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технических отклонений направлено на учет потребностей национальной экономики 

Российской Федерации.  

Сведения о соответствии ссылочных национальных стандартов международным 

стандартам, использованным в качестве ссылочных в примененном проекте 

международного стандарта, приведены в дополнительном приложении ДА. 
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Правила применения настоящего стандарта и проведения его 

мониторинга установлены в ГОСТ Р 1.16–2011 (разделы 5 и 6). 

Федеральное агентство по техническому регулированию и метрологии  

собирает сведения о практическом применении настоящего стандарта. Данные 

сведения, а также замечания и предложения по содержанию стандарта можно 

направить не позднее чем за 4 мес до истечения срока его действия 

разработчику настоящего стандарта по адресу: Россия, 121205, Москва, 

Инновационный центр Сколково, улица Нобеля, тел. +7 (495) 777-01-04, e-mail: 

info@tc194.ru и/или в Федеральное агентство по техническому регулированию и 

метрологии: 109074 Москва, Китайгородский проезд, д. 7, стр. 1. 

В случае отмены настоящего стандарта соответствующая информация 

будет опубликована в ежемесячном информационном указателе «Национальные 

стандарты» и также будет размещена на официальном сайте Федерального 

агентства по техническому регулированию и метрологии в сети Интернет 

(www.gost.ru) 
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Введение 

 

Типовая архитектура, согласно определению в 3.23, представляет собой 

«авторитетный источник информации о конкретной предметной области, который 

направляет и ограничивает реализации различных архитектур и решений». Типовые 

архитектуры служат основой для архитектуры решений и могут также 

использоваться для целей сравнения и настраивания.  

В настоящем стандарте определена типовая архитектура больших данных 

(BDRA) для описания компонентов, процессов и систем больших данных в целях 

предоставления универсального языка заинтересованным сторонам.  

BDRA служит для следующих целей: 

 предоставление универсального языка заинтересованным сторонам; 

 поддержка общих стандартов, спецификаций и шаблонов;  

 предоставление последовательности реализации технологии для решения 

однотипных задач. 

Типовая архитектура предназначена для того, чтобы облегчить понимание 

затруднений при эксплуатации в больших данных. Типовая архитектура не 

представляет собой системную архитектуру определенной системы больших 

данных, а является инструментом для описания, обсуждения и развития 

специализированных архитектур, использующих общую типовую архитектуру. 

Типовая архитектура представляет общую концептуальную высокоуровневую 

модель для обсуждения требований, структур и операций, относящихся к большим 

данным. Модель не связана ни с какими определенными продуктами, услугами или 

типовыми реализациями, а также не определяет нормативные решения, 

препятствующие инновациям. 

BDRA поддерживает следующие цели стандартизации: 

 иллюстрировать и облегчить понимание различных компонентов, процессов и 

систем больших данных в контексте общей концептуальной модели больших 

данных; 

 предоставить технический справочник, который позволит государственным 

ведомствам, агентствам и другим потребителям понять, обсудить, 

классифицировать и сравнить решения для больших данных;  

 облегчить анализ подходящих стандартов по функциональной 

совместимости, переносимости, повторному использованию и расширяемости. 
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П Р Е Д В А Р И Т Е Л Ь Н Ы Й  Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  

Ф Е Д Е Р А Ц И И  

Информационные технологии 

БОЛЬШИЕ ДАННЫЕ 

Типовая архитектура 

 

Information Technology. Big data reference architecture. Part 3: Reference architecture 

 Дата введения – 201  –   –      

1  Область применения 

 

Настоящий стандарт определяет типовую архитектуру больших данных (BDRA). 

Типовая архитектура включает роли больших данных, деятельности больших 

данных, а также функциональные компоненты больших данных и отношения между 

ними. 

Типовая архитектура, определенная в настоящем стандарте, устанавливает: 

 концептуальную модель экосистемы больших данных, определяющую роли / 

подроли и их отношения в экосистеме; 

 описание типов деятельностей ролей и подролей в экосистеме больших 

данных. 

Основной целью типовой архитектуры является содействие создания общего 

понимания современных и будущих архитектур различных продуктов, организаций и 

дисциплин. 

 

2  Нормативные ссылки 

 

В настоящем стандарте использованы нормативные ссылки на следующие 

стандарты: 

ГОСТ Р ИСО 8000-2–2014 Качество данных. Часть 2. Словарь 

ГОСТ Р ИСО/МЭК 38500–2017 Информационные технологии. Стратегическое 

управление ИТ в организации 

ГОСТ Р 55.0.01–2014/ИСО 55000:2014 Управление активами. Национальная 

система стандартов. Общее представление, принципы и терминология 

ГОСТ Р 55.0.02–2014/ИСО 55001:2014 Управление активами. Национальная 

система стандартов. Системы менеджмента. Требования 
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ГОСТ Р 55.0.03–2014/ИСО 55002:2014 Управление активами. Национальная 

система стандартов. Системы менеджмента. Руководство по применению ISO 55001 

ГОСТ Р 57100-2016/ISO/IEC/IEEE 42010:2011 Системная и программная 

инженерия. Описание архитектуры 

ГОСТ Р ИСО/МЭК 27000-2012 Информационные технологии. Методы и 

средства обеспечения безопасности. Системы менеджмента информационной 

безопасности. Общий обзор и терминология 

ГОСТ Р ИСО/МЭК 27002-2012 Информационные технологии. Методы и 

средства обеспечения безопасности. Свод норм и правил менеджмента 

информационной безопасности 

ГОСТ Р ИСО 22745 Системы промышленной автоматизации и интеграция. 

Открытые технические словари и их применение к основным данным 

ГОСТ Р ИСО 13119-2016 Информатизация здоровья. Источники клинических 

знаний. Метаданные 

ГОСТ Р 57773-2017 (ИСО 19157:2013) Пространственные данные. Качество 

данных 

 

П р и м е ч а н и е  –  При пользовании настоящим стандартом целесообразно проверить 

действие ссылочных стандартов в информационной системе общего пользования ‒ на 

официальном сайте Федерального агентства по техническому регулированию и метрологии 

в сети Интернет или по ежегодному информационному указателю «Национальные 

стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам 

ежемесячного информационного указателя «Национальные стандарты» за текущий год. 

Если заменен ссылочный стандарт, на который дана недатированная ссылка, то 

рекомендуется использовать действующую версию этого стандарта с учетом всех 

внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который 

дана датированная ссылка, то рекомендуется использовать версию этого стандарта с 

указанным выше годом утверждения (принятия). Если после утверждения настоящего 

стандарта в ссылочный стандарт, на который дана датированная ссылка, внесено 

изменение, затрагивающее положение, на которое дана ссылка, то это положение 

рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен 

без замены, то положение, в котором дана ссылка на него, рекомендуется применять в 

части, не затрагивающей эту ссылку. 

 

 



ПНСТ 

3 

3  Термины и определения 

 

В настоящем стандарте применены термины и определения, приведенные в 

ГОСТ Р ИСО 8000-2–2014, ГОСТ Р ИСО/МЭК 38500-2017, ГОСТ Р 55.0.01-2014, 

ГОСТ Р 55.0.02-2014, ГОСТ Р 55.0.03-2014, а также следующие с соответствующими 

определениями. 

3.1 деятельность (activity): Заданная последовательность или совокупность 

задач. 

3.2 прикладной программный интерфейс (Application Programming Interface, 

API): граничный слой, через который прикладное программное обеспечение 

использует средства языков программирования для вызова служб. 

3.3 большие данные (big data): Наборы данных, обширные по характеристикам 

объема, разнообразия, скорости и / или вариабельности, которые требуют 

масштабируемой архитектуры для эффективности хранения, манипулирования и 

анализа. 

3.4 клиент-серверная архитектура (client/server architecture): Архитектура 

компьютеров, называемых серверами, которые управляют совместным 

использованием ресурсов и предоставляют доступ к ним в виде службы для 

клиентов. 

3.5 стратегическое управление данными (data governance): Совокупность 

деятельностей (см. 3.1), направленная на разработку, реализацию и мониторинг 

стратегического плана управления активами данных (см. 3.24). 

3.6 программа стратегического управления данными (data governance 

programme): Совокупность проектов, направленных на реализацию стратегического 

плана управления активами данных (см.3.24). С помощью программы 

стратегического управления данными контролируется качество данных для каждого 

вида деятельности при обработке данных. Программа стратегического управления 

данными должна быть определена в соответствии с шестью принципами 

стратегического управления ИТ: ответственность, стратегия, приобретение, 

эффективность, соответствие требованиям и поведение человека. 

3.7 орган стратегического управления данными (data governing body): Группа 

людей, которая несет ответственность за производительность и соответствие 

программы качества данных. 
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3.8 качество данных (data quality): Степень, с которой характеристики данных 

удовлетворяют заявленным и предполагаемым потребностям при использовании в 

определенных условиях. 

3.9 управление качеством данных (data quality management): Совокупность 

деятельностей, предназначенная для поддержки жизненного цикла данных 

(приобретение, описание, хранение, обработка, уничтожение) с технической точки 

зрения. 

3.10 достоверность данных (data veracity): Полнота и/или точность данных. 

 

П р и м е ч а н и я  

1. Достоверность данных связана с проблемами качества данных, существующими 

долгое время. Если используется причинный анализ, то качество каждого элемента данных 

является чрезвычайно важным. Если используется корреляционный анализ или анализ 

тенденций по наборам данных большого объема, то отдельные плохие элементы могут быть 

потеряны в общем количестве, и тенденция будет определена точно. 

2. Достоверность данных связана с надежностью, применимостью, шумом, 

погрешностями, отклонениями от нормы и другими свойствами качества данных. 

Достоверность связана с другими характеристиками больших данных, но является ключевой 

для значения, связанного или разработанного на основе данных из определенной задачи / 

приложения. 

3. Задачи оценки, понимания, использования и контроля достоверности больших 

данных все еще не могут быть эффективно и в достаточной степени решены в течение 

всего жизненного цикла данных с использованием современных технологий и методов. 

 

3.11 функциональный компонент (functional component): Функциональный 

строительный блок реализации, необходимый для участия в деятельности (см. 3.1). 

3.12 интерфейс (interface): Общая граница между двумя функциональными 

блоками, определяемая различными характеристиками, относящимися в 

зависимости от ситуации к функциям, физическим взаимосвязям, обменам 

сигналами и другим характеристикам блоков. 

3.13 сторона (party): Физическое или юридическое лицо, объединенное или нет, 

или группа таких лиц. 

3.14 политика (policy): Намерения и курс организации, официально 

сформулированные ее высшим руководством (см. 3.19). 

[ГОСТ Р 55.0.01–2014/ИСО 55000:2014, 7.2.3] 
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3.15 вызов удаленных процедур (remote procedure call, RPC): Вызов метода 

между двумя процессами, который передается с использованием сообщений. 

3.16 роль (role): Набор деятельностей (см. 3.1), служащих общей цели. 

3.17 поток (stream): Упорядоченный список объектов потока, прикрепленных к 

порту объекта потока. 

3.18 подроль (sub-role): Подмножество деятельностей (см. 3.1) определенной 

роли (см. 3.16). 

3.19 высшее руководство (top management): Лицо или группа лиц, 

осуществляющих руководство и управление организацией на высшем уровне. 

 

П р и м е ч а н и я  

1. Высшее руководство делегирует полномочия и выделяет ресурсы внутри 

организации. 

2. Если область применения системы руководства охватывает только часть 

организации, то термин «высшее руководство» относится к тем лицам, которые руководят и 

управляют этой частью организации. Если используются несколько систем руководства 

активами, следует обеспечить координацию их деятельности. 

 

[ГОСТ Р 55.0.01–2014/ИСО 55000:2014, 3.1.23] 

3.20 актив данных (data asset): Элементы данных или сущности данных, 

которые имеют реальное или потенциальное значение для организации. 

 

П р и м е ч а н и е  – Актив данных – это подмножество активов, определенных в ГОСТ Р 

55.0.01-2014. 

 

3.21 управление данными (data management): Совокупность деятельностей по 

реализации архитектуры больших данных, которая наилучшим образом 

соответствует бизнес-целям при соблюдении стратегического плана управления 

активом данных (см.3.24). 

3.22 жизненный цикл актива данных (data asset life cycle): Этапы 

управления активом данных. 

 

П р и м е ч а н и е  – В настоящем стандарте объектом жизненного цикла (определенного 

в ГОСТ Р 55.0.01-2014) являются данные. 
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3.23 типовая архитектура (reference architecture): Авторитетный источник 

информации об определенной предметной области, который направляет и 

ограничивает реализации различных архитектур и решений. 

 

П р и м е ч а н и я  

1 .  В настоящем стандарте используется определение типовой архитектуры из 

документа Министерства Обороны США (DoD) «Описание эталонной архитектуры», 2010. 

2. Типовые архитектуры обычно служат основой для архитектур решений и могут также 

использоваться для сравнения и настраивания экземпляров архитектур и решений. 

 

3.24 стратегический план управления активом данных (strategic plan for data 

asset management): Документ, определяющий, как управление данными должно быть 

приведено в соответствие с организационной стратегией. 

 

П р и м е ч а н и е  – Данный термин совпадает со значением термина «стратегический 

план управления активами» (SAMP) (ГОСТ Р 55.0.01-2014) с точки зрения данных. 

 

3.25 ценность (value): Польза практических знаний, полученных из 

аналитической системы, для организации. 

 

П р и м е ч а н и я  

1 .  Ценность часто присваивается большим данным ввиду того, что такие данные 

имеют потенциальную ранее не рассматриваемую ценность. 

2.   Ценность возникает как результат реализации систем больших данных. 

 

4  Сокращения 

 

В настоящем стандарте применены следующие сокращения: 

API – программный интерфейс приложения (Application Programming Interface); 

CPU – центральный процессор (Central Processing Unit); 

CEP – обработка сложных событий (Complex Event Processing); 

BDA – аудитор больших данных (Big Data Auditor); 

BDAP – поставщик приложения больших данных (Big Data Application Provider); 

BDAcP – поставщик доступа к большим данным (Big Data Access Provider); 

BDAnP – поставщик аналитики больших данных (Big Data Analytics Provider); 

BDC – потребитель больших данных (Big Data Consumer); 
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BDCP – поставщик наборов больших данных (Big Data Collection Provider); 

BDFP – поставщик прикладной среды больших данных (Big Data Framework 

Provider); 

BDIP – поставщик инфраструктуры больших данных (Big Data Infrastructure 

Provider); 

BDPlaP – поставщик платформы больших данных (Big Data Platform Provider); 

BDPreP – поставщик подготовки больших данных (Big Data Preparation Provider); 

BDProP – поставщик обработки больших данных (Big Data Processing Provider); 

BDRA – типичная архитектура больших данных (Big Data Reference Architecture); 

BDSD – разработчик службы больших данных (Big Data Service Developer); 

BDSO – оркестратор системы больших данных (Big Data System Orchestrator); 

BDSP – партнер службы больших данных (Big Data Service Partner); 

BDVP – поставщик визуализации больших данных (Big Data Visualization 

Provider); 

BDP – поставщик больших данных (Big Data Provider); 

RA – типичная архитектура (Reference Architecture). 

 

5 Соглашения  

 

Рисунки, представленные в настоящем стандарте, выполнены с 

использованием условных обозначений, показанных на рисунке 1. Данные 

обозначения используются в соответствии с [1]. 

 

 

Рисунок 1 – Обозначения рисунков, применяемые в настоящем стандарте 
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6 Концепция типовой архитектуры больших данных 

 

6.1 Введение 

 

Настоящий стандарт определяет BDRA, которая служит основой для 

стандартизации больших данных и которая обеспечивает общую структуру 

архитектуры для основных концепций и принципов системы больших данных. 

Настоящий стандарт определяет логические отношения между ролями / 

подролями, деятельностями и функциональными компонентами, которые 

составляют архитектуру системы больших данных. На указанные логические 

отношения могут распространяться некоторые стандарты и быть использованы для 

(1) определения степеней функциональной совместимости информационных 

потоков или других типов; и / или (2) обеспечения определенных уровней качества 

(например, уровня безопасности или уровня обслуживания). 

Логические отношения являются важной частью определения BDRA и ее 

поведения. Отношения описывают такие вопросы, как категории информационных 

потоков между функциональными компонентами в BDRA. 

 

6.2 Представления 

 

Большие данные могут быть описаны с использованием представлений. В 

BDRA используются четыре различных представления (см. рисунок 2 и таблицу 1). 

 

Рисунок 2 – Преобразования между архитектурными представлениями 
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Таблица 1 – Представления BDRA 

Представление 

BDRA 

Описание представления BDRA Границы области 

применения 

Представление 

пользователя 

Экосистема больших данных, включающая 

заинтересованные стороны (согласно ГОСТ 

Р 57100-2016/ISO/IEC/IEEE 42010:2011), 

роли, подроли и деятельностями с 

большими данными 

В области 

применения 

Функциональное 

представление 

Функции, необходимые для поддержания 

деятельностей с большими данными 

В области 

применения 

Представление 

реализации 

Функции, необходимые для внедрения 

больших данных в пределах служебных 

частей и/или инфраструктурных частей 

Вне области 

применения 

Представление 

развертывания 

Как функции больших данных технически 

осуществлены в пределах уже 

существующих элементов инфраструктуры 

или в пределах новых элементов, которые 

будут введены в данной инфраструктуре 

Вне области 

применения 

 

П р и м е ч а н и е  – В настоящем стандарте определены детали представления 

пользователя и функционального представления. Представления реализации и 

представление развертывания связаны с технологией, а также реализацией и фактическим 

развертыванием больших данных определенного поставщика, поэтому они находятся вне 

области применения настоящего стандарта. 

 

6.3 Представление пользователя 

 

Представление пользователя имеет следующие понятия в экосистеме больших 

данных: 

 Стороны. Сторона – это физическое или юридическое лицо, объединенное 

или нет, или группа из них. Стороны в экосистеме больших данных являются ее 

заинтересованными сторонами. 

 Роли и подроли. Роль – это набор деятельностей с большими данными, 

служащих общей цели. Подроль – это подмножество деятельностей с большими 
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данными для данной роли, и разные подроли могут совместно использовать 

деятельности данной роли. 

 Деятельности. Деятельность определяется как определенное исполнение или 

набор задач. Деятельности с большими данными должны иметь цель и 

обеспечивать один или несколько результатов, которые выполняются с 

использованием функциональных компонентов. 

 Сквозные аспекты. Сквозные аспекты могут быть общими и влиять на 

несколько ролей и на деятельности с большими данными. Сквозные аспекты 

сопоставляются с многоуровневыми функциями и связанными с ними 

функциональными компонентами, которые реализуют деятельности в рамках 

сквозного аспекта. 

 

П р и м е ч а н и е  – Сторона может взять на себя более чем одну роль в любой 

конкретный момент времени и может участвовать в определенном подмножестве 

деятельностей этой роли. Примеры сторон включают, но не ограничиваются ими, крупные 

корпорации, малые и средние предприятия, правительственные департаменты, 

академические учреждения и частных лиц. 

 

На рисунке 3 показаны сущности представления пользователя. 
 

Рисунок 3 – Сущности представления пользователя 
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6.4 Функциональное представление 

 

Функциональное представление является технологически нейтральным 

представлением о функциях, необходимых для формирования системы больших 

данных. Функциональное представление описывает распределение функций, 

необходимых для поддержания деятельностей с большими данными. 

Функциональная архитектура также определяет зависимости между функциями. 

Функциональное представление имеет следующие понятия в архитектуре 

больших данных: 

 Функциональные компоненты. Функциональный компонент – это 

функциональный строительный блок, необходимый для участия в деятельности и 

поддерживаемый реализацией. 

 Интерфейсы функциональных компонентов. Интерфейс – это общая граница 

между двумя функциональными компонентами для поддержки коммуникации и 

обмена данными. 

 Функциональные уровни. Уровень – это набор функциональных компонентов 

со схожими возможностями или служащими общей цели. 

 Многоуровневые функции. Многоуровневые функции включают в себя 

функциональные компоненты с возможностями, используемыми на нескольких 

функциональных уровнях, и они сгруппированы в подмножества. 

 

П р и м е ч а н и е  – Не обязательно все уровни или функциональные компоненты 

должны быть созданы в определенной системе больших данных. 

 

На рисунке 4 показаны сущности функционального представления. 
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Рисунок 4 – Функциональные уровни 

 

П р и м е ч а н и е  – Интерфейсы указывают на границу уровней для лучшей читаемости 

и простоты, однако они подключаются к отдельным функциональным компонентам. 

 

6.5 Отношения между представлением пользователя и функциональным 

представлениям 

 

На рисунке 5 показано, как представление пользователя предоставляет 

совокупность деятельностей с большими данными, указанных в функциональном 

представлении (и реализованных с использованием технологий представления 

реализации). 
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Рисунок 5 – Представление пользователя и функциональное представление 

 

П р и м е ч а н и е  – Интерфейсы указывают на границу уровней для лучшей читаемости и 

простоты, однако они подключаются к отдельным функциональным компонентам. 

 

6.6 Отношения представления пользователя и функционального 

представления для сквозных аспектов  

 

Сквозные аспекты применяются как и в представлении пользователя, так и в 

функциональном представлении больших данных. 

Сквозные аспекты относятся к ролям и подролям в представлении 

пользователя и прямо или косвенно влияют на их деятельности. 

Сквозные аспекты также относятся к функциональным компонентам в 

функциональном представлении, которые используются для деятельностей, 

определенных в представлении пользователя. 

Сквозные аспекты больших данных определены в разделе 8 и включают: 

 безопасность и приватность; 

 управление; 

 стратегическое управление данными. 
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7  Представление пользователя 

 

7.1 Основные сведения о ролях, подролях и деятельностях с большими 

данными 

 

Большие данные представляют собой распределенные службы и их передачу, 

поэтому деятельности с большими данными делятся на три основные группы:  

 деятельности, использующие большие данные; 

 деятельности, поставляющие службы аналитики больших данных; 

 деятельности, поставляющие данные. 

В данном разделе определены некоторые общие роли и подроли в архитектуре 

больших данных. 

Сторона может иметь более одной роли в любой данный момент времени. В 

рамках роли сторона может ограничить себя выполнением одной или большего 

количества подролей. Подроли – подмножество деятельностей данной роли. 

В соответствии с рисунком 6 роли в архитектуре больших данных включают: 

 поставщик приложения больших данных (см. 7.2); 

 поставщик прикладной среды больших данных (см. 7.3). 

 партнер службы больших данных (см. 7.4) 

 потребитель больших данных (см. 7.5); 

 поставщик больших данных (см. 7.6); 

 

П р и м е ч а н и е  – Поставщик больших данных – это любой поставщик данных для 

BDRA. 
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Рисунок 6 – Роли в архитектуре больших данных 

Подроли, показанные на рисунке 6, определены в следующих подразделах. 

 

7.2 Роль: поставщик приложения больших данных (BDAP) 

 

Поставщик приложения больших данных (BDAP) выполняет манипуляции с 

жизненным циклом данных. В этой роли объединены общие возможности 

представления пользователя BDRA, представленного на рисунке 6, для создания 

определенной системы данных. 

 

П р и м е ч а н и я   

1. Хотя деятельности поставщика приложения одинаковы независимо от того, 

относится ли решение к большим данным, при этом меняются методы и методики, 

поскольку данные и обработка данных распараллеливаются между ресурсами. 

2. Поскольку данные распространяются через экосистему, они обрабатываются и 

преобразуются для извлечения значения из информации различными способами. Каждая 
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деятельность поставщика приложения больших данных может быть реализована 

независимыми заинтересованными сторонами и развернута как автономная служба. 

3. Поставщик приложения больших данных может быть отдельным экземпляром или 

набором более детализированных поставщиков приложения больших данных, каждый из 

которых реализует разные этапы жизненного цикла данных. Каждая из деятельностей 

поставщика приложения больших данных может представлять собой общую службу, 

вызываемую поставщиком данных или потребителем больших данных, такую как веб-

сервер, файловый сервер, набор из одной или нескольких прикладных программ или их 

комбинацию. 

4. Поставщик приложения больших данных отвечает за реализацию, тестирование и 

валидацию бизнес-правил, требований и метрик качества данных, которые обеспечивают 

корректное управление данными в системе больших данных. Любой поставщик приложения 

больших данных может применять требования к качеству данных на протяжении всего 

жизненного цикла данных. 

 

Поставщик приложения больших данных состоит из следующих пяти подролей: 

 поставщик наборов больших данных (BDCP); 

 поставщик подготовки больших данных (BDPreP); 

 поставщик аналитики больших данных (BDAnP); 

 поставщик визуализации больших данных (BDVP); 

 поставщик доступа к большим данным (BDAcP). 

 
 

Рисунок 7 – Деятельности подролей поставщика приложения больших данных 
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7.2.1 Подроль: поставщик наборов больших данных (BDCP) 

 

BDCP является подролью BDAP, которая отвечает за набор больших данных от 

поставщика данных. Таким поставщиком может быть общая служба, такая как 

файловый сервер или веб-сервер для приема или выполнения определенных 

наборов данных, или специализированная служба, предназначенная для извлечения 

данных или получения данных в форме пуш-уведомлений от поставщика данных. 

Деятельности BDCP включают в себя: 

 Деятельность «Найти источник данных» (Find data source), направленную на 

поиск и хранение метаданных источников данных, которые можно использовать для 

сбора и/или хранения данных; 

 Деятельность «Собрать данные» (Capture data), направленную на 

преобразование доступных данных (например, веб-документ, данные блога и т.д.) в 

форму, которая может быть обработана системой; 

 Деятельность «Зарегистрировать и буферизировать данные» (Register and 

buffer data), направленную на сохранение данных в реестре данных или временное 

хранение данных перед их передачей другим задачам или процессам. 

 

7.2.2 Подроль: поставщик обработки больших данных (BDPreP) 

 

BDPreP является подролью BDAP, которая отвечает за подготовку 

необработанных данных к анализу. 

Деятельности BDPreP включают в себя: 

 Деятельность «Преобразовать данные» (Transform data), направленную на 

преобразование данных или информации из одного формата в другой; 

 Деятельность «Валидировать данные» (Validate data), направленную на 

обеспечение корректности данных с использованием допустимых условий, таких как 

корректность, значимость, безопасность и конфиденциальность и т.д.; 

 Деятельность «Очистить данные» (Cleanse data), направленную на 

обнаружение неточной части данных и их исправление путем замены, изменения 

или удаления; 

 Деятельность «Агрегировать данные» (Aggregate data), направленную на 

объединение двух или более наборов данных в один набор данных в обобщенной 

форме. 
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Валидация и очистка данных должны проводиться приложением управления 

качеством данных. 

 

7.2.3 Подроль: поставщик аналитики больших данных (BDAnP) 

 

BDAnP является подролью BDAP, которая отвечает за анализ больших данных 

в соответствии с требованиями алгоритмов обработки данных для получения 

закономерностей, соответствующих технической цели, путем обработки данных. 

Деятельность BDAnP включает в себя: 

 Деятельность «Связать аналитическую логику» (Associate analytic logic), 

направленную на моделирование процессов данных со связанной логикой для 

извлечения сведений из данных на основе требований приложения. 

 

7.2.4 Подроль: поставщик визуализации больших данных (BDVP) 

 

BDVP является подролью BDAP, которая отвечает за представление 

информации об источнике данных или результатов анализа потребителю больших 

данных. Целью этих деятельностей является преобразование и представление 

данных для оптимальной передачи смысла и сведений. 

Деятельность BDVP включает в себя: 

 Деятельность «Опубликовать состояние данных» (Manifest data status), 

направленную на описание состояния данных в хранилище данных и включающую 

различную визуализацию, критерии классификации и т.д.; 

 Деятельность «Преобразовать результат анализа» (Format analysis result), 

направленную на форматирование обработанных данных для четкой и эффективной 

коммуникации и включающую визуальное представление, наложение и т.д. 

 

7.2.5 Подроль: поставщик доступа к большим данным (BDAcP) 

 

BDAcP является подролью BDAP, которая отвечает за обмен данными между 

приложением больших данных и поставщиком больших данных или потребителем 

больших данных. 

Деятельность BDAcP включает в себя: 

 Деятельность «Передать данные» (Transfer data), направленная на передачу 

или перемещение больших данных из одной системы в другую с обеспечением 
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целостности, непрерывности, безопасности и конфиденциальности передачи 

данных. 

 

7.3 Роль: поставщик структуры больших данных (BDFP) 

 

BDFP состоит из одного или нескольких иерархически организованных 

экземпляров компонентов. Не требуется, чтобы все экземпляры на данном уровне в 

иерархии имели одну и ту же технологию. 

 

П р и м е ч а н и е  – На практике большинство реализаций больших данных 

представляют собой гибридные системы, сочетающие различные технологические подходы 

для обеспечения гибкости или удовлетворения всего спектра требований поставщика 

приложения больших данных. 

 

BDFP включает три подроли (рисунок 8): 

 поставщик инфраструктуры больших данных (BDIP); 

 поставщик платформы больших данных (BDPlaP); 

 поставщик обработки больших данных (BDProP). 

 

Рисунок 8 – Деятельности подролей поставщика прикладной среды больших 

данных 
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7.3.1 Подроль: поставщик инфраструктуры больших данных (BDIP) 

 

BDIP является подролью BDFP, которая отвечает за предоставление системных 

ресурсов, включая системные средства (например, сети, компьютеры, хранилища и 

т.д.) и физическую среду (например, компьютерные залы, электропитание, 

кондиционеры и т.д.). 

Деятельности BDIP включают в себя: 

 Деятельность «Манипулировать ресурсами» (Manipulate resources), 

направленную на обработку или контроль физических или виртуальных ресурсов; 

 Деятельность «Сохранить / извлечь данные» (Store / Retrieve data), 

направленную на сохранение и вызов данных из хранилища (манипулирование 

данными в состоянии покоя); 

 Деятельность «Передать / получить данные» (Transmit / Receive data), 

направленную на передачу данных по сети (передача данных в движение). 

 

7.3.2 Подроль: поставщик обработки больших данных (BDProP) 

 

BDProP – это подроль BDFP, которая отвечает за поддержку вычислительных и 

аналитических процессов для деятельностей поставщика приложения больших 

данных и может проводиться в двух режимах: 

 Обработка данных в пакетном режиме: обработка данных с большим шагом и 

на непрерывной основе. Пакетная обработка используется, когда время отклика не 

является критичным. Пакетная обработка чаще всего связана с объемом данных или 

сложностью анализа. 

 Обработка данных в потоковом режиме: непрерывная обработка данных с 

небольшим шагом (как правило, отдельные записи или элементы данных). 

Потоковая обработка используется, когда время отклика является критичным, и 

чаще всего связана со скоростью данных. 

 

7.3.3 Подроль: поставщик платформы больших данных (BDPlaP) 

 

BDPlaP является подролью BDFP, которая отвечает за предоставление 

платформ для организации и распределения больших данных в инфраструктуре 

больших данных и включает в себя: 
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 Деятельность «Организовать данные» (Organize data), направленную на 

ранжирование, индексацию и связывание данных способами, подходящими для 

конкретных приложений и аналитики. 

 Деятельность «Распределить данные» (Distribute data), направленную на 

распределение данных между ресурсами инфраструктуры, чтобы максимизировать 

локальность данных для производительности распределенных вычислений. 

 

7.4 Роль: партнер службы больших данных (BDSP) 

 

BDSP – это роль, которая занимается поддерживающей или вспомогательной 

деятельностью между поставщиком приложения больших данных, поставщиком 

прикладной среды больших данных, поставщиком данных, потребителем больших 

данных или всеми перечисленными ролями. 

Деятельность BDSP в области больших данных варьируется в зависимости от 

типа партнера и его отношений с другими ролями в экосистеме больших данных. 

Партнер службы больших данных включает три подроли: 

 разработчик службы больших данных (BDSD); 

 аудитор больших данных (BDA); 

 оркестратор системы больших данных (BDSO). 
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Рисунок 9 – Деятельности подролей партнера службы больших данных 

 

7.4.1 Подроль: разработчик службы больших данных (BDSD) 

 

BDSD – это подчиненная роль BDSP, которая отвечает за проектирование, 

разработку, тестирование и поддержку реализации службы больших данных и 

составление реализации службы из существующих реализаций службы. 

Деятельности BDSD включают: 

 Деятельность «Разработать, создать и управлять компонентами службы» 

(Design, create and maintain service components), направленную на разработку и 

создание программных компонентов, которые являются частью реализации службы 

больших данных, и предоставление исправлений или улучшений для реализации 

служб; 

 Деятельность «Составить службы» (Compose services), направленную на 

составление служб с использованием существующих служб путем их 

перераспределения и агрегации; 

Партнер службы больших данных (BDSP) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

мммм 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Разработчик 
службы 
больших  

данных (BDSD) 
 

Аудитор 
больших  

данных (BDA) 
 

Оркестратор 
системы 
больших  

данных (BDSC) 
 

 

 

 

 

Разработать, создать 
и управлять 

компонентами 
службы 

Составить 
службы 

 

Протестировать 
службы 

 

Опубликовать 
результаты 

аудита 
 

 
 

 

Провести аудит 
 

Определить 
требования к 
приложению 

 

Определить 
бизнес-процесс 

 

 
Определить 

требования к сис-
темной архитектуре 

 

 

Определить 
требования к 

безопасности и  
защите данных 

 

 

Определить 
требования и 
показатели  

качества            
данных 



ПНСТ 

23 

 Деятельность «Протестировать службы» (Test services) направлена на 

тестирование компонентов и служб, созданных разработчиком службы больших 

данных. 

 

7.4.2 Подроль: аудитор больших данных (BDA) 

 

BDA – это подроль BDSP, которая отвечает за проведение аудита 

предоставления и использования служб больших данных. Аудит больших данных 

охватывает достоверность источников данных, операций, производительности, 

безопасности и конфиденциальности, а также проверку, достигается ли 

определенный набор критериев аудита. 

 

П р и м е ч а н и е  – Существуют различные спецификации для критериев аудита, 

например, в ГОСТ Р ИСО/МЭК 27002-2012 рассматриваются вопросы безопасности. 

 

Деятельности BDA включают: 

 Деятельность «Провести аудит» (Perform audit), направленную на запрос или 

получение данных проверки, проведение любых необходимых тестирований 

системы или данных аудита и получение результатов программным путем; 

 Деятельность «Опубликовать результаты аудита» (Report audit results), 

направленную на предоставление документированного отчета о результатах 

проведения аудита. 

 

П р и м е ч а н и е  – Аудитор больших данных отвечает за оценку качества данных, 

определение и оценку уровней службы качества данных, непрерывное измерение и 

контроль качества данных. 

 

7.4.3 Подроль: оркестратор системы больших данных (BDSO) 

 

BDSO – это подроль BDSP, которая отвечает за основные требования к 

системе, включая требования к политике, стратегическому управлению, архитектуре, 

ресурсам и требования бизнеса, а также деятельность по мониторингу 

деятельностей для обеспечения соответствия системы этим требованиям. 

Деятельности BDSO включают: 
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 Деятельность «Определить требования к приложению» (Define application 

requirements), направленную на определение общих требований, которым должно 

удовлетворять приложение больших данных; 

 Деятельность «Определить бизнес-процесс» (Define business process), 

направленную на определение частично упорядоченного набора деятельностей 

проекта, которые могут быть выполнены для реализации определенной цели 

проекта или части проекта и достижения некоторого ожидаемого конечного 

результата; 

 Деятельность «Определить требования к системной архитектуре» (Define 

system architecture requirements), направленную на определение концептуальных 

требований для определения структуры, поведения и представления системы 

больших данных; 

 Деятельность «Определить требования к безопасности и приватности 

данных» (Define security and privacy requirements), направленную на определение 

требований безопасности и приватности с точки зрения стратегического управления; 

 Деятельность «Определить требования и показатели качества данных» 

(Define data quality requirements and metrics), направленную на разработку и 

продвижение знаний о качестве данных, а также на определение бизнес-правил, 

требований и метрик качества данных. 

 

7.5 Роль: поставщик больших данных (BDP) 

 

Поставщик больших данных (BDP) делает данные доступными для себя или для 

других. Выполняя свою роль, поставщик данных создает абстракцию различных 

типов источников данных, таких как необработанные данные или данные, ранее 

преобразованные другой системой, и делает их доступными через различные 

функциональные интерфейсы. На рисунке 10 указаны деятельности BDP. 

 

П р и м е ч а н и е  – Концепция поставщика данных не является новой, поскольку более 

широкие возможности сбора и анализа данных открывают новые возможности для 

предоставления значимых данных. 
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Рисунок 10 – Деятельности поставщика больших данных 
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 Деятельность «Сделать данные доступными»  (Make data available), 

направленную на открытие или распространение источника данных за пределы 

первоначально предназначенной системы; 

 Деятельность «Абстрагировать тип источника данных» (Abstract data source 

type) включает публикацию метаданных или каталога данных с целью 

распространения данных через реестр. 

 

П р и м е ч а н и е  – При предоставлении данных другим лицам поставщик данных может 

отслеживать данные и управлять выявленными проблемами качества данных в 

соответствии с принципами управления качеством данных. 

 

7.6 Роль: потребитель больших данных (BDC) 

 

Потребитель больших данных (BDC) получает выходные данные системы 

больших данных. По многим позициям он является получателем функциональных 

интерфейсов того же типа, что поставщик данных предоставляет поставщику 

приложения больших данных. После того, как система добавляет значение к 

исходным источникам данных, поставщик приложения больших данных затем 

предоставляет функциональные интерфейсы того же типа для потребителя больших 

данных. На рисунке 11 указаны деятельности BDP. 

 

 

Рисунок 11 – Деятельности потребителя больших данных 
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Деятельности BDC включают: 

 Деятельность «Использовать большие данные» (Use big data), направленную 

на использование результатов анализа больших данных или использование 

интерфейсов приложения, предоставляемых поставщиком приложения больших 

данных, для бизнес-целей потребителя больших данных; 

 Деятельность «Оценить большие данные» (Evaluate big data), направленную 

на оценку качества больших данных или приложений больших данных в качестве 

обратной связи. 

 

8 Сквозные аспекты 

 

Сквозные аспекты включают как архитектурные, так и эксплуатационные 

аспекты. Сквозные аспекты применяются ко многим элементам в описании BDRA 

или по отношению к ее функционированию. Эти сквозные аспекты являются общими 

для ролей, деятельностей и функциональных компонентов. Например, безопасность 

является сквозным аспектом, поскольку она применяется к поставщикам данных, 

поставщикам приложения больших данных, поставщикам прикладной среды 

больших данных, потребителям больших данных и партнерам службы больших 

данных. Все они должны быть защищены, но способ защиты зависит от того, что 

необходимо защищать. Так, безопасность инфраструктура и инфраструктурных 

служб  сильно отличается от безопасности программных служб. 

Некоторые сквозные аспекты могут применяться к другим сквозным аспектам, 

например, стратегическое управление применяется к функциональным элементам, а 

также к сквозным аспектам производительности и безопасности. 

Сквозные аспекты часто влияют на деятельности с большими данными, 

выполняемые ролями. Роли могут координировать поддержку сквозного аспекта 

между собой и их деятельностями с большими данными. Для поддержки сквозных 

аспектов также необходимы функциональные компоненты для поддержки 

деятельностей с большими данными, технических возможностей и реализаций. 

Для каждого сквозного аспекта определены набор деятельностей с большими 

данными и функциональные компоненты для поддержки деятельностей. Различные 

роли и решения могут использовать разные их подмножества. 

Сквозные аспекты включают: 
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 Безопасность и приватность: должна быть обеспечена защита 

конфиденциальности, целостности и доступности системы и данных от 

риска, и персональная идентификационная информация (Personally 

Identifiable Information, PII) должна быть защищена от 

несанкционированного пользования. 

Безопасность включает: 

 Конфиденциальность, гарантирующую, что системы и данные не 

будут доступны или разглашены неуполномоченным лицам, 

сущностям или процессам. 

 Целостность, гарантирующую, что системы и данные являются 

точными и полными. 

 Доступность, обеспечивающую доступность и использование 

систем и данных по требованию уполномоченного лица. 

 

П р и м е ч а н и е  – Аспект «работоспособность системы» включен в аспекты 

«конфиденциальность», «целостность» и «доступность». Аспект «источник» включен в 

аспект «целостность». 

 

Приватность включает: 

 Несвязываемость, гарантирующую, что владелец PII может 

многократно использовать ресурсы или службы, при этом другие 

не смогут связать эти виды использования вместе.  

 Прозрачность, обеспечивающую понимание процессов при 

обработке конфиденциальных данных таким образом, что сбор, 

обработка и использование информации могут быть истолкованы 

и реконструированы в любое время. 

 Вмешиваемость, гарантирующую, что владельцы PII, контроллер 

PII, процессоры PII и контролирующие органы могут вмешиваться 

во все этапы обработки конфиденциальных данных. 

 

Примечание – См. ГОСТ Р ИСО/МЭК 27000-2012, [2]. 

 

 Управление: как системные компоненты и ресурсы предоставляются, 

настраиваются, используются и контролируются. 
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 Стратегическое управление данными: как данные контролируются и 

управляются в системе в течение их жизненного цикла. 

 

8.1 Безопасность и приватность 

 

Безопасность и приватность затрагивают все роли и подроли в экосистеме и 

функциональных компонентах BDRA. Безопасность и приватность используются 

оркестратором системы больших данных в политике, требованиях и аудите, а также 

поставщиком приложения больших данных и поставщиком прикладной среды 

больших данных для разработки, развертывания и эксплуатации. 

Безопасность и приватность применительно к большим данным включают: 

 конфиденциальность данных; 

 источник данных; 

 работоспособность. 

 

8.2 Управление 

 

Для подготовки, конфигурирования и управления программным обеспечением и 

пакетами, а также мониторинга и управления ресурсами и производительностью для 

больших данных, с учетом их объема, скорости, разнообразия и вариабельности, 

требуются адаптивная система и платформа управления программным 

обеспечением. Управление большими данными включает в себя масштабирование 

системы, данных, безопасности и приватности при сохранении высокого уровня 

качества данных и безопасного доступа. 

Управление применительно к большим данным включает: 

 Выделение ресурсов, представляющее процесс выделения системных 

ресурсов для поддержки конкретной задачи. Выделение ресурсов может 

проводиться на нескольких уровнях архитектуры системы, включая задачи от 

выделения ресурсов для виртуальных машин до выделения ресурсов для 

специализированной работы на одном или нескольких узлах. Должны быть 

обеспечены эффективное использование и распределение ресурсов для поддержки 

одной или нескольких задач. 
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 Конфигурацию, представляющую надлежащую настройку параметров внутри 

системных элементов для оптимального выполнения и использования системных 

ресурсов. 

 Управление пакетами, представляющее управление основными показателями 

компонентов системы для обеспечения безопасности и эксплуатационной 

надежности системы. 

 Управление ресурсами, представляющее выделение ресурсов системы для 

поддержки различных рабочих нагрузок системы в зависимости от их приоритета. 

 Мониторинг, обеспечивающий информированность заинтересованных сторон 

системы о состоянии системы и ее рабочей нагрузки. 

 

8.3 Стратегическое управление данными 

 

В данном подразделе определены концепции стратегического управления 

данными, управления качеством данных и управления данными в контексте больших 

данных. Концепции заимствованы из документов ИСО, указанных в настоящем 

разделе, а также из широко используемой и признанной литературы от 

определенных профессиональных ассоциаций, таких как DAMA (Международная 

ассоциация по управлению данными, Data Management Association), DGI (Институт 

стратегического управления данными, The Data Governance Institute), Институт 

эталонных данных (The Master Data Institute), AECDI (Испанская ассоциация по 

качеству данных и информации, The Spanish Association for Data and Information 

Quality) и ISACA (Ассоциация по аудиту и контролю информационных систем, 

Information System Audit and Control Association) и IAIDQ (Международная ассоциация 

качества данных и информации, The International Association for Information and Data 

Quality). 

Представленный подход основан на идее одновременного рассмотрения 

«данных как актива организации» и «данных как продукта». То есть данные должны 

стратегически управляться как актив и как продукт. На рисунке 12 представлены 

взаимосвязи трех концепций в рамках данного раздела. 
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Рисунок 12 – Взаимосвязи между концепциями DM, DQM и DG 

Стратегическое управление данными – это организационная функция (т.е. 

набор организационных деятельностей), обеспечивающая, чтобы данные в бизнес-

процессах производили ценность и эффективно отвечали потребностям бизнеса. 

Управление данными – это совокупность деятельностей, направленная на 

поддержку жизненного цикла данных (приобретение, описание, хранение, обработка 

и уничтожение) с технической точки зрения. 

Стратегическое управление данными планирует и определяет организационную 

стратегию управления данных для обеспечения соответствия данных бизнесу. 

Управление качеством данных получает спецификацию данной стратегии и набор 

ресурсов для ее реализации. Управление данными реализует и развертывает 

стратегию управления данными и предоставляет стратегическому управлению 

данными набор индикаторов для мониторинга состояния выполненных действий, 

определенных в стратегии. 

Управление качеством данных – это организационная функция, 
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бизнеса. Адекватный уровень качества данных указывает на достоверность 

результатов бизнес-процессов, использующих данные. 

Стратегическое управление данными определяет стратегию управления 

качеством данных, что является набором ограничений и действий, обеспечивающих 

соответствие данных требованиям бизнеса к качеству. Стратегическое управление 

данными предоставляет стратегию управления качеством данных и 

вспомогательные ресурсы для управления качеством данных. Управление 

качеством данных определяет набор требований к качеству данных, метрик и 

критериев принятия решений на основе этих ограничений и действий для 

эффективного контроля и улучшения уровней качества данных при необходимости. 

Требования и способы измерения уровней качества данных предоставляются 

управлению данными, и они обрабатывают метрики качества данных, определенные 

управлением качеством данных. Итоговые показатели качества данных 

возвращаются в управление качеством данных, где определяется, соответствует ли 

качество данных потребностям бизнеса. 

Управление качеством данных предоставляет стратегическому управлению 

данных набор показателей производительности деятельностей качества данных. 

Стратегическое управление данными запрашивает необходимые ИТ, 

человеческие ресурсы или корпоративные финансы для реализации функций 

управления качеством данных и управления данными. 

Приведенные концепции, где это возможно, приведены в соответствие с 

опубликованными или разрабатываемыми стандартами ИСО при наличии подобных 

документов. Выдвинуты следующие постулаты: 

 Так как данные являются крайне ценными для организаций, они могут 

быть рассмотрены как актив и, следовательно, соответствующим образом 

стратегически управляться для достижения целей организации. Согласно 

этому постулату: 

 Использование данных в качестве актива согласуется с 

требованиями ГОСТ Р 55.0.01-2014. 

 Стратегическое управление данными согласуется с требованиями 

ГОСТ Р ИСО/МЭК 38500-2017. 

 Так как данные можно рассматривать и как необработанные данные, и как 

результаты «обработки данных», они могут быть рассмотрены как 
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продукт. В этом случае должно быть обеспечено качество продукта. 

Согласно этому постулату: 

 Управление качеством данных согласуется с требованиями 

различных частей серии стандартов ГОСТ Р ИСО 8000. 

 Характеристики качества данных как продукта, а также 

определение соответствующих метрик, определены в [3], [4]  и 

ГОСТ Р ИСО 8000-2–2014. 

Концепции, заимствованные из указанных стандартов, могут быть дополнены 

концепциями из других стандартов по темам управления данными (например, 

серией стандартов ГОСТ Р ИСО 22745), а также по темам управления данными или 

управления качеством данных в определенных областях (например, ГОСТ Р 57773-

2017 (ИСО 19157:2013), ГОСТ Р ИСО 13119, [5] или [6]). 

Термины «стратегическое управление большими данными», «управление 

большими данными» и «управление качеством больших данных» не эквивалентны 

терминам «стратегическое управление данными в проектах / экосистемах больших 

данных», «управление данными в проектах / экосистемах больших данных» и 

«управление качеством данных в проектах / экосистемах больших данных», 

поскольку понятия стратегического управления данными, управления качеством 

данных и управления данными выходят за рамки простого использования данных. 

 

9  Функциональное представление 

 
9.1 Функциональная архитектура 

 
9.1.1 Введение 

 

Функциональная архитектура больших данных представляет большие данные в 

виде набора высокоуровневых уровней функциональных компонентов. Уровни 

функциональных компонентов представляют собой наборы функций с похожими 

возможностями для выполнения деятельностей с большими данными, описанных в 

разделе 6 для различных ролей и подролей, связанных с большими данными, 

спецификации и реализации архитектуры больших данных. 

Функциональная архитектура представляет функциональные компоненты в 

многоуровневой архитектуре, где на каждом уровне группируются определенные 
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типы функций, и между функциональными компонентами на последовательных 

уровнях имеются интерфейсы, как показано на рисунке 13. 

 

Рисунок 13 – Многоуровневая архитектура BDRA  

Уровни поставщика данных и потребителя данных представляют 

функциональные компоненты, которые реализуют роли и деятельности поставщика 

больших данных и потребителя больших данных. При разработке архитектуры 

данные уровни могут быть внешними или внутренними компонентами по отношению 

к системе больших данных (поскольку один поставщик приложения в архитектуре 

больших данных может предоставлять входные данные или потреблять входные 

данные от другого поставщика приложения в рамках архитектуры). 

При разработке конкретной архитектуры рекомендуется, чтобы разработчик 

архитектуры прописывал конкретные функциональные компоненты, которые будут 

предоставлять интерфейсы от данных уровней к архитектуре больших данных. 

 
9.1.2 Многоуровневая архитектура  

 

Многоуровневая архитектура BDRA имеет четыре уровня и набор функций, 

охватывающих все уровни. Четыре уровня включают: 

 уровень поставщика приложений; 

 уровень обработки; 

 уровень платформы; 
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 уровень ресурсов. 

Функции, которые охватывают несколько уровней, называются 

многоуровневыми. 

Многоуровневая архитектура представлена на рисунке 13. 

Каждый из уровней в многоуровневой архитектуре определен в следующих 

пунктах. 

 
9.1.2.1 Уровень поставщика приложения 

 

Уровень поставщика приложения обеспечивает целевую функциональность 

приложения путем приема данных от поставщиков данных, взаимодействия со 

уровнями обработки и платформы для выполнения аналитики и предоставления 

интерфейса, через который потребитель больших данных взаимодействует с 

приложением больших данных. 

 
9.1.2.2 Уровень обработки 

 

Уровень обработки предоставляет компоненты прикладной среды и библиотеки 

для выполнения аналитики, определенной уровнем поставщика приложения. На 

этом уровне компоненты управляют выполнением аналитических задач в системе. 

Компоненты взаимодействуют с уровнем платформы для определения места 

хранения данных в системе и адресации аналитики для этих данных в 

соответствующий узел, чтобы обеспечить локальность вычислений. Компоненты 

взаимодействуют с компонентами управления ресурсами в рамках многоуровневых 

функций, чтобы сбалансировать вычисления в системе. 

 
9.1.2.3 Уровень платформы 

 

Уровень платформы предоставляет компоненты хранения и организации для 

данных, обрабатываемых системой. Такие прикладные среды используют ресурсы 

из уровня ресурсов и, в случае хранения в памяти, координируются для требуемых 

ресурсов с компонентами управления ресурсами через многоуровневые функции. 

Компоненты уровня платформы ориентированы, в первую очередь, на обеспечение 

эффективной организации данных для доступа от поставщика приложения и уровня 

обработки в системе. 
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9.1.2.4 Уровень ресурсов 

 

На уровне ресурсов находятся ресурсы, что включает оборудование, типичное 

для центра обработки данных, такое как серверы, сетевые коммутаторы и 

маршрутизаторы, устройства хранения данных, а также соответствующее 

программное обеспечение на серверах, не относящееся к большим данным, и 

другое оборудование, такое как хост-операционные системы, гипервизоры, 

драйверы устройств и универсальное программное обеспечение для управления 

системами. 

Уровень ресурсов также представляет и содержит функциональность сети 

передачи больших данных, которая необходима для основного сетевого 

подключения между поставщиком приложения больших данных и пользователями, а 

также внутри поставщика приложения больших данных и между равноправными 

поставщиками приложения больших данных. 

 
9.1.2.5 Многоуровневые функции 

 

Многоуровневые функции включают в себя функциональные компоненты, 

которые взаимодействуют с функциональными компонентами других четырех 

уровней для поддержки следующих технических возможностей: 

 возможности систем безопасности (аутентификация, авторизация, аудит, 

валидация, шифрование); 

 возможности интеграции (связывание различных компонентов для достижения 

требуемой функциональности); 

 возможности управления системы (установка, развертывание, настройка, 

мониторинг). 

 
9.2 Функциональные компоненты 

 
В данном подразделе определена архитектура больших данных в терминах 

общего набора функциональных компонентов больших данных. Функциональный 

компонент – это функциональный элемент BDRA, который используется для 

выполнения деятельности или некоторой части деятельности и который имеет 

продукт исполнения в конкретной реализации архитектуры, например, программный 

компонент, подсистему или приложение. 
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На рисунке 14 представлена многоуровневая архитектура функциональных 

компонентов BDRA на высоком уровне.  

 

П р и м е ч а н и е  – Поскольку с учетом диапазона приложений / областей, связанных с 

большими данными, и быстрого развития технологий больших данных исчерпывающий 

список возможных функциональных компонентов на данных уровнях будет объемным и в то 

же время никогда полным, то представлены общие категории компонентов. 

 

 

 

Рисунок 14 – Функциональные компоненты BDRA 

9.2.1 Функциональные компоненты уровня поставщика приложения 
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данных. Компоненты данного уровня вызывают компоненты уровней обработки и 

платформы для реализации действий уровня пользователя. Далее приведены 

основные функциональные компоненты данного уровня. 
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9.2.1.1 Функциональные компоненты сбора 

 

Функциональные компоненты сбора используются для создания механизмов 

импорта данных от поставщика данных, хранения и унификации данных для 

дальнейших процессов и включают установление связи, импорт данных, 

унификацию данных и хранение данных. 

Данная категория компонентов связана с получением данных в системе. Эти 

компоненты могут эффективно реализовывать свои функции с учетом объема и 

скорости поступающих данных. 

 
9.2.1.2 Функциональные компоненты подготовки 

 

Функциональные компоненты подготовки используются для подготовки данных 

для определенного процесса анализа и включают агрегирование данных, очистку 

данных, преобразование данных, создание полей для расчета данных, оптимизацию 

данных, разделение данных, подготовку к хранению данных, суммирование данных, 

преобразование данных, валидацию данных, виртуализацию данных и схему на 

чтение. 

Преобразование данных изменяет формат данных и включает шифрование / 

дешифрование, сжатие / декомпрессию, децимацию, развороты и нормализацию 

данных. 

 
9.2.1.3 Функциональные компоненты аналитики 

 

Функциональные компоненты аналитики используются для инкапсуляции 

специализированных вычислений, проводимых для нахождения значений и/или 

извлечения знаний с использованием определенных алгоритмов для соответствия 

требованиям приложений. 

 

П р и м е ч а н и я  

1. Классы алгоритмов машинного обучения включают, но не ограничиваются ими, 

корреляцию, классификацию, объединение данных, интеграцию данных, интеллектуальный 

анализ данных, искусственный интеллект, распознавание образов, прогнозное 

моделирование, регрессию, кластерный анализ, пространственный анализ, аудиоанализ, 

визуальный анализ, текстовый анализ и др. 



ПНСТ 

38 

2. Класс аналитической функции – это анализ эксплуатационных данных, т.е. анализ 

файлов журналов, данных о состоянии системы, информации о предупреждениях и т.д. для 

эксплуатации и технического обслуживания системы. Типичный запрос и анализ включают 

поиск по текстовому файлу журнала, анализ многомерного агрегирования и т.д. 

 

Алгоритмы численного анализа включают быстрые преобразования Фурье, 

линейную алгебру и методы N-тела. Алгоритмы графа включают обнаружение 

сообщества, поиск подграфа / мотива, диаметр поиска, коэффициент кластеризации, 

рейтинг страницы, максимальный клик, связанный компонент, центральность между 

средами, кратчайший путь. 

Алгоритмы анализа текста включают анализ настроений, распознавание 

именованных объектов и определение тем. 

Алгоритмы машинного обучения включают корреляцию, классификацию, 

распознавание образов, прогнозное моделирование, регрессию, кластерный анализ 

и пространственный анализ. 

Во многих случаях в системах больших данных в рабочий процесс с данными 

объединены несколько из указанных типов алгоритмов. Например, система может 

использовать распознавание именованных сущностей для извлечения конкретных 

сущностей (людей, мест, организаций и т.д.) из неструктурированных кусков текста, 

а затем передавать эту информацию в качестве признаков в алгоритм K-ближайшего 

соседа или алгоритм K-средних для классификации текстовых кусков. 

 

П р и м е ч а н и е  – Критическими характеристиками указанных алгоритмов для больших 

данных является то, что они должны иметь возможность работать параллельно на уровне 

обработки и иметь дело с распределенным характером данных на уровне платформы. 

 
9.2.1.4 Функциональные компоненты визуализации 

 

Функциональные компоненты визуализации используются для представления 

анализируемых данных пользователю в содержательной форме и включают: 

 визуализацию исследовательских данных (многомерность, 

мультиразрешение, взаимодействие, анимация, симуляция, 

статистическая графика, рендеринг поверхности, рендеринг объема); 

 визуализация знаний/пояснений (отчеты, бизнес-аналитика и презентация 

для клиентов). 
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П р и м е ч а н и е  – Важнейшим аспектом визуализации больших данных является 

представление больших наборов данных таким образом, чтобы по ним можно было легко 

ориентироваться, и они были доступными для понимания. Кроме того, может потребоваться 

работа с данными в распределенном параллельном режиме. 

 
9.2.1.5 Функциональные компоненты доступа 

 

Функциональные компоненты доступа обеспечивают доступ потребителей 

больших данных к результатам системы больших данных и включают: 

 управление правами доступа; 

 экспорт данных (например, через программный интерфейс приложения, 

протокол или язык запросов); 

 безопасный доступ к данным. 

 

П р и м е ч а н и е  – Внешние пользователи или другие системы архитектуры будут 

взаимодействовать через данную функцию. Взаимодействие может быть любым от веб-

служб, пользовательских интерфейсов до интерфейсов API, используемых для 

доступа/извлечения данных из системы больших данных. Отдельной задачей для больших 

данных является представление данных потребителю больших данных с учетом объема и 

скорости. 

 

9.2.2 Функциональные компоненты уровня обработки 

 

Функциональные компоненты уровня обработки главным образом 

ориентированы на производительность (например, получение результатов 

вычислений в течение требуемого периода времени). Уровень обработки больших 

данных обеспечивает необходимую инфраструктуру для поддержки больших данных 

(объем), быстрых данных (скорость) и сложных данных (разнообразие). Уровень 

обработки использует различные механизмы обработки для разных устройств 

хранения и планирования вычислений для устройств хранения с быстрым 

физическим доступом или локальных устройств хранения. В обычной системе базы 

данных данный компонент называется механизмом исполнения. Уровень обработки 

в основном связан со временем выполнения. Ключевое слово «большой» означает 

не только большие данные из источника; промежуточные данные могут быть 

больше, чем необработанные данные. Уровень обработки обычно ориентирован на 
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поток данных; это абстрактный уровень для уровня пользователя/приложения. 

Пользовательская операция абстрагируется как источник данных, фильтр, карта, 

окно, агрегация и т.д. Уровень обработки осуществляет процесс выполнения с 

передачей данных от одного оператора к другому и от ввода данных к их выводу. На 

данном уровне реализуется параллельная обработка данных. 

П р и м е ч а н и я  

1. При распараллеливании операций компоненты уровня обработки обычно 

распределяют работу между узлами в кластере, сначала на основе локальности данных 

(например, данные на уровне платформы, необходимые для вычисления, находятся на 

узле), а затем на основе памяти и ресурсов CPU. 

2. Примером распараллеливания операций является шаблон программирования 

MapReduce*, где вычисления по отдельным записям распределяются по узлам на основе 

локальности данных во время этапа Map, а затем результаты с каждого узла объединяются 

и сортируются во время этапа Reduce. 

 

Как правило, прикладные среды на уровне обработки классифицируются по 

числу элементов и скорости обработки. Типовыми являются пакетная прикладная 

среда и потоковая прикладная среда. 

 
9.2.2.1 Пакетная прикладная среда 

 

Пакетная прикладная среда направлена на решение задачи объема данных. 

Пакет элементов является базовой единицей обработки. Полученные элементы 

блокируются для формирования пакета с максимальной локальностью данных на 

уровне платформы. После обработки пакетов на узлах результаты синхронно или 

асинхронно передаются на следующий шаг, который может быть другим циклом 

обработки (как в шаблоне BSP**) или суммированием результатов (как в шаблоне 

MapReduce). Время, необходимое для выполнения пакетной аналитики, может 

варьироваться от долей секунд до нескольких часов в зависимости от аналитики и 

данных. Для приложений со специальными запросами и ежедневными отчетами по 

оперативному анализу потребуется разное время отклика. Когда время отклика 

составляет минуты, часы или более, такая обработка называется обработкой в 
                                                      
 
 
* MapReduce – модель распределённых вычислений, представленная компанией Google, 
используемая для параллельных вычислений над очень большими, вплоть до 
нескольких петабайт,  наборами данных в компьютерных кластерах 
** Модель BSP – Массовая синхронная параллельная модель (Bulk Synchronous Parallel) 

https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D1%81%D0%BF%D1%80%D0%B5%D0%B4%D0%B5%D0%BB%D1%91%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/Google_(%D0%BA%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%80%D0%B0%D0%BB%D0%BB%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D0%B5%D1%82%D0%B0%D0%B1%D0%B0%D0%B9%D1%82
https://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D0%B0%D1%81%D1%82%D0%B5%D1%80_(%D0%B3%D1%80%D1%83%D0%BF%D0%BF%D0%B0_%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BE%D0%B2)


ПНСТ 

41 

режиме офлайн, при времени отклика порядка секунд или долей секунд обработка 

называется интерактивной. Если система спроектирована как интерактивная, это не 

гарантирует, что время отклика всегда будет порядка секунд или долей секунд. 

Неоптимизированный анализ, запрос со сложными соединениями между данными 

или запрос, который должен обрабатывать большой объем записей, может занять 

минуты или часы для выполнения. 

 
9.2.2.2 Потоковая прикладная среда 

 

Потоковая прикладная среда направлена на решение задачи скорости. Модель 

процесса организована по принципу конвейера, и каждый элемент будет 

переадресован следующему оператору с минимальной задержкой. Главной задачей 

является мгновенный ответ, и каждый элемент является значимым в данный момент 

времени. Некоторые операции требуют блокирования или буферизации элементов, 

например, для выполнения агрегации скользящих окон. Однако в идеальном случае 

данные непрерывно проходят через конвейер обработки. Высокопроизводительные 

прикладные среды передачи сообщений (см. 9.2.5.1.1) используются для связи 

между операторами через узлы. Когда данные слишком велики и/или быстры, 

система может использовать устройство временного хранения, выбрать удаление 

избыточных данных или использовать механизм ограничения скорости от 

поставщика, чтобы избежать сбоя системы. 

Основной характеристикой потоковой прикладной среды является поток данных. 

Поток данных представляет собой ориентированный ациклический граф, который 

содержит оператор в качестве вершины и поток событий в качестве ребра. Оператор 

может быть распараллелен, а поток событий может быть разделен. Использование 

обработки сложных событий (CEP), более усовершенствованной по сравнению с 

простой потоковой передачей, добавляет следующие характеристики: упорядочение 

событий, гарантия обработки событий, хранилище состояний и разделение потоков / 

параллельная обработка операторов. Указанные характеристики описаны в 

следующих подразделах. 

 
9.2.2.2.1 Упорядочение событий 

 

Упорядочение событий гарантируется пользовательской глобальной меткой 

времени или идентификатором последовательности, которые отмечены фидером. 
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Событие может быть обработано временем или счетчиком. Упорядочение событий 

проводится относительно потока окон. При использовании времени события 

событие должно анализироваться в операторе окна по порядку отметки времени. 

Неупорядоченное и отложенное событие должно быть переупорядочено, отброшено 

или немедленно проанализировано. При использовании счетчика событий событие 

должно оцениваться в операторе окна по идентификатору последовательности. 

Время события или идентификатор последовательности должны монотонно 

возрастать. 

 
9.2.2.2.2 Гарантия обработки событий 

 

При наличии сбоев событие должно обрабатываться с помощью 

отказоустойчивого механизма. Это является особенно актуальным при разделении 

потоковой передачи, параллельной работе оператора и распределении данных. 

Данные, хранимые в виде состояния в памяти, и данные, хранимые в виде 

постоянного хранилища в файловой системе, должны быть гарантированно 

обработаны в течение времени окна. Двумя важными фазами являются получение 

перед обработкой (приемник) и фиксация после обработки (процессор). 

Гарантии обработки событий включают следующие три класса: 

 Максимум один раз. Данный класс означает, что фаза приемника должна 

приниматься один раз от источника данных, и ей не нужно поддерживать полученное 

смещение, а фаза процессора не гарантируется. Полученное событие может быть 

получено, но результаты могут не возвращаться. Данный класс является простым и 

имеет низкую задержку, но при этом не гарантируется корректность. 

 По крайней мере, один раз. Данный класс означает, что фаза приемника 

может воспроизводить и принимать событие несколько раз, а фаза процессора 

может обрабатывать события повторно. Все события могут быть получены и 

обработаны, но результат может быть неточным. Для воспроизведения событий 

должен поддерживаться дополнительный механизм обслуживания смещения 

вручную, и для сокращения повторной обработки может поддерживаться механизм 

дублирования. В этом случае присутствуют дополнительные накладные расходы, но 

обеспечивается  низкая задержка и определенная степень гарантии. 

 Ровно один раз. Событие принимается и обрабатывается один раз, без потерь 

и без повторов. Фаза приемника и фаза процессора гарантированы. Обе фазы 

требуют независимой отказоустойчивости и механизма восстановления после сбоев 
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для обеспечения быстрого и долговременного хранения. В этом случае 

присутствуют высокие накладные расходы из-за частой операции ввода-вывода, но 

обеспечивается наилучшая гарантия корректности. 

 
9.2.2.2.3 Хранилище состояний 

 

Типичные потоковые прикладные среды имеют модель конвейерного процесса, 

в то время как CEP по сравнению с потоковыми прикладными средами имеет 

больше требований ввиду операции окна для непрерывного запроса, и событие 

должно быть заблокировано на период времени создания окна. В простом CEP 

размер окна небольшой, и событие сохраняется в буфере. В усовершенствованном 

CEP события в окне могут быть масштабными, после появления пакета хранилище 

состояний может поддерживать потоки большого объема. Для обеспечения 

отказоустойчивости, восстановления после сбоев и репликации необходимо 

дополнительное хранилище. Журнал опережающей записи (Write ahead log, WAL) и 

контрольные точки являются классическими методами решения проблемы, поэтому 

хранилище состояний может ограниченным образом поддерживать распределенные 

системы и ACID*, достигая компромисс между производительностью и 

корректностью. 

 
9.2.2.2.4 Разделение потоков / параллельная обработка операторов 

 

Данная характеристика относится к масштабируемости. Поток и оператор 

выполняются в ориентированном ациклическом графе. Цель потоковых структур – 

максимально параллельное выполнение. Потоковое разбиение служит для 

распределения событий, а параллельная обработка оператора – для параллельных 

вычислений. Планировщик выполняет параллельные вычисления с локальными 

событиями. Разделение потока по ключу (например, идентификатор датчика, 

идентификатор пользователя, идентификатор учетной записи) и функция агрегации 

оцениваются отдельно в разделенном потоке. Для разделения потока в 

распределенной среде необходимы метаданные потока, координация связи, 

динамическое распределение ресурсов и стратегия посылки / извлечения данных. 

Параллельная обработка операторов необходима для быстрых вычислений, но 
                                                      
 
 
* ACID – требования к транзакционной системе :  атомарность,  согласованность,  
изолированность,  долговечность (Atomicity, Consistency, Isolation, Durability) 

https://ru.wikipedia.org/wiki/%D0%A2%D1%80%D0%B0%D0%BD%D0%B7%D0%B0%D0%BA%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/ACID#Atomicity_%E2%80%94_%D0%90%D1%82%D0%BE%D0%BC%D0%B0%D1%80%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/ACID#Consistency_%E2%80%94_%D0%A1%D0%BE%D0%B3%D0%BB%D0%B0%D1%81%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/ACID#Isolation_%E2%80%94_%D0%98%D0%B7%D0%BE%D0%BB%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/ACID#Isolation_%E2%80%94_%D0%98%D0%B7%D0%BE%D0%BB%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/ACID#Durability_%E2%80%94_%D0%94%D0%BE%D0%BB%D0%B3%D0%BE%D0%B2%D0%B5%D1%87%D0%BD%D0%BE%D1%81%D1%82%D1%8C
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требуется больше механизмов для координации глобального состояния (помехи, 

порядок событий). Операторы часто являются последовательными, некоторые 

операторы могут быть соединены для уменьшения расходов на сетевые 

коммуникации. 

 

9.2.3 Функциональные компоненты уровня платформы 

 

Компоненты уровня платформы хранения предоставляют службы хранения, 

организации и извлечения данных для поддержки более высоких уровней. 

Соответственно, данный уровень обеспечивает логическую организацию и 

распространение данных в сочетании со соответствующими программными 

интерфейсами приложения (API) или методами доступа. Сюда также могут входить 

службы регистрации данных и метаданных, а также описания семантических данных, 

таких как формальные онтологии или таксономии. 

 

П р и м е ч а н и е  – Одним из аспектов при разработке данного уровня является выбор 

или улучшение методов организации и хранения данных для обеспечения высокого уровня 

использования данных и лучшей производительности запросов или извлечения. 

Пользователям требуется повышение производительности для различных запросов и 

анализа с меньшим дублированием и избыточностью в хранилище данных, особенно в 

связи с быстрым увеличением объемов больших данных (например, финансов, банковского 

дела, средств массовой информации, обрабатывающей промышленности) и сценариев 

обслуживания. 

 

Следующие подразделы описывают общие категории функциональных 

компонентов уровня платформы. 

 
9.2.3.1 Файловые системы 

 

Файловые системы организуют порции данных (обычно определяемые как 

записи), доступ к которым осуществляется через именованный объект в пределах 

определенного пространства имен. Хотя локальные файловые системы 

используются в системах больших данных для хранения промежуточных данных, 

являющихся локальными для узла обработки, для постоянного хранения данных 

более распространены распределенные файловые системы. Разница между этими 

методами в том, что распределенные файловые системы управляют 
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распределением и репликацией блоков данных по узлам, и пространство имен не 

хранится вместе с данными, а управляется через центральную службу имен, часто 

выполняемую в режиме «главный / подчиненный» или в режиме «ведущий / 

ведущий» для обеспечения отказоустойчивости. 

Распределенные файловые системы (также известные как кластерные 

файловые системы) направлены на преодоление проблем пропускной способности, 

вызванных характеристиками объема и скорости больших данных, объединяют 

пропускную способность ввода-вывода для нескольких устройств (шпинделей) на 

каждом узле с дублированием и восстановлением после отказа или репликации 

данных на уровне блока между несколькими узлами. 

Репликация данных специально разработана для использования разнородного 

стандартного аппаратного оборудования в кластере больших данных. При отказе 

одного диска или всего узла данные не теряются, поскольку они дублированы на 

других узлах, и происходит минимальное воздействие на пропускную способность, 

поскольку обработка может быть перенесена на другие узлы. Репликация 

обеспечивает высокий уровень параллелизма для чтения данных и для начальной 

записи. 

Распределенные хранилища объектов (Distributed object stores, DOS) (также 

известные как глобальные хранилища объектов) являются уникальным примером 

организации распределенной файловой системы. В отличие от традиционных 

подходов с иерархичным пространством имен файловой системы, DOS 

представляют собой плоское пространство имен с глобально уникальным 

идентификатором (Globally unique identifier, GUID) для любого данного фрагмента 

данных. Данные в хранилище позиционируются с помощью запроса к каталогу 

метаданных, который возвращает связанные идентификаторы GUID. В общем 

случае с идентификаторами GUID предоставляется базовая программная 

реализация с местом хранения данных. Такие хранилища объектов 

разрабатываются и поставляются для хранения очень больших объектов данных, от 

полных наборов данных до крупных отдельных объектов (например, изображений 

высокого разрешения размером в диапазоне десятков гигабайт [ГБ]). 

 
9.2.3.2 Реляционное хранилище 

 

В реляционной модели данные хранятся в виде строк, где каждое поле 

относится к столбцам таблицы, распределенным на основе логической организации 
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данных. Реализации больших моделей данных в реляционных моделях хранения 

являются относительно зрелыми и были приняты рядом организаций. Они также 

быстро развиваются благодаря новым реализациям, ориентированным на 

улучшение времени отклика. Многие реализации больших данных используют 

перебор масштабирования реляционных запросов. Запросы разбиты на этапы, но, 

что более важно, обработка входных таблиц распределяется по нескольким узлам 

(часто в виде задания MapReduce). Фактическим хранилищем данных могут быть 

двумерные файлы (с разделителями или фиксированной длины), где каждая запись 

/ строка в файле представляет собой строку в таблице. Все в большей степени такие 

реализации используют двоичные форматы хранения, оптимизированные для 

распределенных файловых систем. В этих форматах часто используются индексы 

уровня блока и ориентированная на столбцы организация данных, чтобы обеспечить 

доступ к отдельным полям в записях без необходимости считывания всей записи. 

Однако большинство моделей реляционного хранения больших данных по-

прежнему являются пакетно-ориентированными системами, разработанными для 

очень сложных запросов, которые генерируют очень большие промежуточные 

матрицы из объединений, поэтому даже простому запросу может потребоваться 10 

секунд для выполнения. 

 
9.2.3.3 Хранилище значений ключей 

 

Хранилища значений ключей являются одной из первоначальных и 

разработанных моделей индексации данных. Фактически, принципы хранения 

значений ключей лежат в основе всех других моделей хранения и индексации. С 

точки зрения больших данных такие хранилища эффективно представляют модели 

памяти с произвольным доступом. В то время как данные в значениях могут быть 

произвольно сложными по структуре, обработка сложной структуры должна 

обеспечиваться приложением с реализацией хранилища, часто предоставляющей 

только указатель на блок данных. Хранилища значений ключей также имеют 

свойство работать лучше всего для отношений «один-к-одному» (каждый ключ 

относится к одному значению), но также могут быть эффективными для отображения 

ключей на списки однородных значений. Когда ключи привязаны к нескольким 

значениям разнородных типов/структур, или когда значения из одного ключа 

необходимо объединить со значениями для другого или того же ключа, требуется 

настраиваемая логика приложения. Требование пользовательской логики часто 
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препятствует эффективному масштабированию хранилищ значений ключей для 

определенных задач. 

Хранилища значений ключей успешно проводят обновления при сопоставлении 

«один-к-одному» и неизменяемом размере значений. Способность хранилищ 

значений ключей вставлять новые значения зависит от базовой реализации. 

Изменения структуры значений в хранилище значений ключей обычно требуют 

значительных усилий (как неавтоматизированных, так и вычислительных). 

Распределенные хранилища значений ключей являются наиболее частой 

реализацией, используемой в приложениях больших данных. Всегда должна 

учитываться сложность (не являющейся уникальной для реализаций ключ-значение) 

распределения ключей по пространству возможных значений ключа. 

В частности, следует тщательно выбирать ключи во избежание перекоса в 

распределении данных по кластеру. Если данные сильно сдвинуты до небольшого 

диапазона, это может привести к появлению хот-спотов вычислений в кластере, в 

случае попытки оптимизации локальности данных. Если данные являются 

динамическими (добавляются новые ключи), то, вероятно, в какой-то момент данные 

потребуют перебалансировки в кластере. Реализации, не оптимизирующие 

локальность, используют различные виды хэширования, случайного или 

циклического подхода к распределению данных и не имеют тенденций к перекосам и 

хот-спотам. Однако они некачественно решают задачи, требующие агрегирования по 

всему набору данных. 

 
9.2.3.4 Широкое колоночное хранилище  

 

В отличие от простых реляционных данных, которые хранят данные по строкам 

связанных значений, колоночные хранилища организуют данные в группы 

одинаковых значений. Разница небольшая, но в реляционных базах данных целая 

группа столбцов связана с определенным первичным ключом (часто одним или 

несколькими столбцами) для создания записи. В столбце каждое значение является 

ключом, и подобные значения столбца указывают на связанные строки. Простейший 

экземпляр колоночного хранилища является больше, чем хранилищем значений 

ключа с переставленными ролями ключа и значения. Во многих отношениях 

колоночные хранилища данных похожи на индексы в реляционных базах данных. 

Реализации широких колоночных хранилищ, которые следуют за разреженной, 

распределенной многомерной моделью отсортированной карты (где произвольные 
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байтовые массивы индексируются / получают доступ на основе ключей строк и 

столбцов), вводят дополнительный уровень сегментации помимо модели таблицы, 

строки и столбца реляционной модели, который называется семейством столбцов. 

Широкие колоночные хранилища добавляют дополнительное измерение, известное 

как семейство столбцов. 

 
9.2.3.5 Хранилище на основе столбцов 

 

Ввиду организации и хранению данных по столбцам (а не по строкам, как в 

хранилищах на основе строк) колоночные базы данных подходят для приложений 

больших данных, требующих широкого спектра анализа, таких как многомерный 

OLAP* запрос, большой и малый запрос сканирования. Различные методы 

сортировки, индексации и сжатия столбцов, например, многомерное 

индексирование, словарное кодирование и т.д., могут применяться для повышения 

производительности запросов. 

 
9.2.3.6 Хранилище документов 

 

Современные хранилища документов получили развитие и теперь включают 

обширные возможности поиска и индексации структурированных данных и 

метаданных, в результате чего их называют хранилищами полуструктурированных 

данных. Внутри хранилища документов каждый документ инкапсулирует и кодирует 

метаданные, поля и любые другие представления такой записи. Хотя принцип 

хранения подобен строке в реляционной таблице, хранилища документов приобрели 

популярность ввиду того, что в большинстве реализаций не применяется 

фиксированная или постоянная схема. Несмотря на то, что в соответствии с 

рекомендациями группы документов должны быть логически связаны и содержать 

похожие данные, при этом не требуется, чтобы они были одинаковыми, или чтобы 

любые два документа содержали одинаковые поля. В результате хранилища 

документов широко используются для наборов данных с редко заполненными 

полями, поскольку в этом случае уменьшаются накладные расходы по сравнению с 

системами RDBMS**, где фактически хранятся столбцы с нулевыми значениями в 

                                                      
 
 
* OLAP – онлайн-аналитическая обработка (Online analytic processing) 
** RDBMS – Реляционная система управления базами данных (Relational Database 
Management System) 
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записях. Группы документов в хранилищах называются коллекциями и, подобно 

хранилищам ключ-значение, на каждый документ ссылается уникальный ключ. 

 
9.2.3.7 Хранилище графов 

 

Сайты социальных сетей способствовали наглядности и развитию хранилищ 

графов (и их обработке, как описано далее), хотя хранилища графов стали важной 

частью многих предметных областей от военной разведки и борьбы с терроризмом 

до планирования/навигации по маршрутам и семантической сети в течение 

нескольких лет. Хранилища графов представляют данные в виде 

последовательности узлов, ребер и их свойств. Аналитика хранилищ графов 

включает кратчайший путь и ранжирование страниц для устранения 

неоднозначности сущностей и сопоставления графов. 

Хранение графов фактически можно рассматривать как хранение документов с 

двумя типами документов (узлами и связями). Одним из наиболее важных 

элементов анализа данных графа является расположение узла или ребра графа, с 

которого должен начинаться анализ. Для этого в большинстве баз данных графов 

используются индексы для свойств узла или ребра. В отличие от реляционных и 

других подходов к хранению данных, большинство баз данных графов используют 

искусственные / псевдо-ключи или направляющие для уникальной идентификации 

узлов и ребер. Это позволяет легко изменять атрибуты / свойства как при 

фактических изменениях в данных (например, изменении имени), так и при 

обнаружении дополнительной информации (например, лучшего расположения 

какого-либо элемента или события) без необходимости менять указатели к связям 

или от связей. 

Распределенные архитектуры для обработки графов назначают порции графа 

узлам, затем узлы проводят обмен сообщениями для передачи изменений в графе 

или значения определенных вычислений вдоль пути. Использование даже 

небольших графов востребовано в области больших данных, когда нужно искать 

шаблоны или расстояния между узлами с более чем двумя степенями разделения. В 

зависимости от плотности графа может быть комбинаторный взрыв числа условий / 

схем, которые необходимо проверить. Реализация хранилища графов RDF* 

                                                      
 
 
* RDF – среда описания ресурсов (Resource Description Framework), модель для 
представления данных  
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является частью семейства спецификаций Консорциума Всемирной Паутины (W3C, 

World Wide Web Consortium), который напрямую связан с семантической паутиной и 

соответствующими концепциями. RDF-тройки включают субъект (мистер Х), 

предикат (место жительства) и объект (Мокинберд Лейн). Таким образом, коллекция 

RDF-троек представляет направленный помеченный граф. Содержимое хранилищ 

RDF часто описывается с использованием формальных языков онтологий, таких как 

OWL* или RDFS**, для установления смысловых значений и моделей базовых 

данных. Для горизонтальной интеграции (Smith и др., 2012) разнородных наборов 

данных были предложены расширения концепции RDF, например DDF*** (Yoakum-

Stover & Malyuta, 2008), которые добавляют дополнительные типы для улучшения 

поддержки семантической совместимости и анализа. В настоящее время 

отсутствуют какие-либо стандартизированные API или языки запросов для хранилищ 

графов. Однако W3C разработал язык запросов SPARQL для RDF, который в 

настоящее время находится в статусе рекомендации, а также существуют некоторые 

системы, такие как Sesame, которые набирают популярность для работы с RDF и 

другими графо-ориентированными хранилищами данных. 

 

9.2.4 Функциональные компоненты уровня ресурсов 

 

Функциональные компоненты уровня ресурсов включают: 

 абстракция и управление ресурсами; 

 физические ресурсы. 

 
9.2.4.1 Абстракция и управление ресурсами 

 

Функциональный компонент абстракции и управления ресурсами используется 

поставщиками приложения больших данных для обеспечения доступа к физическим 

вычислительным ресурсам через программную абстракцию. Абстракция ресурсов 

должна обеспечивать эффективное, безопасное и надежное использование базовой 

инфраструктуры. Функция управления позволяет управлять характеристиками 

абстракции ресурса. 

 
                                                      
 
 
* OWL – язык описания онтологий для семантической паутины (Web Ontology Language) 
** RDFS – язык схемы RDF (RDF Schema) 
*** DDF – среда описания данных (Data Description Framework) 
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П р и м е ч а н и е  – Когда система больших данных развернута в среде облачных 

вычислений, функции абстракции ресурсов будут обеспечиваться средой облачных 

вычислений в соответствии с  [1]. 

 

Функциональный компонент абстракции и управления ресурсами позволяет 

поставщикам приложения больших данных обеспечивать такие качества, как 

быструю адаптивность, объединение ресурсов и самообслуживание по требованию. 

Функциональный компонент абстракции и управления ресурсами может включать 

такие программные элементы как гипервизоры, виртуальные машины, виртуальное 

хранилище данных и обработку в режиме разделения времени. 

Для сети абстракция и управление ресурсами – это ресурсы, которые передают 

данные из одного компонента в другой на уровне инфраструктуры. Кроме того, 

сетевая инфраструктура может также включать автоматическое развертывание, 

возможности выделения резервов, агентов мониторинга всей инфраструктуры и 

других агентов, которые используются элементами управления / связи для 

реализации определенной модели. 

Для вычислений логическое распределение кластерной / вычислительной 

инфраструктуры может варьироваться от плотной сетки физических обычных 

компьютеров в стойке до набора виртуальных машин, работающих на поставщике 

облачных услуг, или слабосвязанного набора машин, распределенных по всему 

миру с предоставлением доступа к неиспользуемым вычислительным ресурсам. 

Гипервизор – это часть программного обеспечения, встроенного программного 

обеспечения или аппаратного обеспечения, которая создает и запускает 

виртуальные машины. В этой форме гипервизор изначально работает на пустом 

оборудовании и управляет несколькими виртуальными машинами, состоящими из 

операционных систем (ОС) и приложений. 

 
9.2.4.2 Физические ресурсы 

 

Функциональный компонент физических ресурсов предоставляет элементы, 

необходимые поставщикам приложения больших данных для запуска и управления 

системами больших данных, предлагаемыми ими. 

Физические ресурсы включают аппаратные ресурсы, такие как компьютеры 

(CPU и память), сети (маршрутизаторы, межсетевые экраны, коммутаторы, сетевые 

соединения и сетевые разъемы), компоненты хранения (жесткие диски) и другие 
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элементы физической вычислительной инфраструктуры. Данные ресурсы могут 

включать те, которые находятся внутри облачных центров обработки данных 

(например, вычислительных серверах, серверах хранения и сетях внутри дата-

центров) и те, которые находятся за пределами центров обработки данных, как 

правило, сетевые ресурсы, такие как сети центров обработки данных и базовые 

транспортные сети. 

Для сети характеристики объема и скорости больших данных часто являются 

основными факторами в реализации внутренней и внешней связности сетевой 

инфраструктуры. 

Для вычислений физические ресурсы – это физические серверы, которые 

выполняют и содержат программное обеспечение других компонентов системы 

больших данных. Вычислительная инфраструктура также часто включает базовые 

операционные системы и связанные службы для соединения ресурсов кластера 

через сетевые элементы. 

Для хранилища физические ресурсы – это ресурсы, которые обеспечивают 

постоянство данных в системе больших данных. Инфраструктура хранения может 

включать любой ресурс от изолированных локальных дисков до SAN* или сетевого 

хранилища. 

При создании экземпляра системы больших данных должны быть учтены 

физические ресурсы оборудования (питание, охлаждение). Хотя компоненты 

ресурсов могут быть развернуты непосредственно на физических или виртуальных 

ресурсах, на определенном уровне все ресурсы имеют физическое представление. 

Физические ресурсы используются для развертывания нескольких компонентов, 

которые будут дублированы на большом количестве физических узлов для 

обеспечения горизонтальной масштабируемости. Виртуализация используется для 

достижения адаптивности и гибкости при распределении физических ресурсов и в 

области облачных вычислений относится к понятию «инфраструктура как услуга» 

(Infrastructure as a Service, IaaS). Виртуализация используется в архитектуре 

больших данных в одной из трех основных форм. 

Ускоряющие блоки являются ресурсами, которые повышают эффективность 

вычислений, хранения или передачи систем больших данных. Объем, разнообразие 

и скорость больших данных требуют более высокой и более гибкой скорости 

                                                      
 
 
* SAN – сеть хранения данных (Storage Area Network) 
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обработки по сравнению с традиционным способом. Например, ускоряющие блоки 

для вычислений включают, но не ограничиваются этим, графический процессор, 

настраиваемую вентильную матрицу для ускорения с помощью программируемой 

пользователем вентильной матрицы. 

 

9.2.5 Многоуровневые функциональные компоненты  

 

Многоуровневые функциональные компоненты предоставляют службы 

функциональным компонентам на других уровнях. Они предоставляют интерфейсы в 

форме API, через которые компоненты на других уровнях могут получить доступ к 

службам. 

 
9.2.5.1 Функциональные компоненты интеграции 

 

Функциональные компоненты интеграции предоставляют службы для 

подключения функциональности компонентов на том же уровне или на разных 

уровнях. 

Функциональные компоненты интеграции могут включать, но не 

ограничиваются: 

 прикладные среды обмена сообщениями; 

 прикладные среды управления состояниями. 

 

9.2.5.1.1 Прикладные среды обмена сообщениями 

 

Прикладные среды обмена сообщениями предоставляют службы, например, в 

форме API, для маршрутизации и обмена сообщениями, в том числе, надежной 

организации очереди, передачи и получения данных между узлами в горизонтально 

масштабируемом кластере или компонентами в одних и тех же или разных 

вертикальных уровнях, показанных на рисунке 14. Например, сетевой ресурс на 

уровне ресурсов может отправлять информацию о своей работоспособности 

компонентам управления системой через API прикладных сред обмена 

сообщениями. 
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9.2.5.1.2 Прикладные среды управления состояниями 

 

Прикладные среды управления состояниями используются функциональными 

компонентами для согласованности и постоянства состояния узлов в 

распределенной среде во избежание сбоев ресурсов или системы. Постоянная 

информация о состоянии может быть введена в компоненты управления системой 

для мониторинга или управления ресурсами. 

 
9.2.5.2 Компоненты безопасности и приватности 

 

Компоненты безопасности и приватности используются для обеспечения 

совместимости BDRA без ущерба для приватности, конфиденциальности или 

целостности. Компоненты безопасности и приватности тесно связаны со всеми 

функциональными компонентами через API. 

Компоненты безопасности и приватности являются фундаментальным аспектом 

типовой архитектуры. Это геометрически связанные или сквозные основные 

компоненты, указывающие на то, что соображения безопасности и приватности 

влияют на все компоненты. Представлена роль безопасности и приватности по 

отношению к компонентам, но более детальная информация не приводится, так как 

относится к типовой архитектуре безопасности и конфиденциальности. Ниже 

приведены общие категории компонентов безопасности и приватности. 

Компоненты безопасности и приватности взаимодействуют и используют ряд 

компонентов управления системой для сбора и отслеживания данных. 

 

9.2.5.2.1 Аудит 

 

Компоненты аудита используются другими компонентами для записи событий в 

системе. В событиях могут участвовать пользователи, компоненты, задания и их 

действия: запуск, остановка, доступ к данным, обновление данных и т.д. Компоненты 

аудита часто используют компоненты уровня платформы для записи и сохранения 

своих данных, но в целях безопасности могут сохранять данные за пределами 

архитектуры больших данных. Аудиторские отчеты или журналы компонентов аудита 

могут использоваться для отслеживания происхождения данных, для 

восстановления данных / состояния в случае сбоя компонента системы или для 

криминальной экспертизы сбоя системы или вторжения в систему. 
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9.2.5.2.2 Прикладные среды аутентификации 

 

Компоненты прикладных сред аутентификации обеспечивают контроль доступа 

к базовым данным и службам внутри других компонентов, а также доступ к системе 

из внешних элементов. Аутентификация включает представление идентификатора 

(например, имени пользователя) и ключа или ключей доступа (например, пароля или 

сертификата), которые сверяются с хранилищем эталонов. Аутентифицируемый 

компонент связывается с компонентом, к которому запрашивается доступ, 

предоставляя идентификатор и ключ. Компонент, доступ к которому запрашивается, 

вызывает службу аутентификации и получает ответ о разрешении или отклонения 

доступа. Рекомендуется, чтобы службы аутентификации были централизованы в 

рамках одного компонента. Однако наличие нескольких компонентов на всех 

уровнях, скорее всего, будет включать разные уровни или компоненты, требующие 

разных компонентов аутентификации. 

 

9.2.5.2.3 Прикладные среды авторизации 

 

Компоненты прикладных сред авторизации включают сопоставление 

идентификатора пользователя или компонента с правами доступа к ресурсам (как к 

данным, так и к обработке) в кластере. Примеры прав доступа к ресурсу или 

элементу в кластере включают чтение или доступ, запись, удаление, выполнение, 

обход, прерывание. 

Права доступа могут применяться на разных уровнях детализации ресурса. 

Например, многие платформы больших данных реализуют управление доступом на 

уровне полей/элементов, в отличие от управления на уровне записей или наборов 

файлов/данных. 

 

9.2.5.2.4 Прикладные среды анонимизации 

 

Компоненты прикладных сред анонимизации поддерживают приватность или 

безопасность данных путем обфускации одного или нескольких элементов данных 

таким образом, чтобы их нельзя было легко связать с другими элементами данных. 

 

П р и м е ч а н и е  – Примером является анонимизация персонально идентифицируемой 

информации (PII) о лицах для защиты их приватности. Компоненты анонимизации часто 
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реализуют односторонние хеш-функции для создания уникальных значений, которые не 

могут быть возвращены к их исходным значениям доступным способом.  

 

Для определения права пользователя или службы получить доступ к 

исходным/необработанным данным или только к обфускационным данным 

используются службы авторизации. 

 
9.2.5.3 Компоненты управления системой 

 

Компоненты управления системой предоставляют спектр служб по установке, 

развертыванию, конфигурации и мониторингу функциональных компонентов на 

вертикальных уровнях, включая, но не ограничиваясь: 

 развертывание и конфигурация; 

 мониторинг и оповещения; 

 управление ресурсами в режиме коллективной аренды; 

 управление высокой доступностью; 

 управление жизненным циклом больших данных. 

 

9.2.5.3.1 Развертывание и конфигурация 

 

Компоненты развертывания и конфигурации предоставляют функции установки, 

развертывания и (ре)конфигурации пакетов и служб на разных вертикальных 

уровнях. 

 

9.2.5.3.2 Мониторинг и оповещения 

 

Компоненты мониторинга и оповещения предоставляют функции для 

мониторинга состояния и производительности ресурсов и служб на разных 

вертикальных уровнях и отправляют оповещения соответствующим компонентам 

управления при возникновении критических или тревожных событий. Для 

масштабируемости и сочетаемости для сбора и агрегирования отслеживаемой 

информации должны быть предоставлены стандартные интерфейсы, например, 

протоколы и API. Оповещения могут быть отправлены, например, компоненту 

управления ресурсами в режиме коллективной аренды или компоненту управления 

высокой доступности для запуска реконфигурации ресурса или службы. 
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9.2.5.3.3 Управление ресурсами в режиме коллективной аренды 

 

Компонент управления ресурсами в режиме коллективной аренды 

предоставляет функции для выделения изолированных ресурсов различным 

арендаторам служб больших данных. Коллективная аренда – это распространенный 

метод в области облачных вычислений, который позволяет совместно использовать 

ресурсы и предоставлять QoS* различным арендаторам. Ресурсы, изолированные и 

предоставляемые арендаторам, могут включать уровни от уровня ресурсов 

(например, CPU и хранилищ), уровня платформы (файловых систем или баз 

данных), уровня обработки (например, единой или гибридной прикладной среды 

обработки) до уровня промежуточного программного обеспечения (определенные 

службы, предлагаемые арендаторам). Для масштабируемых вычислений и 

адаптивности требуются стандартные интерфейсы, которые позволяют управлять 

ресурсами по требованию и могут использовать различное число и разные типы 

ресурсов и служб на любом уровне. 

 

9.2.5.3.4 Управление высокой доступностью 

 

Компоненты управления высокой доступностью предоставляют функции для 

формирования политики, развертывания и конфигурации статических или 

динамических служб, связанных с обеспечением избыточности, резервным 

копированием данных или ресурсов, резервной заменой и миграцией данных, чтобы 

допускать и исправлять ошибки. В системе больших данных, от уровня ресурсов до 

уровня промежуточного программного обеспечения, могут появляться ошибки 

различных типов, например, сбои CPU или хранилища, сбои отдельных узлов или 

кластеров, ошибки программного обеспечения, сбои питания или непредвиденное 

отключение устройств. Компонент управления высокой доступностью может 

получать входные данные от компонента мониторинга и оповещения и 

конфигурировать ресурсы или службы напрямую или через компонент управления 

ресурсами в режиме коллективной аренды. 

 

                                                      
 
 
* QoS (Quality of Service) – технология предоставления различным классам трафика 
различных приоритетов в обслуживании 
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9.2.5.4 Управление жизненным циклом больших данных 

 

Компоненты управления жизненным циклом больших данных (BDLM) 

предоставляют функции для управления жизненным циклом данных с момента их 

поступления в систему через компонент импорта данных до их обработки или 

удаления из системы. Компоненты управления жизненным циклом больших данных 

включают, но не ограничиваются ими, управление метаданными и управление 

качеством данных. 

 

9.2.5.4.1 Управление метаданными 

 

Управление метаданными относится к возможностям и функциям управления 

метаданных, генерируемых на каждом этапе жизненного цикла больших данных от 

приема, предварительной обработки, обработки, анализа, хранения до уничтожения 

или удаления. Управление метаданными имеет важное значение для систем 

больших данных, поскольку: 

1) количество метаданных в эпоху больших данных значительно выросло и 

продолжает увеличиваться;  

2) правильное управление метаданными играет важную роль в процессе 

интеллектуального анализа данных и аналитики данных, так как 

метаданные предоставляют информацию о том, как данные могут быть 

обработаны или использованы. 

 

9.2.5.4.2 Управление качеством данных 

 

Компоненты управления качеством данных отвечают за установление и 

развертывание ролей, политик, действий и процедур, касающихся точности, 

целостности и полноты данных, в течение жизненного цикла больших данных. 

Управление качеством данных имеет важное значение для систем больших данных, 

поскольку данные низкого качества, такие как неполные, ложные или устаревшие 

данные, могут заблокировать эффективный процесс интеллектуального анализа 

данных, препятствовать важным выводам или привести к неправильному выводу. 

Функции управления качеством данных взаимодействуют с каждым вертикальным 

функциональным уровнем, поскольку на качество данных влияют процессы импорта, 

интеграции, анализа, хранения, визуализации и потребления данных. 
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9.3 Интерфейсы функциональных компонентов 

 

9.3.1 Введение 

 

В контексте BDRA интерфейсы являются общей границей между двумя 

функциональными компонентами BDRA. Для поддержки деятельностей различных 

ролей и подролей больших данных (см. раздел 6) системам больших данных 

требуется широкий спектр интерфейсов, включая пользовательский, системный и 

программный уровни, для обмена данными между ролями для поддержки 

деятельности ролей. На рисунке 15 представлена граница интерфейса между 

уровнями функциональной архитектуры. Функциональные компоненты будут 

взаимодействовать через границу для обмена информацией и запуска служб. Для 

ясности и простоты на рисунке 15 представлено подключение уровней 

функциональных компонентов к интерфейсам. 

С функциональной точки зрения интерфейсы характеризуются отличающимися 

категориями, например, функциональными возможностями, типами данных, типами 

потоков соединений, типами привязок и т.д. Интерфейсы между двумя 

функциональными компонентами BDRA характеризуются категориями интерфейсов, 

совместно используемых двумя уровнями. Указание общих категорий обеспечивает 

взаимодействие между функциональными уровнями BDRA и поддерживает 

возможность повторного использования в архитектуре BDRA. 

Для обеспечения совместимости интерфейсы функциональных компонентов 

должны соответствовать существующим применимым стандартам. Применимость 

стандартов зависит от проекта и его исполнителей. В ИСО/МЭК ТО 20547-5 

представлен список потенциально применимых стандартов для интерфейсов 

функциональных компонентов. Когда стандарты недоступны, интерфейсы должны в 

максимально возможной степени следовать «фактическим» или общепринятым 

стандартам, и в качестве крайней меры используются нестандартные подходы. 

Для интерфейса используются несколько уровней стандартов. На самом низком 

уровне находятся стандарты, влияющие на физический уровень, который во многих 

случаях настолько интегрирован в систему (например, физический уровень сети), 

что использование стандартов предполагается. На верхних уровнях находятся 

определенные для приложения интерфейсы, которые почти всегда включают 

представление и форматирование данных. 
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Рисунок 15 – Интерфейсы BRDA 

 

9.3.2 Классы интерфейсов функциональных компонентов 

 

Каждая из границ интерфейса может быть отнесена к одному или нескольким 

следующим классам. Данные классы носят общий характер и не обязательно 

являются взаимоисключающими. Каждый класс интерфейса доступен через 

некоторую форму API. В частности, доступ к файло-ориентированным интерфейсам 

организуется через API POSIX*. Ниже приведены общие классы интерфейсов для 

границ: 

 Интерфейс на основе файлов: данные передаются через границу путем 

сохранения данных на энергонезависимый носитель, доступ к которому 

осуществляется через пространство имен. 

 Интерфейс на основе потока: данные передаются через границу в виде 

потока данных в памяти или сети. Потоки не сохраняются и могут быть доступны или 

адресованы через пространство имен. 

                                                      
 
 
* POSIX –переносимый интерфейс операционных систем (Portable Operating System 
Interface)  
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 Интерфейс на основе языка: данные передаются или доступны через 

границу путем задачи на текстовом языке. Типичным примером является язык SQL 

для доступа / манипулирования данными. 

 Клиент/серверный интерфейс: интерфейс вызывает передачу управления 

через границу интерфейса. Передача управления может быть локальной для 

контейнера ресурсов (задачи, виртуальной машины и т.д.) или проводиться между 

контейнерами ресурсов. API контейнеров ресурсов называют удаленными вызовами 

процедур (RPC). Интерфейс на основе API запрашивает выполнение какой-либо 

службы (запуск задания, запись транзакции, вычисление из данных) от имени 

вызывающей программы клиента. Архитектуры, которые интенсивно используют 

такой тип интерфейса, называют сервис-ориентированной архитектурой (SOA). 

 Пользовательский интерфейс: данный класс интерфейса обеспечивает 

коммуникацию между пользователем в какой-либо роли (например, потребителя 

больших данных) и машинным уровнем BDRA. Как правило, данные интерфейсы 

находятся на уровне поставщика приложения, но другие уровни предлагают такой 

тип интерфейса для поддержки деятельностей по мониторингу и управлению, 

выполняемых пользователями на вертикальных уровнях. 

 Интерфейс на основе агента: одна сторона границы предоставляет агента 

(процесс), который выполняется на другой стороне границы для реализации служб. 

Данный класс интерфейса имеет преимущество в виде минимальной связи между 

уровнями, но недостатком является потенциальная проблема безопасности или 

надежности из-за удаленного выполнения процесса. По указанной причине такие 

агенты часто ограничиваются только чтением данных с клиентской стороны 

интерфейса и не могут вносить изменения на другой стороне. 

 

9.3.3 Описания интерфейсов 

 
9.3.3.1 Интерфейс DP-AP (Уровень поставщика данных – Уровень 

поставщика приложения) 

 

Интерфейс DP-AP поддерживает импорт исходных данных в систему больших 

данных. Данная граница интерфейса является первой точкой в системе больших 

данных, где две характеристики больших данных (объем и скорость) должны 

рассматриваться как часть архитектуры. Неспособность выстроить эффективный 

процесс с этими характеристиками означает, что система больших данных не 
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сможет получать данные, необходимые для реализации требований приложения. 

Два наиболее важных фактора, которые должны учитываться при построении 

данного интерфейса, включают емкость физического уровня и эффективность 

интерфейса при передаче данных. Например, пользовательский интерфейс (такой, 

как веб-страница) может быть единственным способом доступа к данным от 

поставщика данных, но будет неэффективным для передачи больших объемов 

данных. 

Интерфейс DP-AP включает следующие общие классы интерфейсов: 

 интерфейс на основе файлов; 

 интерфейс на основе потоков; 

 интерфейс на основе языка; 

 клиент/серверный интерфейс; 

 пользовательский интерфейс. 

 

П р и м е ч а н и е  – Для подробного описания характеристик категорий интерфейса DP-

AP требуются мнения и содействие экспертов. Аналогично для всех категорий интерфейсов, 

определенных в подразделе 9.3.3. 

 
9.3.3.2 Интерфейс PL-RL (Уровень платформы – Уровень ресурсов) 

 

Интерфейс PL-RL поддерживает выделение и использование аппаратных 

ресурсов (процессор, хранилище и сеть) для хранения и обработки данных. 

Способность интерфейса обеспечивать пропускную способность, требуемую для 

хранения данных и доступа к данным в приложениях больших данных, должна быть 

учтена при определении архитектуры в контексте требований приложений. Также 

должна быть учтена способность архитектуры адаптивно расширяться при 

непредусмотренном увеличении пропускной способности данных или изменении 

требований к обработке приложений. 

Интерфейс PL-RL включает следующий общий класс интерфейсов: клиент / 

серверный интерфейс. 

 
9.3.3.3 Интерфейс PR-PL (Уровень обработки – Уровень платформы) 

 

Интерфейс PR-PL позволяет прикладным средам обработки (пакетным, 

потоковым или интерактивным) получать доступ к различным системам хранения 
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данных (файловым системам или базам данных). Свойства данного интерфейса 

зависят, главным образом, от выбора функциональных компонентов для уровня 

платформы. Шаблоны доступа к данным компонентов уровня обработки, 

необходимые для реализации алгоритмов и аналитики, должны определять выбор 

функциональных компонентов на уровне платформы вместе с базовой архитектурой 

данных для хранения и доступа. Например, приложению больших данных с высокой 

пропускной способностью записи потребуется уровень платформы и связанная 

архитектура данных, производительность которой остается почти постоянной при 

увеличении объема хранимых данных. Приложению с высокой скоростью случайного 

чтения требуется функциональный компонент и базовая архитектура данных, 

которые минимизируют уровень ввода-вывода на уровне ресурсов для каждого 

доступа к данным. 

Интерфейс PR-PL включает следующие общие классы интерфейсов: 

 интерфейс на основе файлов; 

 интерфейс на основе языка; 

 клиент/серверный интерфейс. 

 
9.3.3.4 Интерфейс AP-PR (Уровень поставщика приложения – Уровень 

обработки) 

 

Интерфейс AP-PR позволяет уровню поставщика приложения предоставлять 

элементы обработки (задания, конвейеры обработки событий и т.д.) на уровень 

обработки и передавать данные для обработки этими элементами. На практике 

многие из функциональных компонентов уровня поставщика приложения 

(алгоритмы, элементы перевода данных, процессы очистки данных и т.д.) 

предоставляются для выполнения на уровень обработки. 

Интерфейс AP-PR включает следующие общие классы интерфейсов: 

 клиент/серверный интерфейс; 

 интерфейс на основе языка; 

 интерфейс на основе потока; 

 интерфейс на основе файлов. 
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9.3.3.5 Интерфейс DC-AP (Уровень потребителя данных – Уровень 

поставщика приложения) 

 

Интерфейс DC-AP обеспечивает доступ к данным, результатам аналитики и 

аналитике системы больших данных одному или нескольким внешним объектам, 

которым необходимо использовать эти данные. В качестве потребителей данных 

могут выступать люди, организации, системы больших данных или даже датчики. 

Характеристики экспортируемых данных должны учитываться при проектировании 

данной границы интерфейса и выборе или реализации функциональных 

компонентов для выполнения требований системы больших данных. Например, если 

в системе больших данных есть требование визуализации и исследования 

управляемых данных потребителем, то необходимо, чтобы объем и скорость не 

перегружали интерфейс. Кроме того, во многих случаях уровень поставщика 

приложения может служить только для аутентификации и авторизации внешнего 

потребителя (через интерфейсы к вертикали управления безопасностью и 

приватностью) и будет просто передавать запрос напрямую на более низкий уровень 

(например, SQL на уровень платформы, пакетное задание на уровень обработки). 

Интерфейс DC-AP включает следующие общие классы интерфейсов: 

 интерфейс на основе файлов; 

 интерфейс на основе потока; 

 интерфейс на основе языка; 

 клиент/серверный интерфейс; 

 пользовательский интерфейс. 

 
9.3.3.6 Интерфейсы компонента интеграции 

 

Интерфейсы компонента интеграции включают в себя: AP-IN (Уровень 

поставщика приложений - Компоненты интеграции), PR-IN (Уровень обработки – 

Компоненты интеграции), PL-IN (Уровень платформы – Компоненты интеграции), RL-

IN (Уровень ресурсов – Компоненты интеграции).  

Четыре интерфейса представляют собой каналы коммуникации и передачи 

данных между каждым из горизонтальных уровней и функциональными 

компонентами интеграции. Основной целью интерфейса является предоставление 

служб для коммуникации между различными горизонтальными уровнями. Обычно 

это интерфейсы, предоставляемые промежуточными службами на уровнях 
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интеграции. При выборе компонентов на уровне интеграции критична способность 

компонентов взаимодействовать с характеристиками больших данных. Во многих 

случаях интерфейсы компонентов на уровне интеграции помогают обеспечить 

масштабирование горизонтальных уровней в соответствии с требованиями 

приложения на основе характеристик больших данных. 

Интерфейсы компонента интеграции включают следующие общие классы: 

 клиент/серверный интерфейс; 

 интерфейс на основе файлов. 

 
9.3.3.7 Интерфейсы компонента управления 

 

Интерфейсы компонента управления включают в себя: AP-SM (Уровень 

поставщика приложений – Компоненты управления системой), PR-SM (Уровень 

обработки – Компоненты управления системой), PL-SM (Уровень платформы – 

Компоненты управления системой), RL-SM (Уровень ресурсов – Компоненты 

управления системой). 

Каждый из четырех интерфейсов поддерживает мониторинг и управление 

функциональными компонентами партнеров на каждом горизонтальном уровне. 

Функции управления данными интерфейсами взаимодействуют с горизонтальными 

уровнями нижнего уровня для предоставления ресурсов более высоким уровням. 

Интерфейс является основным механизмом горизонтального масштабирования 

системы больших данных для обеспечения адаптивности при изменениях объема, 

скорости и вариабельности (или общей вариабельности) обрабатываемых данных. 

Данные интерфейсы предоставляют службы (через интерфейс на основе агента или 

клиент/серверный интерфейс) для мониторинга общего состояния системы. 

Информация о состоянии системы может быть использована для определения 

необходимости масштабирования (например, перевода узлов в режим онлайн в 

кластер или перевода узлов в автономный режим для экономии энергии при 

отсутствии необходимости в них) и для устранения сбоев узлов или служб в 

горизонтальных уровнях, обеспечивающих замены. Выбор компонентов для 

реализации данных служб должен учитывать потенциальное разнообразие 

управляемых ресурсов (операционные системы, физические и виртуальные 

ресурсы, разные подходы к виртуализации) и потенциальные последствия для 

безопасности, связанные с обеспечением данного вертикального уровня 

необходимым уровнем контроля для мониторинга реализации. Интерфейс отвечает 
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также за поддержку необходимой коммуникации для управления жизненным циклом 

больших данных, что может включать в себя управление источником данных и 

метаданными. Интерфейс может предоставлять горизонтальным уровням службы по 

обработке данных и аудиту. Несмотря на восприимчивость к характеристикам 

больших данных, выбор компонентов для предоставления интерфейсов в первую 

очередь будет ориентирован на удовлетворение общих требований к управлению 

данными системы. Такие компоненты могут взаимодействовать с горизонтальными 

уровнями и использовать их для реализации своих функций. Например, компонент 

управления метаданными предоставляет службы, используемые уровнем 

поставщика приложения для обновления метаданных, а затем вызывает службы 

уровня платформы для сохранения этих изменений. В некоторых случаях уровень 

управления данными может запускать агентов (например, триггеры базы данных) на 

горизонтальных уровнях для автоматического сбора определенных событий 

управления данными. 

Интерфейсы компонента управления включают следующие общие классы: 

 интерфейс на основе агента; 

 интерфейс на основе языка; 

 клиент/серверный интерфейс. 

 
9.3.3.8 Интерфейсы компонента безопасности и приватности 

 

Интерфейсы компонента безопасности и приватности включают: AP-SP 

(уровень поставщика приложения – компоненты безопасности и приватности), PR-SP 

(уровень обработки – компоненты безопасности и приватности), PL-SP (уровень 

платформы – компоненты безопасности и приватности), RL-SP (уровень ресурсов – 

компоненты безопасности и приватности). 

Четыре интерфейса служат для поддержки коммуникации для различных 

механизмов обеспечения безопасности и приватности, которые необходимы для 

каждого уровня функциональной архитектуры от низкоуровневых ресурсов до 

высокоуровневых прикладных функций. Три основных механизма обеспечения 

безопасности и приватности, выполняемые интерфейсами, включают 

аутентификацию, авторизацию и аудит. При выборе компонентов для реализации 

интерфейса должна быть учтена характеристика вариабельности больших данных, 

чтобы обеспечить достаточную степень детализации элементов управления 

аутентификацией и авторизацией для удовлетворения требований всей системы. 
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Для эффективного управления объемом данных аудита должны быть учтены объем 

и скорость больших данных. Службы на данном уровне могут также вызывать 

службы на горизонтальных уровнях для проведения обработки (например, 

сокращения аудита) и сохранения связанных данных. 

Интерфейсы компонента безопасности и приватности включают следующие 

общие классы: 

 клиент/серверный интерфейс; 

 интерфейс на основе агента. 

 
9.3.3.9 Интерфейс IN-SP (Компоненты интеграции – Компоненты 

безопасности и приватности) 

 

Интерфейс IN-SP в одном направлении обеспечивает для компонентов 

интеграции средства доступа и интеграции компонентов безопасности и 

приватности. В другом направлении интерфейс поддерживает различные 

механизмы обеспечения безопасности и приватности на компонентах интеграции. 

Интерфейс IN-SP включают следующие общие классы: 

 клиент/серверный интерфейс; 

 интерфейс на основе агента; 

 интерфейс на основе файла. 

 
9.3.3.10 Интерфейс IN-MG (Компоненты интеграции – Компоненты 

управления) 

 

Интерфейс IN-MG в одном направлении обеспечивает для компонентов 

интеграции средства доступа и интеграции различных компонентов управления 

жизненным циклом системы, ресурсов и данных. В другом направлении интерфейс 

поддерживает управление компонентами интеграции. 

Интерфейс IN-MG включают следующие общие классы: 

 клиент/серверный интерфейс; 

 интерфейс на основе файлов; 

 интерфейс на основе агента; 

 интерфейс на основе языка. 
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9.3.3.11 Интерфейс SP-MG (Компоненты безопасности и приватности – 

Компоненты управления) 

 

Интерфейс SP-MG в одном направлении обеспечивает для компонентов 

управления средства и доступ для применения различных механизмов безопасности 

и приватности (аутентификация, авторизация и т.д.). В другом направлении 

интерфейс поддерживает мониторинг и управление компонентами безопасности и 

приватности. 

Интерфейс SP-MG включают следующие общие классы: 

 клиент/серверный интерфейс; 

 интерфейс на основе агента; 

 интерфейс на основе языка. 

 

9.3.4 Интерфейсы как средство обеспечения функциональной 

совместимости 

 
Одним из важных аспектов интерфейсов является поддержка совместимости 

функциональных компонентов. Например, для обеспечения совместимой передачи 

данных от поставщика данных на уровень поставщика приложения должны быть 

разработаны интерфейсы для поддержки транспортной (протокол оповещения и 

низкоуровневый протокол), синтаксической (например, кодирование), семантической 

(модель данных и значение), поведенческой (предполагаемое использование и 

цель) и любой другой высокоуровневой функциональной совместимости (если 

применимо, например, юридической или нормативной). Аналогичным образом, 

другие интерфейсы между функциональными уровнями или между 

функциональными уровнями и многоуровневыми функциями должны поддерживать 

совместимость между компонентами на соответствующих уровнях. 

Функциональная совместимость в соответствии с ИСО/МЭК 19941 включает 

пять аспектов: транспортный, синтаксический, семантический, поведенческий и 

политики, которые являются крайне важными для систем больших данных. В 

зависимости от базовых API и протоколов каждый интерфейс между двумя 

функциональными уровнями и каждым классом интерфейсов может иметь 

отношение ко всем аспектам функциональной совместимости (рисунок 16). Для 

повышения функциональной совместимости при разработке API могут быть 

применены определенные архитектурные стили. В частности, получил широкое 



ПНСТ 

69 

распространение стиль REST* благодаря унифицированной идентификации 

ресурсов (с использованием URL-адресов) и единому набору операций (GET, POST, 

DELETE и т.д.). 

Любой класс интерфейса реализует один или несколько аспектов 

функциональной совместимости, как показано на рисунке 16. 

 

 

 

 

 

Рисунок 16 – Интерфейсы как средство обеспечения функциональной 

совместимости 

 

 

 
  

                                                      
 
 
* REST – «передача состояния представления»,  архитектурный стиль взаимодействия 
компонентов распределённого приложения в сети (Representational State Transfer) 
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https://ru.wikipedia.org/wiki/%D0%90%D1%80%D1%85%D0%B8%D1%82%D0%B5%D0%BA%D1%82%D1%83%D1%80%D0%B0_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F
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Приложение А 

(справочное)  

Преобразование функционального представления BDRA в функциональное 

представление эталонной архитектуры другой интеграции системы 

 

Представление пользователя уникально для больших данных. Функциональное 

представление может быть применено к целевой системе или службе. Например, эталонная 

архитектура облачных вычислений [1] определяет свое собственное функциональное 

представление для облачных вычислений. Если решение для больших данных реализовано 

в среде облачных вычислений, функциональное представление больших данных может 

быть преобразовано в функциональное представление облачных вычислений (рисунок А.1). 

 

Рисунок А.1 – Преобразование функционального представления BDRA в функциональное 

представление эталонной архитектуры облачных вычислений 
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Приложение Б 

(справочное)  

Примеры отношений ролей в экосистеме больших данных 

 

На рисунке Б.1 приведена формализация типовой архитектуры в терминах 

диаграммы классов UML. Класс BDAP имеет обратную связь «предоставления данных» для 

учета того, что BDAP предоставляет данные другому BDAP, что позволяет обеспечить 

предоставление данных для цепочки через множество BDAP. 

 

 

Рисунок Б.1 – Диаграмма классов UML типовой архитектуры 

На рисунке Б.2 изображена сеть отношений между экземплярами ролей на основе 

вышеприведенной схемы UML. Данные каскадно проходят через несколько BDAP. 
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Рисунок Б.2 – Пример сети отношений между экземплярами ролей больших данных 
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Приложение ДА 

(справочное)  

Сведения о соответствии ссылочных национальных стандартов 

международным стандартам, использованным в качестве ссылочных в 

примененном международном стандарте 

В таблице ДА.1 приведены сведения о соответствии ссылочных национальных 

стандартов международным стандартам, использованным в качестве ссылочных в 

примененном международном стандарте. 

Т а б л и ц а  ДА.1 – Сведения о соответствии ссылочных национальных стандартов международным 
стандартам, использованным в качестве ссылочных в примененном международном стандарте 

Обозначение ссылочного 
национального 

стандарта 

Степень 

соответствия 

Обозначение и наименование 

ссылочного международного стандарта 

ГОСТ Р ИСО 8000-2-2014 IDT ISO 8000-2:2012 «Качество данных. 
Часть 2. Словарь» 

ГОСТ Р ИСО/МЭК 38500-2017  IDT ISO/IEC 38500 «Информационные 
технологии. Стратегическое управление ИТ 
в организации» 

ГОСТ Р 55.0.01-2014/ИСО 
55000:2014  

IDT ISO 55000 «Управления активами. Общее 
представление, принципы и терминология» 

ГОСТ Р 55.0.02-2014/ ИСО 
55001:2014 

IDT ISO 55001 «Управление активами. Системы 
менеджмента. Требования» 

ГОСТ Р 55.0.03-2014/ ИСО 
55002:2014 

IDT ISO 55002 «Управление активами. Системы 
менеджмента. Руководство по применению 
ISO 55001» 

ГОСТ Р 57100-
2016/ISO/IEC/IEEE 42010:2011 

IDT ISO/IEC/IEEE 42010:2011 «Системная и 
программная инженерия. Описание 
архитектуры» 

ГОСТ Р ИСО/МЭК 27000-2012 IDT ISO/IEC 27000:2009 «Информационные 
технологии. Методы и средства 
обеспечения безопасности. Системы 
менеджмента информационной 
безопасности. Общий обзор и 
терминология» 

ГОСТ Р ИСО/МЭК 27002-2012 IDT ISO/IEC 27002:2005 «Информационная 
технология. Методы и средства 
обеспечения безопасности. Свод норм и 
правил менеджмента информационной 
безопасности» 

ГОСТ Р ИСО 22745 IDT ISO 22745-1:2010 «Системы 
промышленной автоматизации и 
интеграция. Открытые технические 
словари и их применение к основным 
данным. Часть 1. Общие сведения и 
основополагающие принципы» 
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Окончание таблицы ДА.1 

Обозначение ссылочного 
национального 

стандарта 

Степень 

соответствия 

Обозначение и наименование 

ссылочного международного стандарта 

ГОСТ Р ИСО 13119-2016 IDT ISO 13119:2012 «Информатизация 
здоровья. Источники клинических знаний. 
Метаданные» 

ГОСТ Р 57773-2017 (ИСО 
19157:2013) 

MOD ISO 19157:2013 «Географическая 
информация - Качество данных» 

П р и м е ч а н и е  – В настоящей таблице использовано следующее условное обозначение 
степени соответствия стандартов: 

- IDT – идентичные стандарты; 

- MOD – модифицированные стандарты 
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Приложение ДБ 

(справочное)  

Сопоставление структуры настоящего стандарта со структурой примененного 

в нем международного стандарта 

В таблице ДБ.1 приведено сопоставление структуры настоящего стандарта со 

структурой примененного в нем международного стандарта. 

Т а б л и ц а  ДБ.1 – Сопоставление структуры настоящего стандарта со структурой примененного в 
нем международного стандарта 

Структура настоящего стандарта Структура международного стандарта 

ИСО/МЭК 20547-3 

1 Область применения (1) 1 Область применения 

2 Нормативные ссылки (2) 2 Нормативные ссылки 

3 Термины и определения (3.1, 3.2) 3 Термины 

– 3.1 Термины, определенные в других 

стандартах 

– 3.2 Термины, определенные в настоящем 

стандарте 

4 Сокращения (3.3) 3.3 Сокращения 

5 Соглашения (4) 4 Соглашения 

6 Концепция типовой архитектуры больших 

данных (5) 

5 Концепция типовой архитектуры 

больших данных 

7 Представление пользователя (6) 6 Представление пользователя 

8 Сквозные аспекты (7) 7 Сквозные аспекты 

9 Функциональное представление (7) 8 Функциональное представление 

Приложение ДА Сведения о соответствии 

ссылочных национальных стандартов 

международным стандартам, использованным 

в качестве ссылочных в применяемом 

международном стандарте 

 

Приложение ДБ Сопоставление структуры 

настоящего стандарта со структурой 

примененного в нем международного 

стандарта    

 

П р и м е ч а н и е  –  После заголовков разделов (подразделов) настоящего стандарта 

приведены в скобках номера аналогичных им разделов (подразделов) стандарта ИСО/МЭК 20547-3 
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