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Выводы 

По результатам проведенного исследования существующих в иностранных юрисдикциях 

моделей правового регулирования идентификации и аутентификации физических и 

юридических лиц для целей совершения ими юридически значимых действий и/или в 

публично значимых целях, а также с учетом анализа действующего законодательства 

Российской Федерации в указанной сфере, в качестве целесообразных могут быть 

рассмотрены следующие выводы и предложения: 

– разработать и принять специальный рамочный нормативный правовой акт, в общем 

виде регламентирующий гражданско-правовые и публичные правоотношения в 

форме электронного взаимодействия, в том числе устанавливающий единый 

понятийный аппарат, виды, категории и правовой статус участников электронного 

документооборота, их права и обязанности; 

– внести изменения в действующие нормативные правовые акты, в частности, в 

Гражданский кодекс Российской Федерации, установив единый и унифицированный 

перечень идентификаторов и способов идентификации, используемых государством 

и бизнесом для идентификации и аутентификации лиц, в том числе дополнить 

действующее законодательство в части признания биометрической информации 

одним из способов идентификации и аутентификации физических лиц с правом его 

использования в рамках гражданских правовых отношений, в том числе в 

электронной торговле, при предоставлении лицу финансовых услуг и так далее; 

– разработать комплект нормативных правовых актов, направленных на установление 

возможности работы с электронными документами, подписанными аналогом 

собственноручной подписи клиента на электронном планшете, в частности, 

урегулирование процесса получения образца собственноручной подписи, ее 

оцифровки и сопоставления электронного аналога собственноручной подписи с 

имеющимся образцом; 

– дополнить отраслевое законодательство в сфере связи нормами, позволяющими 

заключать договор оказания услуг связи, изменять его и совершать иные 

юридически значимые действия после проведения удаленной идентификации 

абонента оператором связи, с использованием, в том числе, данных из иных 

доверенных информационных систем в целях повышения эффективности 

взаимоотношений абонентов с операторами связи; 

– законодательно установить возможность оказания телемедицинских услуг 

гражданам, прошедшим процедуру идентификации иным способом, помимо 
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регистрации в ЕСИА, с установлением исчерпывающего перечня таких 

дополнительных способов идентификации; 

– обеспечить возможность юридически значимой проверки электронной цифровой 

подписи в упрощенном порядке на общедоступном ресурсе в сети «Интернет», 

предназначенном для проверки сертификата ключа электронной цифровой подписи, 

для чего внести соответствующие изменения в Федеральный закон «Об электронной 

подписи», с последующей разработкой подзаконных нормативных правовых актов, 

регламентирующих порядок использования такого ресурса; 

– предоставить операторам связи право проведения упрощенной идентификации без 

личного присутствия абонента путем внесения соответствующих изменений в 

законодательство в сфере связи; 

– в целях реализации права делегирования идентификации третьим лицам 

предлагается создание Национального оператора идентификации (НОИ), что 

предполагает разработку соответствующего комплекта нормативных правовых 

актов, регламентирующих правовой статус и регламенты функционирования НОИ 

или определение круга организаций, которым может быть делегирован процесс 

идентификации; 

– реализовать комплекс мер, направленных на дополнение паспорта гражданина 

Российской Федерации электронными средствами, позволяющими проводить 

идентификацию и аутентификацию физического лица в электронном виде; 

– рассмотреть возможность применения современных биометрических технологий и 

возможностей инфраструктуры электронного взаимодействия для первичной 

удаленной идентификации; 

– в целях повышения достоверности использования электронной подписи 

предлагается внести в Федеральный закон «Об электронной подписи» нормы, 

согласно которым время подписания документа является обязательным признаком 

электронной подписи, а также определить субъектов, уполномоченных на 

предоставление услуг по определению времени и подтверждению факта подписания 

документа в указанное время; 

– в целях обеспечения эффективного межгосударственного обмена официальными 

документами, происходящими от государственных институтов, предлагается 

разработать нормативный документ, регулирующий применение средств 

криптографической защиты информации при трансграничном взаимодействии; 
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– внести изменения в Гражданский кодекс Российской Федерации, законодательство 

о нотариате, а также разработать специальный нормативный правовой акт, 

регулирующий процедуру подтверждения нотариусом юридических фактов в 

электронной форме (закрепить институт третьей доверенной стороны в электронном 

документообороте, включая возможность выдачи электронных доверенностей); 

– разработать требования к механизмам проверки простой электронной подписи, 

используемой по соглашению участников-сторон электронного документооборота, 

для возможности ее принятия в судебных системах. 

– инициировать реформирование государственной инфраструктуры для работы с 

электронной цифровой подписью с целью возможности использования облачной 

электронной цифровой подписи и электронной цифровой подписи на sim-картах в 

государственных информационных системах.  
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Введение 

Целью настоящего исследования является определение путей и вариантов развития 

цифровой экономики в Российской Федерации посредством расширения сфер применения 

институтов удаленной идентификации и аутентификации физических и юридических лиц 

и их нормативного правового регулирования. 

Задачи настоящего исследования: 

1) описание основных институтов идентификации и аутентификации физических и 

юридических лиц в иностранных юрисдикциях и сфер их применения для 

совершения юридически значимых действий или в публично значимых целях; 

2) описание моделей правового регулирования идентификации и аутентификации 

физических и юридических лиц для целей совершения юридически значимых 

действий в частно-правовой и публично-правовой сфере в законодательстве США, 

стран Евросоюза, Сингапура, Южной Кореи, Индии, государствах ЕАЭС, в том 

числе описание соответствующих институтов и сфер их применения; 

3) оценка возможности имплементации зарубежного опыта регулирования 

идентификации и аутентификации в российское законодательство в целях создания 

комфортных условий совершения юридически значимых действий. 

Аналитической базой для проведения настоящего исследования являются: 

1) законодательство Российской Федерации; 

2) практика применения соответствующих нормативных правовых актов, в том числе 

международная практика применения соответствующих режимов и тенденций 

регулирования в иностранных юрисдикциях; 

3) научная литература и материалы периодической печати по рассматриваемому 

вопросу;  

4) правовые ограничения, препятствующие развитию цифровой экономики (доступны 

на сайте: https://sk.ru/foundation/legal/); 

5) рекомендации ФАТФ. Международные стандарты по противодействию отмыванию 

денег, финансированию терроризма и финансированию распространения оружия 

массового уничтожения. 

https://sk.ru/foundation/legal/
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Настоящий Отчет структурирован следующим образом: в начале приведены обобщающие 

мировые практики применения механизмов и способов идентификации и аутентификации 

физических и юридических лиц в различных государствах, особенности применения 

указанных механизмов в отношении тех или иных видов услуг, групп граждан, отдельные 

способы осуществления идентификации, в том числе с привлечением третьих лиц. В 

разделе 2 настоящего Отчета на примере отдельных государств рассмотрены применяемые 

ими способы и случаи использования идентификации и аутентификации, а также 

механизмы и границы правового регулирования применения указанных институтов. В 

последнем разделе настоящего Отчета содержатся выводы и рекомендации о возможностях 

применения зарубежного опыта использования идентификации и аутентификации в 

российской экономике и сфере государственного управления, а также выводы о 

возможностях имплементации в российское законодательство иностранного опыта 

правового регулирования таких механизмов.  
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1. Описание основных институтов идентификации и аутентификации физических и 

юридических лиц в иностранных юрисдикциях и сфер их применения для совершения 

юридически значимых действий или в публично значимых целях 

1.1.  Понятие и виды (способы) идентификации и аутентификации в действующем 

законодательстве 

Действующими в Российской Федерации федеральными законами не введены понятия 

(термины) «идентификация» и «аутентификация». В отраслевом Федеральном законе  

№ 149-ФЗ от 27.07.2006 «Об информации, информационных технологиях и защите 

информации»1 по тексту используется термин «идентификация», однако в перечне 

терминов и определений значение данного термина не раскрывается.  

Термин «идентификация» раскрыт в Федеральном законе № 115-ФЗ от 07.08.2001 «О 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансировании терроризма»2. Согласно указанному закону, под идентификацией 

понимается «совокупность мероприятий по установлению определенных указанным 

законом сведений о клиентах, их представителях, выгодоприобретателях, бенефициарных 

владельцах, по подтверждению достоверности этих сведений с использованием оригиналов 

документов и (или) надлежащим образом заверенных копий». Очевидно, что в 

терминологии указанного закона данный термин ориентирован исключительно на 

применение для целей рассматриваемого федерального закона, не является универсальным 

и не может быть использован в иных правоотношениях.  

Термин «аутентификация» на уровне федеральных законов не раскрывается и не 

используется. Таким образом, понятия «идентификация» и «аутентификация» в настоящее 

время в России являются по большей части техническими, официального определения им 

на уровне законодательства не дано, что в свою очередь говорит об отсутствии 

надлежащего регулирования этих механизмов в правовом поле на территории Российской 

Федерации3. Ввиду отсутствия законодательно закрепленных терминов «идентификации» 

                                                 
1 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 25.11.2017) «Об информации, информационных 

технологиях и о защите информации» (с изм. и доп., вступ. в силу с 01.01.2018) // Российская газета, № 165, 

29.07.2006, Собрание законодательства РФ, 31.07.2006, № 31 (1 ч.), ст. 3448, 
2 Федеральный закон от 07.08.2001 № 115-ФЗ (ред. от 18.04.2018) «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма» // Российская газета, 

№ 151-152, 09.08.2001, Собрание законодательства РФ, 13.08.2001, № 33 (часть I), ст. 3418. 
3 Между тем, в п. 19 ст. 2 Федерального закона № 149-ФЗ от 27.07.2006 «Об информации, информационных 

технологиях и защите информации» дано определение единой системы идентификации и аутентификации, 

под которой понимается «федеральная государственная информационная система, порядок использования 

которой устанавливается Правительством Российской Федерации и которая обеспечивает в случаях, 

предусмотренных законодательством Российской Федерации, санкционированный доступ к информации, 

содержащейся в информационных системах». 
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и «аутентификации» можно говорить о невозможности единообразного толкования всеми 

участниками гражданских и публичных правоотношений вышеуказанных терминов и 

процессов4. 

Идентификация и аутентификация представляют собой основу современных технологий, 

обеспечивающих безопасность информационного пространства. В самом общем смысле 

под идентификацией понимается процесс предоставления субъектом сообщения 

информационной системе либо иной стороне отношений своего имени в согласованном 

формате, а под аутентификацией – процесс подтверждения подлинности данных, 

переданных (полученных) в рамках идентификации; то есть аутентификация позволяет 

второй стороне убедиться, что субъект идентификации – действительно тот, за кого себя 

выдает. Таким образом, идентификации представляет собой присвоение субъектам доступа 

личного идентификатора и сравнение его с заданным, а аутентификация (установление 

подлинности) – проверку принадлежности субъекту доступа предъявленного им 

идентификатора и подтверждение его подлинности5.  

В современном мире для взаимодействия субъектов в рамках публично-правовых и частно-

правовых отношений используются различные виды идентификаторов, в том числе: 

– набор символов (пароль, персональный идентификатор и т.п.), который 

пользователь запоминает и вводит каждый раз для идентификации; 

– устройство, которое хранит секретный ключ (токен6, смарт-карта, специальная sim-

карта) или генерирует ключ (OTP-генератор, по заранее заданному алгоритму, 

результат работы которого может быть проверен идентифицирующей стороной), 

или принимает проверочный код (мобильный телефон); 

– физиологические параметры человека (отпечатки пальцев, рисунок радужной 

оболочки глаза и т.п.) или особенности поведения (особенности работы на 

клавиатуре и т.п.). 

                                                 
4 Материалы второй практической конференции журнала «Банковское обозрение» «Удаленная 

идентификация и биометрия в финансовой отрасли: регулирование, технологии, решения»// Москва, 10 

февраля 2017 года. 
5 Бородин М.В. Технология цифровой подписи в электронном документообороте // Информационное право. 

2015. № 3. С. 42-45. 
6 «Регистрируемый в блокчейне токен удостоверяет право контрагента на получение предоставления по 

требованию, которое существует в действительности. Не являясь активом, токен представляет собой своего 

рода виртуальный символ, обозначающий право требования реального актива. Передача данного «символа» 

свидетельствует о передаче актива» (Иванов А. Ю., Башкатов М. Л., Галкова Е. В. Блокчейн на пике хайпа: 

правовые риски и возможности . М.: Издательский дом НИУ ВШЭ, 2018. С.4.). 
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В последнее время стал использоваться такой способ идентификации, как идентификация 

по признаку местоположения. Такая идентификация может производиться по ряду 

признаков, например, по IP-адресу или GPS-тегам, передаваемым браузером или 

мобильным приложением. 

Особенность идентификации по местоположению состоит в том, что она является 

пассивной, то есть не требует от пользователя активных действий, что, как следствие, не 

дает полной уверенности в идентификации пользователя. Такая неопределенность имеет 

следующие следствия: идентификация по местоположению не может использоваться как 

самостоятельный идентификатор для юридически значимых действий, но может 

использоваться как вспомогательный фактор. Например, если происходит снятие денег в 

банкомате, то банковское программное обеспечение может обратиться к банк-клиенту, 

установленному на смартфоне пользователя, и проверить, находится ли он рядом с 

банкоматом, в котором происходит снятие наличных средств. 

Также такая идентификация пользователя может использоваться для доставки ему 

рекламного контента, например, если рекламная система знает интересы пользователя и с 

достаточной уверенностью может определить, что пользователь находится рядом с 

поставщиком требуемой ему услуги, то она может отобразить релевантный контент. 

Процедура идентификации и последующей аутентификации включает в себя 

первоначальное введение (регистрацию) уникальных признаков субъекта в 

информационной системе и присвоение ему имени с тем, чтобы впоследствии по 

указанным признакам проводить его аутентификацию. 

Наиболее распространенными, простыми и привычными являются методы 

аутентификации, основанные на паролях — конфиденциальных идентификаторах 

субъектов. В этом случае при вводе субъектом своего пароля подсистема аутентификации 

сравнивает его с паролем, хранящимся в базе эталонных данных в зашифрованном виде. В 

случае совпадения паролей подсистема аутентификации разрешает доступ к ресурсам 

системы. Процедура разрешения доступа называется авторизацией. Термин авторизации 

также отсутствует в российском законодательстве7. 

                                                 
7 Козлов С.В. Некоторые аспекты правового регулирования дистанционного банковского обслуживания // 

Банковское право. 2014. № 3. С. 57-65. 

См. также: «Методические рекомендации по использованию Единой системы идентификации и 

аутентификации. Версия 2.35» (приложение 17 к протоколу заседания Подкомиссии по использованию 

информационных технологий при предоставлении государственных и муниципальных услуг 

Правительственной комиссии по использованию информационных технологий для улучшения качества 

жизни и условий ведения предпринимательской деятельности от 13.05.2016 N 163пр). 
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Аутентификация может являться односторонней и двусторонней (взаимной). Также 

аутентифицировать можно пользователя или информационную систему. В подавляющем 

большинстве случаев аутентификация является двусторонней в том или ином виде: 

– контрагенты могут аутентифицировать друг друга по электронной подписи8. В 

таком случае происходит аутентификация физических лиц, в том числе физических 

лиц – представителей юридических лиц; 

– когда пользователь работает в автоматизированной информационной системе, 

которая принадлежит его контрагенту. В этом случае пользователь аутентифицирует 

не другого пользователя, а информационную систему (посредством ее электронной 

подписи или SSL-сертификата), а информационная система аутентифицирует 

физическое лицо. 

Односторонняя аутентификация возможна в случае, когда пользователь акцептует 

публичный договор, который публикуется в открытых источниках. Фактически происходит 

аутентификация в одностороннем порядке. 

Методы аутентификации, основанные на измерении биометрических параметров человека, 

обеспечивают высокую степень надежности при проведении идентификации, решая 

проблемы утери или утраты паролей и личных идентификаторов. Однако эти методы нельзя 

использовать при идентификации юридических лиц, они требуют пока сложного и 

дорогостоящего оборудования. Примерами внедрения указанных методов являются 

системы идентификации пользователя по отпечаткам пальцев, рисунку радужной оболочки 

глаза, термическому образу лица, по тембру голоса и др.  

В настоящее время в международной практике в сфере публично-правовых и частно-

правовых отношений применяются такие методы идентификации и аутентификации, как ID 

– официальное удостоверение личности в любой форме, содержащее уникальный 

идентификатор (национальная карта, карточка гражданина; электронные паспорта; 

социальный номер гражданина); электронная (цифровая) подпись; абонентский номер; 

ЕСИА; ПИН-код; биометрия.  

Термины и определения, используемые в законодательстве  

Как указано выше, в Российской Федерации термин «идентификация» раскрыт в 

Федеральном законе от 07.08.2001 № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансировании терроризма». 

                                                 
8 Федеральный закон от 06.04.2011 № 63-ФЗ (ред. от 23.06.2016) «Об электронной подписи» // Собрание 

законодательства РФ, 11.04.2011, № 15, ст. 2036. 
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Данный термин ориентирован исключительно на применение для целей указанного 

федерального закона и не распространяется на иные правоотношения.  

Кодекс административного судопроизводства Российской Федерации9 указывает на то, что 

в качестве идентификатора могут выступать: страховой номер индивидуального лицевого 

счета, идентификационный номер налогоплательщика, серия и номер документа, 

удостоверяющего личность, серия и номер водительского удостоверения, серия и номер 

свидетельства о регистрации транспортного средства (пп. 4 п. 2 ст. 123.3). 

Федеральный закон от 08.08.2001 № 129-ФЗ «О государственной регистрации юридических 

лиц и индивидуальных предпринимателей»10 в качестве идентификатора признает ИНН 

либо ОГРН (пп. н.2 п. 7 ст. 7.1). 

Что касается терминов «аутентификация» и «авторизация», то в основном они встречаются 

в подзаконных нормативных актах. 

Например, согласно требованиям к ФГИС ЕСИА (единой системе идентификации и 

аутентификации), она должна обеспечивать осуществление следующих функций11: 

– идентификацию участников информационного взаимодействия – сравнение 

идентификатора, вводимого участником информационного взаимодействия в 

любую из информационных систем, с идентификатором этого участника, 

содержащемся в соответствующем базовом государственном информационном 

ресурсе, определяемом Правительством Российской Федерации; 

– аутентификацию участников информационного взимодействия – проверку 

принадлежности участнику информационного взаимодействия введенного им 

идентификатора, а также подтверждение подлинности идентификатора; 

– авторизацию участников информационного взаимодействия – подтверждение 

наличия у участника информационного взаимодействия прав на получение доступа 

к инфраструктуре, обеспечивающей информационно-технологическое 

                                                 
9 Кодекс административного судопроизводства Российской Федерации от 08.03.2015 № 21-ФЗ (ред. от 

28.12.2017) // Собрание законодательства РФ, 09.03.2015, № 10, ст. 1391, Российская газета, № 49, 11.03.2015 
10 Федеральный закон от 08.08.2001 № 129-ФЗ (ред. от 31.12.2017) «О государственной регистрации 

юридических лиц и индивидуальных предпринимателей» // Собрание законодательства РФ, 13.08.2001, № 33 

(часть I), ст. 3431 
11 Постановление Правительства РФ от 28.11.2011 № 977 (ред. от 09.12.2013) «О федеральной 

государственной информационной системе «Единая система идентификации и аутентификации в 

инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных 

систем, используемых для предоставления государственных и муниципальных услуг в электронной форме» 

// Собрание законодательства РФ, 05.12.2011, № 49 (ч. 5), ст. 7284. 
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взаимодействие информационных систем, используемых для предоставления 

государственных и муниципальных услуг в электронной форме. 

Однако указанные определения также применимы исключительно к взаимодействию через 

ФГИС ЕСИА12. 

Таким образом, в настоящее время в законодательстве Российской Федерации отсутствует 

единый понятийный аппарат и единые унифицированные определения терминов 

«идентификация», «аутентификация», «авторизация», «идентификатор». Более того, для 

каждой сферы общественных отношений могут применяться и де-факто применяются свои 

идентификаторы. 

В законодательстве США также отсутствует единое определение персональной 

идентифицирующей информации13, однако ряд специальных законодательных актов 

использует указанное понятие, в основном отталкиваясь от того, что к такой информации 

могут относиться данные,  которые могут иметь отношение к конкретным личностям, 

которые включают в себя, но не ограничиваются такой информацией, как14: имя, почтовый 

адрес, номер телефона, адрес электронной почты, номер социального страхования (НСС) и 

номер водительской лицензии. 

Законодательством ЕС, напротив, сформирован и закреплен понятийный аппарат, 

позволяющий применять указанные термины к любой из сфер отношений, требующих 

установления и подтверждения участников информационного обмена15, а именно: 

– персональные идентификационные данные — комплект данных, позволяющих 

установить личность физического или юридического лица, или физического лица – 

представителя юридического лица; 

– электронная идентификация - процесс использования лицом идентификационных 

данных в электронной форме, уникально представляющих физическое либо 

юридическое лицо, или физическое лицо — представителя юридического лица; 

                                                 
12 Наумов В.Б. Научные подходы к классификации видов правовой идентификации в информационных 

правоотношениях // Труды института государства и права российской академии наук. 2016. С. 104-115. 
13 Jeff Nigriny and Randy V. Sabett, The Third-Party Assurance Model: A Legal Framework for Federated Identity 

Management, 50 Jurimetrics J. 509-537 (2010). 
14 CHAPTER 949d COMMUNICATIONS CONSUMER PRIVACY ACT // Communications Consumer Privacy Act, 

USA. 
15 Directive 2002/21/EC of the European Parliament and of the Council of 7 March 2002 on a common regulatory 

framework for electronic communications networks and services (Framework Directive) // www.eur-

lex.europa.eu/legal-content/  

http://www.eur-lex.europa.eu/legal-content/
http://www.eur-lex.europa.eu/legal-content/
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– аутентификация — электронный процесс, позволяющий произвести электронную 

идентификацию физического или юридического лица, а также происхождение и 

целостность данных в электронной форме; 

– средство электронной идентификации – материальный и/или нематериальный 

объект, содержащий персональные идентификационные данные, и использующийся 

для аутентификации в онлайн службе. 

Учитывая распространенность использования средств электронной идентификации и 

аутентификации, а также в целях обеспечения единообразия понятийного аппарата, 

представляется целесообразным ввести в законодательство Российской Федерации единые 

общие понятия таких основополагающих терминов в сфере электронных взаимоотношений 

государства, бизнеса и граждан, как «идентификация», «аутентификация», «авторизация», 

«идентификатор» на уровне федеральных законов, обеспечив тем самым надлежащие 

правовые основания для фактически используемых в обороте технологий, а также для 

дальнейшего развития инструментов удаленной идентификации16. 

Российская Федерация, являясь членом Financial Action Task Force on Money Laundering 

(далее – ФАТФ) с 2003 года, обязана придерживаться стандартов, установленных 

Рекомендациями ФАТФ. 

Кроме того, Российская Федерация ратифицировала Конвенцию Совета Европы от 

08.11.1990 «Об отмывании, выявлении, изъятии и конфискации доходов от преступной 

деятельности» (Федеральный закон от 28.05.2001 № 62-ФЗ17), Конвенцию ООН о борьбе с 

финансированием терроризма (Федеральный закон от 10.07.2002 № 88-ФЗ18), Конвенцию 

ООН против транснациональной организованной преступности (Федеральный закон от 

26.04.2004 № 26-ФЗ19), Конвенцию ООН против коррупции (Федеральный закон от 

                                                 
16 Ясинский И.В. Вопросы имплементации международных стандартов в российское законодательство в 

сфере противодействия легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма // Публично-правовые исследования. Ежегодник Центра публично-правовых 

исследований. Том 1. М., 2006. 
17 Федеральный закон от 28.05.2001 № 62-ФЗ «О ратификации Конвенции об отмывании, выявлении, изъятии 

и конфискации доходов от преступной деятельности» // Российская газета, № 103, 31.05.2001, Собрание 

законодательства РФ, 04.06.2001, № 23, ст. 2280 
18 Федеральный закон от 10.07.2002 № 88-ФЗ «О ратификации Международной конвенции о борьбе с 

финансированием терроризма» // Российская газета, № 127, 13.07.2002, Собрание законодательства РФ, 

15.07.2002, № 28, ст. 2792 
19 Федеральный закон от 26.04.2004 № 26-ФЗ «О ратификации Конвенции Организации Объединенных Наций 

против транснациональной организованной преступности и дополняющих ее протокола против незаконного 

ввоза мигрантов по суше, морю и воздуху и протокола о предупреждении и пресечении торговли людьми, 

особенно женщинами и детьми, и наказании за нее» // Российская газета, № 90, 29.04.2004, Собрание 

законодательства РФ, 03.05.2004, № 18, ст. 1684 
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08.03.2006 № 40-ФЗ20) и, следовательно, приняла на себя обязательства по выполнению 

положений международных договоров. 

Анализ сорока и еще девяти Рекомендаций ФАТФ позволяет выявить определенный набор 

принципов и требований, предъявляемых к содержанию закона, регулирующего 

деятельность государственных органов и финансовой сферы в данной области. 

Такой закон должен включать в себя: 

– основные положения, содержащие, в том числе, перечень государственных 

институтов, обеспечивающих реализацию закона; 

– действия, которые должны предприниматься финансовыми организациями в целях 

исполнения закона; 

– признаки подозрительных сделок, которые подлежат особому контролю, и о 

которых должно быть направлено сообщение в соответствующий орган; 

– определение органа, ответственного за получение и обработку информации о 

подозрительных сделках; 

– определение органа, ответственного за проведение дальнейшего расследования; 

– ответственность финансовых организаций за нарушение требований закона; 

– осуществление международного сотрудничества. 

Федеральный закон от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансированию терроризма» (далее по тексту 

настоящего пункта – Федеральный закон № 115-ФЗ), является правовой основой 

национальной системы противодействия отмыванию доходов и финансированию 

терроризма (далее – ПОД/ФТ)21.  

В контексте сферы применения российского законодательства в области ПОД/ФТ следует 

особо отметить, что в соответствии с международными договорами Российской Федерации 

его действие распространяется и на физических и юридических лиц, которые осуществляют 

                                                 
20 Федеральный закон от 08.03.2006 № 40-ФЗ «О ратификации Конвенции Организации Объединенных Наций 

против коррупции» // Собрание законодательства РФ, 20.03.2006, № 12, ст. 1231, Российская газета, № 56, 

21.03.2006 
21 Данный Федеральный закон был принят Государственной Думой 13 июля 2001 г., одобрен Советом 

Федерации 20 июля 2001 г. и подписан Президентом РФ 7 августа 2001 г. Указанный Федеральный закон 

вступил в силу с 1 февраля 2002 г. 
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операции с денежными средствами или иным имуществом вне пределов Российской 

Федерации (ч. 3 ст. 2 Федерального закона № 115-ФЗ). 

Кроме организаций-участников финансовых рынков, требования по направлению в 

уполномоченный орган сведений об операциях, в отношении которых в контексте 

российского законодательства могут возникать подозрения об их связи с ПОД/ФТ, 

распространяются на адвокатов, нотариусов и лиц, осуществляющих 

предпринимательскую деятельность в сфере оказания юридических или бухгалтерских 

услуг (п. 1 ст. 7.1 Федерального закона № 115-ФЗ). 

К числу государственных органов, участвующих в реализации требований 

законодательства в сфере ПОД/ФТ, прежде всего, относятся: 

– уполномоченный орган (в настоящее время – Росфинмониторинг)22; 

– Правительство Российской Федерации; 

– Центральный банк Российской Федерации; 

– органы, на которые возложен надзор за деятельностью организаций, 

осуществляющих операции с денежными средствами или иным имуществом, в 

соответствии с их компетенцией; 

– правоохранительные органы в соответствии с их компетенцией. 

Выявление операций, подлежащих обязательному контролю, и операций, в отношении 

которых возникают подозрения об их связи с легализаций доходов, полученных 

преступным путем, или с финансированием терроризма, тесно связано с реализацией 

базового принципа системы ПОД/ФТ – принципа «знай своего клиента»23. Указанный 

принцип реализуется путем установления требования об идентификации клиентов и 

выгодоприобретателей. В соответствии с п. 1 ст. 7 Федерального закона № 115-ФЗ 

организации, осуществляющие операции с денежными средствами или иным имуществом, 

обязаны идентифицировать лицо, находящееся у них на обслуживании (клиента), и 

установить определенные Федеральным законом № 115-ФЗ сведения. 

                                                 
22 Указ Президента Российской Федерации от 13.06.2012 № 808 (ред. от 08.03.2016) «Вопросы Федеральной 

службы по финансовому мониторингу» (вместе с «Положением о Федеральной службе по финансовому 

мониторингу») // Собрание законодательства РФ, 18.06.2012, № 25, ст. 3314. 
23 Рекомендации ФАТФ. Международные стандарты по противодействию отмыванию денег, 

финансированию терроризма и финансированию распространения оружия массового уничтожения // пер. с 

англ. – М. Вече, 2012 -176 с. 
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В отношении идентификации выгодоприобретателя Федеральным законом № 115-ФЗ не 

установлен перечень необходимых сведений. На организации, осуществляющие операции 

с денежными средствами или иным имуществом, возложена обязанность предпринимать 

обоснованные и доступные в сложившихся обстоятельствах меры по установлению и 

идентификации выгодоприобретателей. 

Помимо базовых требований по идентификации, установленных в Федеральном законе № 

115-ФЗ, требования к идентификации клиентов и выгодоприобретателей определяются в 

соответствии с порядком, устанавливаемым Правительством Российской Федерации, а для 

кредитных организаций – Центральным банком Российской Федерации. При этом 

Федеральный закон № 115-ФЗ указывает на то, что требования могут различаться в 

зависимости от степени (уровня) риска совершения клиентом операций в целях 

легализации (отмывания) доходов, полученных преступным путем, или финансирования 

терроризма. 

В Федеральном законе № 115-ФЗ предусмотрен механизм, облегчающий доступ к 

получению необходимой информации и позволяющий проверить ее достоверность. Как 

следует из ст. 9 Федерального закона № 115-ФЗ, федеральные органы исполнительной 

власти в пределах своей компетенции и в порядке, согласованном ими с надзорными 

органами, предоставляют организациям, осуществляющим операции с денежными 

средствами или иным имуществом, сведения, содержащиеся в Едином государственном 

реестре юридических лиц, Сводном государственном реестре аккредитованных на 

территории Российской Федерации представительств иностранных компаний, сведения об 

утерянных, недействительных паспортах, о паспортах умерших физических лиц, об 

утерянных бланках паспортов. 

В целях снижения возможности использования российской финансовой системы для 

отмывания преступных доходов и финансирования терроризма Федеральный закон № 115-

ФЗ запрещает кредитным организациям: 

– открывать счета (вклады) на анонимных владельцев (т.е. без предоставления 

открывающим счет (вклад) физическим или юридическим лицом документов, 

необходимых для его идентификации); 

– открывать счета (вклады) физическим лицам без личного присутствия лица, 

открывающего счет (вклад), либо его представителя; 

– устанавливать и поддерживать отношения с банками-нерезидентами, не имеющими 

на территориях государств, в которых они зарегистрированы, постоянно 

действующих органов управления. При этом кредитные организации обязаны 

предпринимать меры, направленные на предотвращение установления отношений с 
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банками-нерезидентами, в отношении которых имеется информация, что их счета 

используются банками, не имеющими на территориях государств, в которых они 

зарегистрированы, постоянно действующих органов управления. 

Одновременно Федеральный закон № 115-ФЗ предоставляет кредитным организациям 

право: 

– отказаться от выполнения распоряжения клиента о совершении операции (за 

исключением операций по зачислению денежных средств, поступивших на счет 

физического или юридического лица) при непредставлении документов, 

необходимых для фиксирования информации в соответствии с положениями 

Федерального закона № 115-ФЗ; 

– отказаться от заключения договора банковского счета (вклада) с физическим или 

юридическим лицом в определенных Федеральным законом № 115-ФЗ случаях. 

Для эффективного выполнения организациями, осуществляющими операции с денежными 

средствами или иным имуществом, возложенных на них публично-правовых функций 

Федеральным законом № 115-ФЗ предъявляется требование о разработке правил 

внутреннего контроля и программ его осуществления. При этом установлен минимально 

необходимый перечень вопросов, которые должны быть регламентированы такими 

правилами. К ним относятся: 

– порядок документального фиксирования информации; 

– порядок обеспечения конфиденциальности информации; 

– квалификационные требования к подготовке и обучению кадров; 

– критерии выявления и признаки необычных сделок с учетом особенностей 

деятельности этих организаций. 

 

1.2. Цели и принципы регулирования законодательства в сфере идентификации и 

аутентификации 

Основной целью регулирования законодательства любой юрисдикции в сфере 

идентификации и аутентификации является обеспечение информационной безопасности 

участников электронных взаимоотношений, повышение уровня доверия в сфере 

электронного информационного взаимодействия, а также повышение эффективности в 



 
 

 
Страница 22 из 98 

 
© АНО «Центр международных и сравнительно-правовых исследований» 

 

сфере публично-правовых и частно-правовых взаимоотношений, осуществляемых 

посредством электронных сервисов. 

Основные принципы регулирования законодательства в сфере идентификации и 

аутентификации базируются на защите прав и свобод личности, а также экономических 

интересов. 

Анализ законодательства зарубежных стран24 позволяет сделать вывод о том, что к 

основным (общим) принципам относятся: 

– принцип законности при обработке персональных данных (обработка персональных 

данных должна осуществляться в соответствии с требованиями законодательства о 

персональных данных); 

– принцип конкуренции и технологической нейтральности (недопущение 

ограничения использования конкретных программно-технических средств по 

признакам происхождения, способа разработки и модели лицензирования). 

Вместе с тем законодательство зарубежных стран содержит также и специальные принципы 

регулирования в сфере идентификации и аутентификации. 

Так, в Великобритании действует рекомендательный документ – Принципы подтверждения 

идентификации25, – содержащий подходы правительства к вопросам идентификации 

пользователей в сети Интернет и содержащий, в том числе следующие принципы:  

– принцип прозрачности – идентификация пользователя может осуществляться в 

случае, когда пользователь полностью информирован о данном процессе и понимает 

цель данных действий; 

– принцип кратности – пользователь может пользоваться услугами и выбирать любых 

удостоверяющих провайдеров столько раз, сколько ему будет необходимо; 

– принцип минимизации данных – использование минимально достаточного 

количества данных, необходимых для достижения цели взаимодействия; 

– принцип качества данных – пользователь вправе выбрать, когда он обновляет свои 

данные; 

                                                 
24 Hans Graux, Moving towards a Comprehensive Legal Framework for Electronic Identification as a Trust Service 

in the European Union, 8 J. Int't Com. L. & Tech. (2013). 
25 Edgar A. Whitley, On Technology Neutral Policies for e-Identity: A Critical Reflection Based on UK Identity 

Policy, 8 J. Int't Com. L. & Tech. (2013). 
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– принцип обслуживания – пользователю должны быть предоставлены данные обо 

всех его запросах в сети Интернет, а также предоставлено право 

перемещения/удаления его данных; 

– принцип сертификации – пользователь должен иметь уверенность в надежности 

Службы Идентичности Великобритании, деятельность которой основывается на 

обязательной сертификации; 

– принцип исключительных обстоятельств – пользователь должен быть уверен, что 

любое исключение из правил должно быть предварительно согласовано с ним. 

 

1.3. Объекты правового регулирования, их правовой статус, основные виды 

правоотношений 

Объектами правового регулирования выступают публично-правовые и частно-правовые 

отношения, то есть взаимоотношения граждан, бизнеса и государства, в рамках которых 

осуществляется электронное взаимодействие, требующее подтверждения подлинности 

данных субъектов. 

Объектами регулирования законодательства по вопросам идентификации 

(аутентификации)26 являются: 

– сфера общественных отношений, в рамках которых осуществляется электронное 

взаимодействие, требующее идентификации субъектов; 

– возможность применения тех либо иных способов идентификации и 

аутентификации к различным видам отношений, в том числе в зависимости от 

субъектов (гражданин-государство, гражданин-бизнес, бизнес-бизнес); 

– виды, способы и процедуры идентификации; 

– виды, способы и процедуры аутентификации; 

– установление правового статуса, требования к третьей стороне, обеспечивающей 

возможность осуществления идентификации субъекта (удостоверяющие центры, 

провайдеры, операторы связи); 

                                                 
26 НОУ «Итнуит», Лекция 10: Идентификация и аутентификация, управление доступом// 

https://www.intuit.ru/studies/courses/10/10/  
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– регламентация отношений между всеми участниками электронного взаимодействия 

(права, обязанности, ответственность) и порядок их взаимодействия. 

 

1.4. Международные стандарты и рекомендации ФАТФ 

Результатом деятельности международной Группы разработки финансовых мер борьбы с 

отмыванием денег27 (ФАТФ) стали Рекомендации ФАТФ. 

ФАТФ представляет собой многостороннюю организацию, созданную по инициативе глав 

правительств стран «Большой семерки» на экономическом саммите, прошедшем в 1989 г. 

в Париже. 

На ФАТФ возложена задача по изучению способов и каналов легализации доходов, 

полученных преступным путем, контролю за исполнением уже принятых мер по 

противодействию легализации на международном и национальном уровнях и принятию 

новых мер по организации ПОД. В октябре 2001 г. ФАТФ была также наделена 

полномочиями по разработке стандартов в области противодействия финансированию 

терроризма. 

Необходимость охвата всех аспектов борьбы с отмыванием денег нашла отражение в 

Сорока рекомендациях ФАТФ.  

Сорок рекомендаций составляют базовые рамки для борьбы с отмыванием денег, имеют 

универсальное применение и охватывают требования к правовой системе (сферу 

уголовного производства и обеспечительных мер и конфискации), финансовую систему и 

ее регулирование, институциональные вопросы (полномочия компетентных органов), 

международное сотрудничество28. 

Особое внимание в Рекомендациях уделяется вопросам идентификации и аутентификации 

лиц, являющихся клиентами организаций финансового рынка, то есть так называемой 

программе «Знай своего клиента». Финансовые учреждения должны установить личность 

своих клиентов и проверить определенную информацию. 

В 2003 г. Сорок рекомендаций были пересмотрены, в том числе по направлению усиления 

и усложнения требований по идентификации и проверке клиентов (рекомендации 6-9 и 19). 

                                                 
27 Financial Action Task Force on Money Laundering. 
28 ЦБ РФ. Рекомендации ФАТФ Информационный материал для прессы 

http://www.cbr.ru/statichtml/file/36799/press.pdf  
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Мерами по проверке клиента, которые финансовые учреждения обязаны предпринимать, 

являются29: 

а) идентификация и проверка личности клиента на основании достоверных, 

независимых по источнику происхождения документов, данных или информации; 

б) идентификация и проверка личности конечного выгодоприобретателя; 

в) получение информации о целях установления и предполагаемой природе деловых 

отношений; 

г) постоянное, в течение всего срока существования деловых отношений, изучение 

проводимых клиентом сделок, направленное на подтверждение того, что эти сделки 

соответствуют представлениям финансового учреждения о клиенте, природе 

бизнеса клиента и оценке уровня риска, связанного с этим клиентом, включая по 

необходимости источники происхождения денежных средств или иного имущества. 

Пределы применения указанных мер могут определяться финансовым учреждением на 

основе оценки уровня риска, связанного с данным видом клиента, деловых отношений или 

сделок. Все предпринимаемые меры должны соответствовать любым инструкциям, 

исходящим от компетентных органов. 

В отношении категорий высокого риска должны дополнительно предприниматься меры 

повышенной проверки. Рекомендации прямо указывают на два таких случая: 

– если клиент является влиятельным политическим деятелем; 

– при установлении трансграничных корреспондентских и иных подобных 

отношений. 

Понятия или термина идентификация или аутентификация Рекомендации ФАТФ не 

содержат, однако ими вводится и раскрывается термин «идентификационные данные» под 

которыми понимаются «документы, данные или информация из надежного, независимого 

источника»30. 

 

                                                 
29 Рекомендации ФАТФ. Международные стандарты по противодействию отмыванию денег, 

финансированию терроризма и финансированию распространения оружия массового уничтожения//пер. с 

англ. М., Вече, 2012. 
30 Рекомендации ФАТФ. Международные стандарты по противодействию отмыванию денег, 

финансированию терроризма и финансированию распространения оружия массового уничтожения // Пер. с 

англ. – М. Вече, 2012, с. 190. 
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1.5. Официально признанные источники достоверной информации 

Основными официально признанными источниками достоверной информации в мировой 

практике являются: 

– банки (базы) данных государственных систем; 

– базы данных специализированных организаций (банков, операторов связи, 

кредитных бюро);  

– документы, подтверждающие личность. 

Также к официально признанным источникам информации в ряде зарубежных стран 

относятся списки избирателей (по своей сути также представляют государственную базу 

данных). 

При этом определение надежности указанных источников информации зависит от таких 

факторов, как использование источников со своевременно актуализируемой информацией; 

проверки информации, содержащейся в базах данных, с иными базами данных, включая 

базы данных об умерших лицах; наличие у оператора базы данных права на обработку 

персональных данных.  

Достоверная информация участниками процесса идентификации может быть получена 

следующими способами: 

– непосредственно у лица, проходящего процедуру идентификации (аутентификации), 

из представленных им документов и сверки указанных данных с данными, 

содержащимися в официально признаваемых источниках достоверной информации; 

– посредством запроса на получение информации из источников достоверной 

информации (государственные системы, базы данных); 

– посредством обращений к третьей стороне (например, провайдеру, получившему 

согласие субъекта на предоставление персональной информации по запросу 

уполномоченных органов, организаций и т.д.). 

 

1.6. Способы проведения удаленной идентификации 

В мировой практике в настоящее время применяются в основном следующие способы 

проведения удаленной идентификации: 
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– электронная подпись, в том числе мобильная электронная подпись31;  

– биометрические данные32;  

– идентификаторы государственных систем, в том числе единые сквозные 

идентификаторы; уникальные реквизиты документов, удостоверяющих личность; 

– абонентские номера операторов мобильной связи; 

– протокол «Mobile Connect»33 или аналогичные;  

– использование аналога собственноручной подписи клиента на электронном 

планшете;  

– другие способы, инновационно внедряемые по мере развития технологий. 

 

1.7. Сферы обязательного применения идентификации 

На текущий момент можно определить следующие виды идентификации в зависимости от 

способов ее осуществления, широко применяемые в мировой практике развитыми 

странами: 

– упрощенная идентификация; 

– удалённая идентификация; 

– электронная идентификация. 

В отношении определенной группы услуг и/или юридически значимых действий сложилась 

практика применения тех или иных видов идентификации. Также можно выделить группы 

услуг, оказываемые физическим и юридическим лицам без идентификации, в том числе: 

услуги пополнения счета, оплаты штрафов, оплаты госпошлин (применяется 

аутентификация только в части биллинговых систем оплаты), информационные услуги, 

услуги предоставления справочной информации (например, по данным фамилии, имени и 

                                                 
31 Stephen Mason, Informal Debate on the Issues Relating to Terminology and Clarification of Concept in Respect of 

the EU E-Signature Legislation, 9 SCRIPTed 82 (2012). 
32 See also: Andrews Hunton, CNIL Publishes New Rules on Biometric Access Control in the Workplace // Sep. 2016, 

https://www.lexology.com/library/detail.aspx?g=cd6d5370-e1be-401d-9eb6-8e3c84b05009; Nancy M. Barnes, M. 

Scott Young, Thomas F. Zych and Lindsay Nichols, Biometric Data: Convenient or Cause for Concern? // 

https://www.lexology.com/library/detail.aspx?g=5bb0fb65-58ee-470e-9ac5-95f4a423bf30  
33 Mobile Connect SIM Applet Interoperability Stepping Stones//dec. 2016, www.simalliance.org/wp-content/ 

https://www.lexology.com/library/detail.aspx?g=cd6d5370-e1be-401d-9eb6-8e3c84b05009
https://www.lexology.com/library/detail.aspx?g=5bb0fb65-58ee-470e-9ac5-95f4a423bf30
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отчества гражданина в Российской Федерации можно получить информацию о наличии 

исполнительных производств и т.п.). 

В Российской Федерации упрощенная идентификация применяется кредитными 

организациями  в отношении физических лиц, в том числе для осуществления перевода 

денежных средств без открытия банковского счета; при предоставлении физическому лицу 

электронного средства платежа; при покупке либо продаже иностранной валюты на сумму, 

не превышающую 100 000 рублей; при заключении  договора потребительского кредита 

(займа) на сумму не более 15 000 рублей, предоставляемого клиенту посредством перевода 

в соответствии с законодательством о национальной платежной системе. 

В целом такой подход соответствует зарубежной практике, согласно которой упрощенная 

идентификация (подтверждение имени, места жительства, уникального номера 

посредством предъявления документов лично либо удаленно) осуществляется в процессе 

оказания финансовых услуг физическим лицам в рамках установленного лимита денежных 

средств34. 

Удаленная идентификация применяется, в том числе, при оказании финансовых услуг и 

электронной коммерции. Так, с июня 2018 года в Российской Федерации банки в целях 

оказания ряда финансовых услуг физическим лицам получат дополнительные возможности 

для удаленной идентификации клиентов. Для этого банку потребуется воспользоваться 

единой системой идентификации и аутентификации (ЕСИА), а также единой 

биометрической системой35 (ЕБС). Если данные о клиентах-физических лицах будут 

соответствовать сведениям, размещенным в этих системах, то банк сможет по их 

поручению и без личного присутствия: 

– открыть и вести счета, вклады таких клиентов; 

– выдавать им кредиты; 

– переводить по данным счетам денежные средства. 

Электронная идентификация чаще всего подразумевает под собой способ идентификации 

лица посредством использования электронной подписи. Как в российской практике, так и в 

практике зарубежных стран указанный метод идентификации признается наиболее 

безопасным, минимизирующим возможность ошибки и широко используется как в 

                                                 
34 Norberto Nuno Gomes de Andrade, Electronic Identity for Europe: Moving from Problems to Solutions, 8 J. Int't 

Com. L. & Tech. 104 (2013). 
35 К вопросу о технологии создания системы всеобщей обязательной биометрической регистрации в России, 

Колотушкин С.М., Егельский В.А.// "Уголовно-исполнительная система: право, экономика, управление", 

2016, N 2 
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процессе взаимодействия бизнеса и государства (подача различной отчетности, 

официальное предоставление документов юридическими лицами органам власти), так и во 

взаимоотношениях бизнес-бизнес36. 

 

1.8. Использование института третьей доверенной стороны при юридически 

значимом взаимодействии 

Как при внутреннем (внутри государства), так и при трансграничном юридически значимом 

взаимодействии физических и юридических лиц в мировой практике широко используется 

институт третьей доверенной стороны (поверенного по вопросам идентификации и 

аутентификации). В российском законодательстве и, как следствие, в складывающейся на 

территории Российской Федерации практике отсутствует понятие третьей доверенной 

стороны по вопросам удаленной идентификации и аутентификации37. 

Вместе с тем в практике зарубежных стран активно используется привлечение третьей 

стороны для целей удаленной идентификации и аутентификации. 

Так, например, в Великобритании определена система предоставления государственных 

услуг на основе системы единой идентификации/аутентификации. В программе «Identity 

Assurance Programme»38 указано, что человек предоставляет информацию 

удостоверяющему провайдеру в момент своей регистрации и подтверждения личности. Тем 

самым человек передает право удостоверяющему провайдеру произвести его 

идентификацию при необходимости, а удостоверяющий провайдер получает обязанность 

удостоверять личность пользователя в оговоренных ситуациях или по требованию самого 

пользователя. В дальнейшем при необходимости подтверждения личности человека 

государственные органы могут обратиться к удостоверяющему провайдеру, который 

подтверждает личность. 

Поскольку привлечение третьей стороны для взаимодействия контрагентов по широкому 

кругу вопросов допускается основами гражданского права (цивилистики) на уровне таких 

институтов, как институт поверенного, доверенной стороны, посредника, агента, 

комиссионера и прочих, то вопрос реализации механизма участия третьей стороны в 

                                                 
36 See also: Karen Ngan, Elizabeth Fox, No pen? No paper? No problem(?)! // 

https://www.lexology.com/library/detail.aspx?g=7b9bbe2d-2644-4c2b-b07a-d7d1f806b22c ; Taylor Vinters LLP, 

How technology is transforming the traditional signature // 

https://www.lexology.com/library/detail.aspx?g=736a7086-1f8e-4660-809b-d1ea29a4c9ea  
37 Обеспечение информационной безопасности бизнеса // http://www.wit.ru/download/authentication-

authorization.pdf  
38 Identity Assurance Programme // URL: https://www.nao.org.uk/wp-content/uploads/2014/12/Identity-Assurance-

Programme1.pdf   

https://www.lexology.com/library/detail.aspx?g=7b9bbe2d-2644-4c2b-b07a-d7d1f806b22c
https://www.lexology.com/library/detail.aspx?g=736a7086-1f8e-4660-809b-d1ea29a4c9ea
http://www.wit.ru/download/authentication-authorization.pdf
http://www.wit.ru/download/authentication-authorization.pdf
https://www.nao.org.uk/wp-content/uploads/2014/12/Identity-Assurance-Programme1.pdf
https://www.nao.org.uk/wp-content/uploads/2014/12/Identity-Assurance-Programme1.pdf
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вопросах электронного взаимодействия (включая идентификацию) является всего лишь 

техническим вопросом, а особенности привлечения третьей доверенной стороны в 

электронный документооборот должны быть законодательно урегулированы по мере 

развития технологий и спроса. 

 

1.9. Применение механизмов делегирования идентификации, третьей доверенной 

стороны, случаи и условия делегирования проведения идентификации другому 

субъекту, наличие требований или ограничений в отношении лиц, 

привлекаемых для осуществления идентификации 

В настоящее время в Российской Федерации не сформирован институт делегирования 

идентификации третьей доверенной стороне, за исключением института удостоверяющих 

центров (ст. 13 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи»), в 

то время как в практике зарубежных стран широко используется механизм делегирования 

идентификации третьей стороне (провайдеру, оператору). 

Услуги доверенной стороны (провайдер услуг доверия; удостоверяющий провайдер) 

включают в себя создание, проверку и подтверждение, обработку и хранение электронных 

подписей, электронных печатей, персональных данных граждан и иных данных, 

позволяющих проводить аутентификацию пользователей. 

Случаи и условия делегирования проведения идентификации провайдерам услуг доверия 

устанавливаются законодательно, при этом такие провайдеры должны соответствовать 

установленным требованиям, в том числе иметь соответствующие технические средства, 

обеспечивающие защищенность и безопасность предоставляемых услуг, а также 

минимизировать риски и возможный ущерб. Кроме этого, в случае атаки либо нарушения, 

либо сбоя в работе механизмов обеспечения безопасности технических средств провайдер 

обязан уведомить об этом уполномоченные органы. В том случае, если такое нарушение 

может затронуть физическое либо юридическое лицо, провайдер обязан незамедлительно 

сообщить об этом соответствующему субъекту. 

В практике зарубежных стран механизмы делегирования идентификации провайдеру услуг 

доверия используются как в рамках частно-правовых (финансовые операции), так и 

публично-правовых отношений для оказания государственных услуг39. 

 

                                                 
39 Identity Documents Act // URL: http://www.refworld.org/pdfid/4728ab1b2.pdf  
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1.10. Возможности формирования конкурентного рынка предоставления 

услуг по идентификации, в том числе с точки зрения обеспечения 

технологической нейтральности способов идентификации 

В целях повышения эффективности цифровой экономики, расширения сферы применения 

электронной коммуникации должны быть созданы условия для развития конкуренции на 

рынке услуг по идентификации без предоставления преференций либо предпочтений к 

определенным технологиям. 

Данный подход сформулирован еще в 2001 году в Руководстве по принятию типового 

закона ЮНИСТРАЛ об электронных подписях40, согласно которому «с учетом темпов 

технического прогресса Типовой закон предусматривает критерии правового признания 

электронных подписей независимо от используемой технологии (например, цифровых 

подписей, основывающихся на асимметричной криптографии, биометрических 

устройствах (позволяющих идентифицировать людей по их физическим особенностям, 

например, по геометрии руки или лица, отпечаткам пальцев, распознаванию голоса, 

данным сканирования сетчатки глаза и т.д.); симметричной криптографии, использовании 

персональных идентификационных номеров (ПИН); использовании «опознавательных 

знаков» в качестве способа удостоверения подлинности информационных сообщений с 

помощью интеллектуальной карточки или иного устройства, принадлежащего 

подписавшему; собственноручных подписей в цифровой форме; динамике подписи; и 

других методах, таких как нажатие на кнопку «ОК»). Эти перечисленные различные методы 

могут использоваться в комбинации для уменьшения системного риска». 

Указанная рекомендация нашла свое отражение в статье «Равный режим для технологий 

создания электронных подписей», согласно которой ничто в указанном законе (за 

исключениями, им установленными) не применяется таким образом, чтобы исключать, 

ограничивать или лишать юридической силы любой метод создания электронной подписи, 

который удовлетворяет установленным требованиям или иным образом отвечает 

требованиям применимого права. 

В законодательстве Российской Федерации принцип технологической нейтральности 

закреплен в Федеральном законе от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» и сформулирован следующим 

образом: недопустимость установления нормативными правовыми актами каких-либо 

преимуществ применения одних информационных технологий перед другими, если только 

обязательность применения определенных информационных технологий для создания и 

                                                 
40 Руководство по принятию Типового закона ЮНСИТРАЛ об электронных подписях // Вена, 05.07.2001. 
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эксплуатации государственных информационных систем не установлена федеральными 

законами (п. 8 ст. 3). 

Таким образом, развитие электронных коммуникаций и их использование в различных 

сферах с учетом законодательно установленного принципа технологической нейтральности 

позволяет формировать конкурентный рынок услуг идентификации.  

 

1.11. Виды услуг, допускающих идентификацию и аутентификацию 

пользователей, в том числе дистанционно и (или) с участием третьих лиц, на 

основе данных операторов связи и специализированных сервис-провайдеров  

В настоящее время как в Российской Федерации, так и в зарубежных странах применяется 

идентификация пользователей на основе данных операторов связи. Так, в России оказание 

универсальных услуг связи по передаче данных и предоставлению доступа к 

информационно-телекоммуникационной сети «Интернет» с использованием средств 

коллективного доступа без использования пользовательского оборудования абонента 

осуществляется оператором универсального обслуживания после проведения 

идентификации пользователей. При этом идентификация пользователя осуществляется, в 

том числе посредством достоверного установления абонентского номера, назначенного 

пользователю в соответствии с договором об оказании услуг подвижной радиотелефонной 

связи, заключенным с оператором связи41.  

В сфере финансовых услуг осуществляется sms-информирование клиентов о 

произведенных операциях на номер мобильного телефона; более того, предоставление ряда 

банковских услуг осуществляется удаленно с применением идентификации клиента по 

номеру телефона и персонального пароля доступа посредством «личного кабинета»; также 

широко применяется оплата коммунальных услуг посредством интернет-банкинга.  

В зарубежной практике идентификация пользователя на основе баз данных операторов 

связи допускается при оказании широкого спектра услуг, включая банковские услуги, 

страховые услуги, услуги доступа в Интернет, покупка цифровых товаров и контента, 

оплата коммунальных услуг. Кроме этого, указанная идентификация применяется при 

                                                 
41 В целях обеспечения безопасности на основе данных оператора связи, заключившего договор об оказании 

услуг связи с вызывающим абонентом, государственные органы и учреждения получают информацию об 

абоненте, с телефона которого были осуществлены вызов или передача сообщения по единому номеру 

экстренных оперативных служб «112» (Постановление Правительства РФ от 16.03.2013 № 223 (ред. от 

05.07.2017) «О федеральной целевой программе «Создание системы обеспечения вызова экстренных 

оперативных служб по единому номеру «112» в Российской Федерации на 2013 - 2017 годы» // Собрание 

законодательства РФ, 25.03.2013, № 12, ст. 1326). 
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информировании абонента о ходе и результатах оказания государственных и 

муниципальных услуг.  

 

1.12. Роль операторов связи, а также иных негосударственных владельцев баз 

данных и специализированных сервис-провайдеров в предоставлении услуг по 

идентификации и аутентификации пользователей 

Как в практике Российской Федерации, так и в практике зарубежных стран при заключении 

договора оказания услуг мобильной связи и получении sim-карты лицо обязано предъявить 

документ, удостоверяющий личность (паспорт, ID42, карту гражданина), включая данные 

об адресе проживания. Таким образом, базы данных операторов связи могут использоваться 

для осуществления идентификации и аутентификации пользователей.  

Так, при оказании банковских услуг взаимодействие банк-клиент может осуществляться, в 

том числе, посредством направления клиенту sms на номер мобильного телефона абонента. 

В целях повышения безопасности в мировой практике, включая Российскую Федерацию, 

широко распространен способ двухфакторной идентификации, когда идентификация и 

аутентификация клиента осуществляется одновременно посредством номера мобильного 

оператора и направления одноразового пароля на указанный номер.  Такая идентификация 

характерна для сферы банковских услуг и взаимодействия клиентов и кредитных 

организаций. 

Использование информации операторов связи для идентификации и аутентификации 

гражданина используется в сфере публично-правовых отношений в процессе оказания 

государственных услуг. Так, органы власти либо уполномоченные ими операторы 

информируют заявителей о статусе исполнения и ходе оказания государственных услуг 

посредством направления соответствующей информации в виде sms на номер абонента. 

 

1.13. Децентрализованные системы идентификации 

Существующие в настоящее время информационные системы идентификации и 

аутентификации являются централизованными. Недостатком такой системы является ее 

уязвимость.  

                                                 
42 REAL ID Act // USA, 2005, Pub.L. 109–13, 119 Stat. 302, enacted May 11, 2005 
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Децентрализованные системы идентификации, по сути, представляют собой совокупность 

распределенных реестров данных. Децентрализованный реестр данных может содержать 

информацию любого рода, однако характерной особенностью является то, что копии 

реестра хранятся одновременно у всех его пользователей и автоматически обновляются. 

Надежность системы обеспечивают криптографические алгоритмы, благодаря которым 

внесенную в реестр запись невозможно удалить или подделать. Легитимность добавления 

новых записей достигается алгоритмами, которые различаются от системы к системе, но 

выполняют одну и ту же функцию: не допустить технической возможности искажения 

данных (например, из-за компьютерного сбоя или злого умысла). 

Распределенные реестры более защищены от кибератак, потому что вместо одной базы 

данных они представляют собой множество копий одной и той же базы данных, и таким 

образом, чтобы быть успешной, кибератака должна быть произведена на все копии 

одновременно.  

Технология также является устойчивой для несанкционированного изменения или взлома, 

так как участники сети сразу же обнаружат изменения в одной из частей реестра. Вдобавок 

к этому методы, используемые для защиты и обновления информации, подразумевают, что 

участники могут делиться данными и быть уверенными, что все копии реестра совпадают 

друг с другом в любой момент времени.  

В связи с тем, что концепция распределенных реестров является довольно новой, хотя уже 

используется бизнесом, в настоящее время как в зарубежных странах, так и в Российской 

Федерации отсутствует достаточное и необходимое правовое регулирование 

идентификации и аутентификации на основе децентрализованных систем. 

 

1.14. Способы и сферы идентификации граждан в целях получения ими 

медицинских услуг, услуг социального страхования и социального обеспечения 

в электронном виде 

В Российской Федерации идентификация граждан для целей получения медицинских услуг 

осуществляется с использованием полиса ОМС, что соответствует зарубежной практике. 

Для получения медицинских услуг идентификация граждан осуществляется посредством 

отдельных карт. 

Карта Vitale 243, используемая во Франции, содержит криптопроцессор, обеспечивающий 

шифрование и механизмы электронной идентификации и ЭЦП. Карта используется как 

                                                 
43 Medical News Today // Medical News Today, 6 January 2012. 
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уникальный инструмент доступа к медицинским услугам, содержит фотографию и 

жизненно важную информацию в отношении конкретного пациента. 

В Германии для идентификации пациента также используется специальная электронная 

карта, позволяющая провести аутентификацию пациента, а также получить доступ к 

информации о пациенте, включая историю болезни, получить выписку электронных 

рецептов, а также использовать иные приложения. Данная карта в обязательном порядке 

используется медицинскими учреждениями, аптеками в части проверки наличия страховки, 

наличия права получения медицинской услуги, передачи электронных рецептов44. 

В Дании функционирует национальный портал по вопросам здравоохранения, содержащий 

всю информацию по услугам здравоохранения, и предназначенный для использования как 

гражданами, так и медицинскими работниками. Доступ граждан к своей персональной 

странице осуществляется через идентификацию и аутентификацию посредством цифрового 

сертификата. После аутентификации гражданину доступны такие услуги, как запись на 

прием к врачу, доступ к истории болезни. Работники же медучреждений имеют доступ к 

медицинским записям, хранящимся в системе45.  

Аналогично для идентификации потребителя социальных услуг за рубежом (США), 

используются карты социального страхования (аутентификация производится по номеру 

карты социального страхования).  

 

1.15. Универсальные цифровые идентификаторы, возможность и условия их 

использования для совершения юридически значимых действий, а также 

получения государственных, муниципальных и иных услуг  

Универсальными цифровыми идентификаторами являются, в том числе: 

– идентификационный номер; 

– номер персонифицированного электронного средства платежа (банковской карты, 

электронного кошелька); 

                                                 
44 Dr. Wolfgang Rehmann, Diana Heimhalt, «E-Health Law» in Germany // 

https://www.lexology.com/library/detail.aspx?g=83f3f929-7be7-4383-a66b-ed1dedeb912d ; Federal Social Court: 

electronic health card may contain chip and photo // https://www.lexology.com/library/detail.aspx?g=cea16391-8344-

4ef6-a980-2ce0676129aa  
45 Patrick Kierkegaard, eHealth in Denmark: A Case Study // 

http://healthcaredenmark.dk/media/1448451/REP_eHealth_in_Denmark_A_Case_Study.pdf ; Ministry of Health and 

Prevention, Health Care in Denmark // 

file:///Users/eleonoravitol/Downloads/Health%20Care%20in%20Denmark%20(1).pdf  

https://www.lexology.com/library/detail.aspx?g=83f3f929-7be7-4383-a66b-ed1dedeb912d
https://www.lexology.com/library/detail.aspx?g=cea16391-8344-4ef6-a980-2ce0676129aa
https://www.lexology.com/library/detail.aspx?g=cea16391-8344-4ef6-a980-2ce0676129aa
http://healthcaredenmark.dk/media/1448451/REP_eHealth_in_Denmark_A_Case_Study.pdf
file:///C:/Users/eleonoravitol/Downloads/Health%20Care%20in%20Denmark%20(1).pdf
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– абонентский номер; 

– sim-карта46. 

Возможность и условия их использования для совершения юридически значимых действий, 

а также получения государственных, муниципальных и иных услуг определяются 

соответствующим законодательством. Анализ опыта зарубежных стран позволяет сделать 

вывод, что идентификационный номер является основным идентификатором, 

используемым для получения государственных и муниципальных услуг, так как позволяет 

провести идентификацию и аутентификацию лица во всех государственных 

информационных системах. В целях информирования лица об этапах предоставления ему 

государственных либо муниципальных услуг, о ходе оказания финансовых услуг 

(например, информирования о движении денежных средств по счету) государственные 

органы, финансовые организации используют абонентский номер лица. 

Персонифицированные средства электронного платежа позволяют проводить 

идентификацию и аутентификацию владельца, в том числе при осуществлении 

электронных транзакций, получении ряда финансовых услуг. Кроме этого номера 

персонифицированного электронного средства платежа могут использоваться для 

аутентификации граждан уполномоченными государственными органами при 

осуществлении мероприятий по предотвращению и противодействию легализации 

доходов, полученных преступным путем. 

 

1.16. Способы подтверждения проведенной идентификации и 

аутентификации (в том числе посредством визуализации) для целей 

подтверждения юридической значимости совершенных действий 

Подтверждение проведенной идентификации и аутентификации лица возможно 

посредством проверки полученных данных с использованием иных информационных 

ресурсов либо дополнительных средств аутентификации.  

В практике зарубежных стран широко применяется двойная аутентификация. Так, при 

активации банковской карты, заказанной и полученной по почте, клиент банка должен 

позвонить в банк и пройти формальное собеседование, ответив на вопросы о личности 

клиента, его уникальном идентификационном номере, месте проживания, дате рождения и 

т.п., то есть предоставив банку необходимую идентифицирующую информацию, включая 

данные о номере мобильного телефона. По завершении указанного собеседования банк 

                                                 
46 Subscriber Identification Module, модуль идентификации абонента. 
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вправе обратиться к оператору связи для получения информации о клиенте с целью 

верификации полученных данных, в том числе с целью определения действительной 

принадлежности номера указанного мобильного телефона клиенту. 

Также подтверждение проведенной идентификации и аутентификации в рамках публичных 

отношений возможно посредством электронного межведомственного взаимодействия 

посредством обращения к базам данных соответствующих уполномоченных органов. 

При личном обращении идентификация и аутентификация лица возможна также путем 

визуализации (сличения внешности заявителя с фотографиями, содержащимися в базах 

данных либо на удостоверяющем личность документе). 

 

1.17. Набор идентификационных требований, связанных с электронным 

межведомственным (и иным) взаимодействием в целях оказания 

государственных услуг 

В целях предоставления государственных и муниципальных услуг в Российской Федерации 

создана и функционирует Единая система идентификации и аутентификации в 

инфраструктуре, обеспечивающей информационно-технологическое взаимодействие 

информационных систем, используемых для предоставления государственных и 

муниципальных услуг в электронной форме (ЕСИА). 

Для получения государственных и муниципальных услуг в электронной форме гражданину 

необходимо зарегистрировать учетную запись посредством указания фамилии, имени, 

номера мобильного телефона и адреса электронной почты (в отчет от оператора системы 

придет sms с кодом подтверждения регистрации в ЕСИА). 

Также необходимо создание стандартной учетной записи посредством введения таких 

идентификационных данных, как СНИЛС и данных документа, удостоверяющего 

личность. 

Кроме этого, необходимо подтверждение личности и создание подтвержденной учетной 

записи либо лично (обратившись в центр обслуживания с документом, подтверждающим 

личность, и СНИЛС), либо онлайн через интернет-банк, либо почтой, либо 

воспользовавшись универсальной электронной картой (при наличии) или 

квалифицированной электронной цифровой подписью. 

Введение указанных идентификационных данных позволяет проводить аутентификацию 

заявителя посредством межведомственного взаимодействия в рамках предоставления 
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государственных услуг всеми органами власти, организациями и учреждениями, 

предоставляющими государственные и муниципальные услуги. 

Аналогично складывается практика в зарубежных странах. Так, для получения 

государственных и муниципальных услуг в электронной форме необходимо введение такой 

личной информации, как уникальный идентификационный номер/номер карты 

социального страхования/иные идентифицирующие данные. При этом получение ряда 

государственных услуг возможно при дополнительном подтверждении указанных данных 

электронной цифровой подписью. 

 

1.18. Правовой статус, виды, способы и сферы применения электронной 

подписи для целей идентификации ее владельца 

В соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной 

подписи»47 электронная подпись представляет собой информацию в электронной форме, 

которая присоединена к другой информации в электронной форме (подписываемой 

информации) или иным образом связана с такой информацией, и которая используется для 

определения лица, подписывающего информацию.  

В Российской Федерации признаются такие виды электронной подписи, как простая 

(низкий уровень защиты), неквалифицированная (средний уровень защиты), 

квалифицированная (высокий уровень защиты). 

Информация в электронной форме, подписанная квалифицированной электронной 

цифровой подписью, признается электронным документом, равнозначным документу на 

бумажном носителе, подписанному собственноручной подписью, и может применяться в 

любых правоотношениях в соответствии с законодательством Российской Федерации, 

кроме случая, если федеральными законами или принимаемыми в соответствии с ними 

нормативными правовыми актами установлено требование о необходимости составления 

документа исключительно на бумажном носителе. 

Информация в электронной форме, подписанная простой электронной подписью или 

неквалифицированной электронной цифровой подписью, признается электронным 

документом, равнозначным документу на бумажном носителе, подписанному 

собственноручной подписью, в случаях, установленных федеральными законами, 

                                                 
47 Федеральный закон от 06.04.2011 № 63-ФЗ (ред. от 23.06.2016) «Об электронной подписи» (с изм. и доп., 

вступ. в силу с 31.12.2017) // Российская газета, № 75, 08.04.2011, Собрание законодательства РФ, 11.04.2011, 

№ 15, ст. 2036. 



 
 

 
Страница 39 из 98 

 
© АНО «Центр международных и сравнительно-правовых исследований» 

 

принимаемыми в соответствии с ними нормативными правовыми актами или соглашением 

между участниками электронного взаимодействия.  

Также в Российской Федерации действуют правила определения видов электронной 

подписи, использование которых допускается при обращении за получением 

государственных и муниципальных услуг, утвержденные постановлением Правительства 

Российской Федерации от 25.06.2012 № 634 (далее – Правила)48. 

По общему правилу, при обращении в электронной форме за получением государственной 

или муниципальной услуги пакет документов подписывается тем видом электронной 

подписи, допустимость использования которой установлена федеральными законами, 

регламентирующими порядок предоставления соответствующей услуги. 

Если нормативный правовой акт не устанавливает требований к виду электронной подписи, 

то вид электронной подписи определяется указанными Правилами. 

Доверенность на обращение за получением услуги, выданная организацией, удостоверяется 

усиленной квалифицированной электронной цифровой подписью уполномоченного 

должностного лица организации, а доверенность, выданная физическим лицом - усиленной 

квалифицированной электронной цифровой подписью нотариуса. 

Анализ подзаконных нормативных правовых актов позволяет сделать вывод о том, что 

электронное взаимодействие бизнеса и государственных органов, учреждений (ФНС 

России, ФТС России, ФСС, ПФР, ФОМС) осуществляется с использованием документов, 

подписанных квалифицированной ЭЦП. 

Граждане для получения государственных услуг с использованием ЕСИА также вправе 

использовать квалифицированную электронную цифровую подпись. В нормативно 

установленных случаях граждане, зарегистрированные в ЕСИА, вправе получать 

государственные и муниципальные услуги посредством запросов, подписанных простой 

электронной подписью. 

В отношениях бизнес-бизнес стороны руководствуются установленными ими правилами в 

части признания исходящих от них документов. 

                                                 
48 Постановление Правительства РФ от 25.06.2012 № 634 (ред. от 28.10.2013) «О видах электронной подписи, 

использование которых допускается при обращении за получением государственных и муниципальных 

услуг» // Собрание законодательства РФ, 02.07.2012, № 27, ст. 3744 
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В Российской Федерации на сегодняшний день уже сложилась судебная практика, 

существует ряд судебных решений по вопросам признания юридической силы простой 

электронной подписи. 

В одном из случаев соглашением о признании юридической силы простой электронной 

подписи была признана оферта, размещенная на сайте оператора сотовой связи. Самим 

механизмом простой подписи являлось использование sim-карты абонента с уникальным 

номером. Позиция суда: «Законом не предусмотрены требования к соглашению между 

участниками электронного документооборота в отношении его формы. Соглашение не 

обязательно должно быть письменным, устным или заключенным с помощью 

конклюдентных действий, это не влияет на его действительность»49. 

Существует аналогичное решение о признании соглашением, имеющим юридическую 

силу, простой электронной подписи оферты о правилах банковского обслуживания. 

Позиция суда: «Порядок и условия заключения и расторжения договора с использованием 

услуги «Интернет-банк» подробно изложены в Условиях договора и оферте, условиях 

договора об оказании услуги «Интернет-банк», представленных ответчиком и 

размещенных на сайте банка в интернете. 

Заемщик согласился с порядком дистанционного заключения кредитного договора, 

оформив заявку в адрес банка на получение кредита, а также заполнив анкету, которую он 

подписал посредством отправленного на номер телефона пароля. 

Согласно оферте, СМС-код используется в качестве электронной подписи клиента, для 

формирования им каждого электронного документа. В случае идентичности СМС-кода с 

направленным банком, такая электронная подпись считается подлинной и предоставленной 

клиентом»50. 

Указанный подход также распространен в практике зарубежных стран. 

 

1.19. Возможность трансграничной передачи информации, персональных 

данных и документов в сфере идентификации 

Вопросы трансграничной передачи персональных данных, включая идентифицирующую 

информацию, на международном уровне регулируются, в том числе, Конвенцией о защите 

                                                 
49 Постановление Девятого арбитражного апелляционного суда от 25.08.2016 № 09АП-34844/2016-АК по делу 

№ А40-35177/16. 
50 Определение Приморского краевого суда от 07.04.2015 по делу N 33-2865. 

Аналогичная позиция: Апелляционное определение ВС Республики Башкортостан от 19.07.2016 по делу № 

33-12651/2016. 
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физических лиц в отношении автоматизированной обработки данных личного характера 

(ETS N 108)51 (заключена в г. Страсбурге 28.01.1981).  

В Российской Федерации трансграничная передача указанных данных регламентируется 

Федеральным законом от 27.02.2006 № 152-ФЗ «О персональных данных». 

Согласно указанному закону, трансграничная передача персональных данных возможна 

при соблюдении определенных условий. 

Так, до начала осуществления трансграничной передачи персональных данных оператор 

обязан убедиться в том, что иностранным государством, на территорию которого 

осуществляется передача персональных данных, обеспечивается адекватная защита прав 

субъектов персональных данных. 

В случае, если государство, на территорию которого предполагается передача 

персональных данных, не обеспечивает адекватной защиты прав субъектов персональных 

данных, трансграничная передача персональных данных может осуществляться в случаях: 

– наличия согласия в письменной форме субъекта персональных данных на 

трансграничную передачу его персональных данных; 

– предусмотренных международными договорами Российской Федерации; 

– предусмотренных федеральными законами, если это необходимо в целях защиты 

основ конституционного строя Российской Федерации, обеспечения обороны 

страны и безопасности государства, а также обеспечения безопасности, устойчивого 

и безопасного функционирования транспортного комплекса, защиты интересов 

личности, общества и государства от актов незаконного вмешательства; 

– исполнения договора, стороной которого является субъект персональных данных; 

– защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных 

данных или других лиц при невозможности получения согласия в письменной форме 

субъекта персональных данных. 

 

                                                 
51 Конвенция о защите физических лиц при автоматизированной обработке персональных данных // 

pd.rkn.gov.ru/law/document170.htm  
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1.20. Способы обеспечения национального суверенитета в сфере 

идентификации, особенности наднационального регулирования в сфере 

идентификации в ЕС 

Регламентация сферы идентификации и аутентификации в ЕС имеет особенности, 

обусловленные характером ЕС как межгосударственного союза с общим наднациональным 

законодательством, с одной стороны, и предоставлением права каждому государству-

участнику ЕС дополнительной правовой регламентации отношений посредством принятия 

внутригосударственных нормативных правовых актов, с другой. 

Так, Директивами и Правилами ЕС52 установлены общие начала и подходы, общие 

принципы регулирования в сфере идентификации и аутентификации в публично-правовых 

и частно-правовых отношениях, заданы общие направления и рамки регулирования, а 

также правила, обязательные для стран-участниц ЕС. Зачастую наднациональные 

законодательные акты прямо устанавливают требования, которым должно соответствовать 

внутреннее законодательство стран-участниц ЕС. 

Вместе с тем в рамках внутригосударственного регулирования каждое государство-член ЕС 

обладает широкими полномочиями по принятию национального законодательства, 

отвечающего требованиям наднациональных актов, воспроизводящих и детализирующих 

нормы наднационального законодательства, что обеспечивает национальный суверенитет 

(самостоятельность) государства ЕС при регулировании вопросов идентификации и 

аутентификации. 

 

1.21. Порядок и способы, включая удаленную, идентификации иностранного 

гражданина (лица без гражданства) 

Идентификация иностранного гражданина осуществляется на основании документов, 

подтверждающих личность (паспорта иностранного гражданина), посредством получения 

информации, в том числе, о его имени, фамилии, дате рождения, а также документе-

основании пребывания и нахождения на территории соответствующего государства. 

В Российской Федерации идентификация иностранных граждан и лиц без гражданства 

осуществляется также на основании специального документа – вида на жительство в 

Российской Федерации. 

                                                 
52 Directive 2002/19/EC Of The European Parliament And Of The Council;Directive 2002/20/EC Of The European 

Parliament And Of The Council; Directive 2002/21/EC Of The European Parliament And Of The Council. 
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В практике зарубежных стран для идентификации иностранных граждан также 

применяется выдача специальных карт с уникальной идентификационной информацией, 

содержащей данные о статусе такого лица (например, в Сингапуре иностранцам выдается 

карточка FIN, содержащая демографические сведения: имя, раса, дата и место рождения, 

пол, место жительства; и биометрические: образец отпечатка пальца и цветную 

фотографию (и штрихкод для считывания данных).  

 

1.22. Возможность и условия признания на территории государства 

документов, подписанных электронной подписью в соответствии с 

законодательством другого государства 

Признание на территории различных государств документов, подписанных электронной 

подписью в соответствии с законодательством другого государства, возможно при наличии 

межгосударственных соглашений, устанавливающих, в том числе, условия такого 

признания. 

Кроме этого, технические средства и программное обеспечение договаривающихся сторон 

должны позволять открывать такие электронные документы. 

Регламент признания на территории государства документов, подписанных электронной 

подписью в соответствии с законодательством другого государства, по своей сути 

аналогичен регламенту проставления «апостиля»53, применяемому широко на практике в 

отношении документов на бумажном носителе. На территории ЕС такие регламенты 

работают по «облегченной схеме» ввиду единого правового пространства, объединяющего 

страны Евросоюза. Аналогичные регламенты могут быть внедрены между странами-

участниками ЕАЭС. 

 

1.23. Возможности в сфере проведения «перекрестной» идентификации и 

идентификации на основе принципа полагания 

Перекрестная идентификация на основе принципа полагания предполагает возможность 

получения лицом сведений, необходимых для проведения идентификации 

                                                 
53 Конвенция, отменяющая требование легализации иностранных официальных документов (Заключена в г. 

Гааге 05.10.1961) 
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клиента/пользователя, от других лиц для самостоятельного проведения идентификации 

таким лицом.  

Например, банки в целях проверки предоставленных клиентом сведений о мобильном 

номере могут получить соответствующую информацию у оператора связи (при наличии 

соответствующего соглашения и регламента передачи необходимой информации). 

 

1.24. Специальные способы идентификации лиц с ограниченными 

возможностями (лиц с инвалидностью, маломобильных граждан) 

Отдельной проблемой при использовании методов биометрической идентификации 

становится полная или частичная невозможность провести идентификацию физического 

лица с ограниченными возможностями. 

Основными проблемами становятся невозможность использования выбранного фактора 

идентификации, невозможность появления физического лица для первичного снятия 

биометрической информации с него. 

Самой развитой системой биометрической идентификации на данный момент обладает 

Индия. Вышеописанные проблемы в рамках развития системы Aadhaar решались 

следующими способами. 

Основным подходом к решению проблемы невозможности использования одного 

конкретного фактора идентификации является резервирование схем идентификации. 

Например, система Aadhaar спроектирована так, что может хранить одновременно 

отпечатки пальцев, образы лиц, тембры голоса, информацию об уникальном рисунке 

сетчатки глаза и т.д. Данный подход позволяет физическому лицу выбирать доступный 

метод и использовать в дальнейшем его54. 

При невозможности явиться лично для первичного снятия биометрических данных 

используются следующие подходы: 

– выезд к физическому лицу оператора биометрической системы со специальным 

оборудованием для снятия данных. Данный способ является наиболее надежным и 

безопасным, однако также и затратным. В системе Aadhaar именно этот способ 

                                                 
54 See also: Indian government requiring foreign nationals to link bank accounts and Aadhaar cards // 

https://www.lexology.com/library/detail.aspx?g=03827a31-05eb-4a72-b7c0-1476a964a131 ; Paresh Trivedi, Indian 

Supreme Court Declares the Right to Privacy a Constitutionally-Protected Fundamental Right // 

https://www.lexology.com/library/detail.aspx?g=fe857d6e-fce3-4132-85b6-ac1d23e3a5b5  

https://www.lexology.com/library/detail.aspx?g=03827a31-05eb-4a72-b7c0-1476a964a131
https://www.lexology.com/library/detail.aspx?g=fe857d6e-fce3-4132-85b6-ac1d23e3a5b5
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является базовым при сценарии идентификации лица с ограниченными 

возможностями; 

– использование доверенного лица, уже прошедшего биометрическую 

идентификацию. Такой метод может использоваться для удешевления процесса, но 

требует особой юридической проработки для закрепления ответственности. Также 

снижается количество доступных факторов идентификации, т.к. стороннее по 

отношению к оператору лицо может не иметь необходимого оборудования; 

– дистанционная идентификация. При наличии надежного способа в дистанционном 

первичном удостоверении личности возможно использование дистанционного 

канала. Данный способ также накладывает ограничения на возможные в 

использовании способы биометрической идентификации, но при этом является 

самым легко развертываемым. Надежность использования данного способа зависит 

также от других факторов проверки физического лица. 

 

1.25. Правовые основания передачи и использования персональных данных и 

иной информации для целей проведения идентификации на основе принципа 

полагания, а также «перекрестной» или иного вида идентификации, 

предполагающей получение и/или обмен информацией с третьим лицом 

Правовыми основаниями передачи и использования персональных данных и иной 

информации для целей проведения идентификации на основе принципа полагания является 

законодательное установление прав заинтересованных лиц получать идентифицирующую 

информацию у третьих лиц. 

Так, в ряде стран существует институт провайдеров услуг доверия, которым на основании 

договора передаются идентифицирующие персональные данные. Указанным договором 

предусмотрено право провайдеров передавать указанную информацию третьим лицам 

(может быть определен круг таких третьих лиц). 

При этом в случае необходимости запрашивающая сторона (в том числе государственный 

орган либо учреждение, коммерческая организация) обращаются за получением 

персональной идентифицирующей информации не к самому субъекту персональных 

данных, а к провайдеру, с которым у данного субъекта заключен договор. 
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1.26. Применение механизмов делегирования права электронной подписи 

документов, удостоверения права подписи документов, времени и места 

создания подписи документов  

Электронная подпись лица по своей правовой сути представляет аналог собственноручной 

подписи на документе на бумажном носителе. Отличия законодательного регулирования 

основываются исключительно на особенностях применения технологий для целей создания 

и защиты электронного документа и электронной подписи лица. Юридическая значимость 

документов на бумажном носителе и электронных документов идентична, что прямо 

установлено как в законодательстве России, так и в законодательстве других развитых 

стран, и является главным принципом законодательного регулирования электронного 

документооборота. 

Таким образом, в практике иностранных юрисдикций вопросы делегирования права 

электронной подписи не носят характера фундаментальной правовой коллизии. Вопросы 

делегирования права электронной подписи решаются по аналогии с вопросами 

делегирования права собственноручной подписи, а таким механизмом в первую очередь 

является механизм выдачи соответствующей доверенности. В электронном 

документообороте используется электронная доверенность с электронной удостоверяющей 

подписью нотариуса. При этом на уровне законодательства не вводятся новые понятия 

поверенного или новые требования к содержанию и сроку действия такой доверенности, а 

лишь устанавливаются требования к технической стороне реализации и удостоверения 

передачи части прав от одного лица к другому. В российском законодательстве не введена 

возможность выдачи электронной доверенности, однако с 2015 года установлена 

возможность заверения акта электронной подписью нотариуса. 
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2. Описание моделей правового регулирования идентификации и 

аутентификации физических и юридических лиц для целей совершения юридически 

значимых действий в частно-правовой и публично-правовой сферах в 

законодательстве отдельных государств  

2.1.  Соединенные Штаты Америки 

В законодательстве США отсутствует единый нормативный акт, определяющий 

идентифицирующую персональную информацию, различные отраслевые законы относят к 

такой информации различные данные, однако в основном это фамилия, имя, почтовый 

адрес, номер телефона, адрес электронной почты, номер социального страхования (НСС)55 

и номер водительской лицензии56. Также к идентифицирующей (аутентифицирующей) 

информации относятся номер паспорта и иные уникальных идентификационные номера, 

выпущенные правительством, биометрические данные, номер дебетовой / кредитной 

карты, номер банковского счета57.  

Основными целями и принципами законодательного регулирования идентификации 

являются национальная безопасность и защита неприкосновенности частной жизни58. 

Основными потребителями услуг идентификации являются, в том числе: государственные 

институты (правительственные учреждения, ведомства федерального уровня и уровня 

                                                 
55 Пять федеральных законов защищают раскрытие НСС, включая Закон «О добросовестном предоставлении 

кредитной информации» (Fair Credit Reporting Act), Закон ЭО предоставлении точной информации о 

заемщиках» (Fair and Accurate Credit Transactions Act), Закон Грэма-Лича-Блэйли, Закон «Защиты 

приватности водителей» и «Закон о медицинском страховании». Кроме того, к основным законодательным 

актам в сфере идентификации относятся Закон «О защите потребителей» (Consumer Privacy Act), Закон «О 

защите права на частные данные в области геолокации» (The Geolocation Privacy and Surveillance Act), Закон 

«Об онлайн-коммуникации и защита геолокационных данных» (Online Communications and Geolocation 

Protection Act), Акт «О защите частной локации» (Location Privacy Protection Act).  
56 California Senate Bill 1386 (SB1386) // https://it.ucsf.edu/policies/california-senate-bill-1386-sb1386.   
57 Законодательство некоторых штатов допускает идентификацию на основании биометрических данных. См.: 

Leitch S., Tabatabai E. States continue to expand definition of “personal information” // IAPP. 2017. URL: 

https://iapp.org/news/a/states-continue-to-expand-definition-of-personal-information/.    
58 Jolly L. (Loeb & Loeb). Data protection in the United States: overview // Thomson Reuters. Practical Law. 2017. 

URL: https://content.next.westlaw.com/6-502-

0467?transitionType=Default&firstPage=true&bhcp=1&contextData=(sc.Default); See also: Solove D.J., Schwartz 

P.M. Reconciling Personal Information in the United States and European Union // GW Law Faculty Publications & 

Other Works. 2013. Paper 956. URL: 

https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2103&context=faculty_publications; Castro D. 

Electronic Identification // The Information Technology & Innovation Foundation. 2011. URL: 

http://www.itif.org/files/2011-e-id-report-final.pdf.  

https://it.ucsf.edu/policies/california-senate-bill-1386-sb1386
https://iapp.org/news/a/states-continue-to-expand-definition-of-personal-information/
https://content.next.westlaw.com/6-502-0467?transitionType=Default&firstPage=true&bhcp=1&contextData=(sc.Default)
https://content.next.westlaw.com/6-502-0467?transitionType=Default&firstPage=true&bhcp=1&contextData=(sc.Default)
https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2103&context=faculty_publications
http://www.itif.org/files/2011-e-id-report-final.pdf
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штатов); бизнес (коммерческие предприятия и коммерсанты); физические лица; банки, 

страховые компании; иные финансовые организации; провайдеры, иные организации59. 

В основном услуги идентификации востребованы в рамках гражданско-правовых 

отношений, использование идентификаторов для получения государственных услуг не 

распространено. Для получения финансовых услуг необходимо личное предоставление 

лицом соответствующего идентификатора; идентификация лиц на основе данных 

операторов связи не применяется.   

Вместе с тем, с согласия абонента, идентификационные данные, имеющиеся в 

распоряжении мобильных операторов связи, включая финансовые данные, могут 

передаваться провайдерам сторонних услуг. Персональная идентифицирующая 

информация может также передаваться операторами связи третьим лицам для 

аутентификации в целях электронной торговли, предоставления мобильных сервисов. 

Право на передачу информации оператором связи третьим лицам должно содержаться в 

абонентском договоре с указанием организаций-получателей идентификационных данных. 

При этом для совершения юридически значимых действий в финансовом секторе, 

например, открытия банковского счета, автоматическая аутентификация клиента на основе 

данных оператора мобильной связи не предусмотрена. 

В части применения телемедицинских технологий в США функционирует Ассоциация 

Телемедицины США (далее – АТ США)60. 

По мнению АТ США, «Телемедицинская сфера представляет собой передачу медицинских 

данных между отдаленным местонахождением больных, докторов, иных провайдеров 

медпомощи, между медучреждениями. Телемедицинские технологии подразумевают 

задействование телекоммуникационных услуг, обеспечивающих связь медработников с 

лечебными центрами, больными, пребывающими на расстоянии, с диагностическими, 

терапевтическими, консультативными, обучающими целями»61. 

                                                 
59 Ibid. See also: Protecting Personal Information: A Guide for Business // Federal Trade Commission. Protecting 

America’s Consumers. 2015. URL: https://www.ftc.gov/tips-advice/business-center/guidance/protecting-personal-

information-guide-business.  
60 About ATA// American Telemedicine Association. URL: http://www.americantelemed.org/about/about-ata.  
61 FAQ // American Telemedicine Association. URL: http://www.americantelemed.org/about/telehealth-faqs-. See 

also: Krupinski E. Let There Be Light: A Quick Guide to Telemedicine Lightning // American Telemedicine 

Association. 2017. URL: http://higherlogicdownload.s3.amazonaws.com/AMERICANTELEMED/618da447-dee1-

4ee1-b941-

c5bf3db5669a/UploadedImages/NEW%20Practice%20Guidelines/Let_There_Be_Light_Quick_Guide.pdf. See also: 

Code of Federal Regulations // Centers for Medicare & Medicaid Services. URL: 

https://www.cms.gov/Medicare/Medicare-Fee-for-Service-Payment/DMEPOSFeeSched/DME_CFR.html; Laws & 

https://www.ftc.gov/tips-advice/business-center/guidance/protecting-personal-information-guide-business
https://www.ftc.gov/tips-advice/business-center/guidance/protecting-personal-information-guide-business
http://www.americantelemed.org/about/about-ata
http://www.americantelemed.org/about/telehealth-faqs-
http://higherlogicdownload.s3.amazonaws.com/AMERICANTELEMED/618da447-dee1-4ee1-b941-c5bf3db5669a/UploadedImages/NEW%20Practice%20Guidelines/Let_There_Be_Light_Quick_Guide.pdf
http://higherlogicdownload.s3.amazonaws.com/AMERICANTELEMED/618da447-dee1-4ee1-b941-c5bf3db5669a/UploadedImages/NEW%20Practice%20Guidelines/Let_There_Be_Light_Quick_Guide.pdf
http://higherlogicdownload.s3.amazonaws.com/AMERICANTELEMED/618da447-dee1-4ee1-b941-c5bf3db5669a/UploadedImages/NEW%20Practice%20Guidelines/Let_There_Be_Light_Quick_Guide.pdf
https://www.cms.gov/Medicare/Medicare-Fee-for-Service-Payment/DMEPOSFeeSched/DME_CFR.html
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То есть телемедицину в США относят к вспомогательному средству, преодолевающему 

значительные расстояния для разрешения медицинской проблематики. Такой технологией 

не заменяется личное общение, выполняется поддержка, дополнение к личному контакту в 

сфере лечебных мероприятий. Специального законодательного регулирования по данному 

вопросу в США не предусмотрено, поскольку в большей части применение телемедицины 

лежит в плоскости гражданско-правовых отношений по поводу оказания пациентам 

медицинских услуг. При этом применяемые в телемедицине информационные и 

коммуникационные технологии должны соответствовать требованиям и стандартам 

защиты персональной (витальной) информации62. 

Телемедицина в США законодательно начала формироваться в соответствии со 

следующими законами: 

 Закон о сбалансированном бюджете (Balanced Budget Act) от 1997 года63. Он 

впервые разрешил частичное возмещение затрат через страховку Medicare64 на 

телемедицинские (telehealth) услуги в сельских районах, где зафиксирована нехватка 

врачей. При этом жестко ограничено возмещение для «живых» услуг, где 

обязательно присутствие врачей Medicare при пациенте вовремя 

видеоконсультации; 

 Закон об улучшении и защите льгот (Benefits Improvement and Protection Act) от 2000 

года65. Здесь были расширены выплаты за телемедицинские сервисы. Этот закон 

исключил необходимость присутствия представителя Medicare при пациенте при 

                                                 
Regulations // Centers for Medicare & Medicaid Services. URL: https://www.cms.gov/Medicare/Quality-Initiatives-

Patient-Assessment-Instruments/ESRDQIP/05_LawsandRegs.html.      
62 Marcoux R.M., Vogenberg F.R. Telehealth: Applications From a Legal and Regulatory Perspective // US National 

Library of Medicine National Institutes of Health. P T. 2016. Sep; 41(9): 567–570. URL: 

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5010268/; Lacktman N.M. Telemedicine Prescribing of Controlled 

Substances: the Dark Side of the New Congressional Bill // Health Care Law Today. 2018. URL: 

https://www.healthcarelawtoday.com/2018/04/29/telemedicine-prescribing-of-controlled-substances-the-dark-side-

of-the-new-congressional-bill/; Regulations and Standards: Where Encryption Applies // SANS Institute. URL: 

https://www.sans.org/reading-room/whitepapers/analyst/regulations-standards-encryption-applies-34675.     
63 Younis M.Z. The relationship between the Balanced Budget Act (BBA) and hospital profitability // J Health Care 

Finance. 2006. Spring; 32(3):72-9. URL: https://www.ncbi.nlm.nih.gov/pubmed/18975734.  
64 Medicare - одна из федеральных программ медицинского страхования в США для населения старшего 

возраста (старше 65 лет) и инвалидов, учреждённая в 1965 год 
65 H.R. 5661 (106th): Medicare, Medicaid, and SCHIP Benefits Improvement and Protection Act of 2000 // GovTrack. 

URL: https://www.govtrack.us/congress/bills/106/hr5661; See also: 

https://www.govtrack.us/congress/bills/106/hr5661; H.R.5661 - Medicare, Medicaid, and SCHIP Benefits 

Improvement and Protection Act of 2000 // Congress.gov. URL: https://www.congress.gov/bill/106th-

congress/house-bill/5661; Medicare program; provisions of the Benefits Improvement and Protection Act of 2000; 

inpatient payments and rates and costs of graduate medical education. Interim final rule with comment period // Fed 

Regist. 2001. Jun 13; 66(114):32172-96. 

https://www.cms.gov/Medicare/Quality-Initiatives-Patient-Assessment-Instruments/ESRDQIP/05_LawsandRegs.html
https://www.cms.gov/Medicare/Quality-Initiatives-Patient-Assessment-Instruments/ESRDQIP/05_LawsandRegs.html
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5010268/
https://www.healthcarelawtoday.com/2018/04/29/telemedicine-prescribing-of-controlled-substances-the-dark-side-of-the-new-congressional-bill/
https://www.healthcarelawtoday.com/2018/04/29/telemedicine-prescribing-of-controlled-substances-the-dark-side-of-the-new-congressional-bill/
https://www.sans.org/reading-room/whitepapers/analyst/regulations-standards-encryption-applies-34675
https://www.ncbi.nlm.nih.gov/pubmed/18975734
https://www.govtrack.us/congress/bills/106/hr5661
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телеконсультации и расширил географически разрешенные зоны, включив туда 

районы, которые не входят статистическую сферу мегаполисов; 

 Закон о технологиях защиты медицинской информации в экономике и медицине 

(HITECH Act) от 2009 года66. Этот закон предъявляет определенные требования к 

организациям, работающим с персональными медицинскими данными, с целью 

предотвращения риска нарушений конфиденциальности. Он продолжает курс, 

заданный ранее законом о перемещаемости и подотчетности страхования здоровья 

(HIPAA) и поощряющий перевод медицинской информации в электронный формат 

в сочетании с ужесточением норм, регулирующих защиту данных. 

Данные законы существенно изменились в последующем благодаря многочисленным 

изменениям и дополнениям. Тем не менее в настоящее время возмещению до сих подлежат 

далеко не все телемедицинские услуги. Medicare компенсирует только телеконсультации 

«живьем», которые похожи на личный визит к врачу, и пациент должен при этом 

находиться в медицинской организации и проживать в месте, где разрешено возмещение 

таких услуг. В 2015 году список возможных услуг был несколько расширен - в него вошла 

психотерапия и ежегодный общий осмотр, но это мало повлияло на выплаты в области 

телемедицины. В настоящее время телемедицинские услуги, связанные с психическими 

заболеваниями и психотерапией, являются одним из самых популярных и перспективных 

направлений в этой сфере67. 

Тем не менее, хотя в Medicare такое возмещение все еще ограничено, сегодня уже 48 штатов 

плюс Вашингтон обеспечивают возмещение затрат пациентов на отдельные виды 

телемедицины (консультации по видео) через федеральную страховую программу для 

малообеспеченных граждан США Medicaid68. При этом свыше 20 штатов требуют от 

работающих там частных страховых компаний также компенсировать затраты на 

телемедицину. Штаты при этом могут ограничивать такое возмещение на основе учета ряда 

параметров, таких как тип медицинской организации и пациента, технологический формат, 

                                                 
66 HITECH (Health Information Technology for Economic and Clinical Health) Act of 2009 // TechTarget – 

SearchHealthIT. URL: https://searchhealthit.techtarget.com/definition/HITECH-Act; HITECH Act Summary // URL: 

http://www.hipaasurvivalguide.com/hitech-act-summary.php.  
67 See: DeAngelis T. Practicing distance therapy, legally and ethically // American Psychological Association. March 

2012, Vol 43, No. 3. URL: http://www.apa.org/monitor/2012/03/virtual.aspx; See also: Guidelines for the Practice of 

Telepsychology // American Psychological Association. URL: 

http://www.apa.org/practice/guidelines/telepsychology.aspx.   
68 Medicaid - американская государственная программа медицинской помощи нуждающимся. Осуществляется 

на уровне штатов при поддержке федеральных властей. Медицинская помощь оказывается гражданам США 

и иностранцам, постоянно проживающим в США на законных основаниях, имеющим доход ниже 

официальной черты бедности. 

https://searchhealthit.techtarget.com/definition/HITECH-Act
http://www.hipaasurvivalguide.com/hitech-act-summary.php
http://www.apa.org/monitor/2012/03/virtual.aspx
http://www.apa.org/practice/guidelines/telepsychology.aspx
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местоположение и тип услуги, но примерно в половине штатов возмещение через Medicare 

и Medicaid расширено за счет отказа от учета места проживания пациента и его типа. 

В последние несколько лет инвестиции в телемедицину в США резко возросли, чему 

способствовали и несколько законопроектов Конгресса, которые упростили правила 

возмещения затрат. Только в 2016 году там рассматривалось 50 изменений в 

законодательстве, связанных с телемедициной (в 2017 году - уже рассматривались около 20 

подобных изменений)69. 

В частности, была расширена зона покрытия, где разрешено возмещение телемедицинских 

услуг, куда вошли и крупные города, а также увеличен список возмещаемых услуг, 

осуществляемых из дома пациентов. Теперь через Medicare компенсируются 

телемедицинские услуги, когда пациенты находятся в хосписах, для людей, которые 

проходят на дому процедуры гемодиализа, для пожилых людей, не выходящих из дома, и 

женщин с тяжело проходящей беременностью. 

Кроме этого, несмотря на противодействие врачебных ассоциаций в разных штатах, в 

ближайшее время, вероятно, будет введен закон, разрешающий врачам лечить пациентов, 

живущим в других штатах, без необходимости получения многочисленных лицензий от 

каждого из штата. 

Не все новые законы направлены на облегчение жизни телемедицинских провайдеров, 

сейчас готовится, например, к утверждению закон, согласно которому телемедицинские 

сервисы для получения возмещения должны предоставлять доказательство, что они как 

минимум не дороже по сравнению с традиционными медицинскими услугами. 

Значительная активность заметна и на уровне отдельных штатов. Хотя до сих пор не все 

штаты уверены, что телемедицина принесет пользу. Например, в 2015 году в Техасе 

местный Медицинский совет ввел в действие требование, согласно которому техасский 

врач должен сначала встретиться со своим пациентом лично, прежде чем начинать 

оказывать ему услуги посредством телемедицинских сервисов70. 

                                                 
69 Kung K., Shatzkes M. Telehealth In 2017: What Changed And What’s Ahead // Healthcare Law Blog. 2017. URL: 

https://www.sheppardhealthlaw.com/2017/12/articles/healthcare-information-technology/2017-telehealth-

telemedicine-services/; Ferrante T.B., Lacktman L.M. Top 5 Ways Telehealth Will Change Under the New Federal 

Funding Bill // Healtcare Law Today. 2018. URL: https://www.healthcarelawtoday.com/2018/02/14/top-5-ways-

telehealth-will-change-under-the-new-federal-funding-bill/.  
70 Kung K., Shatzkes M. Telehealth In 2017: What Changed And What’s Ahead // Healthcare Law Blog. 2017. URL: 

https://www.sheppardhealthlaw.com/2017/12/articles/healthcare-information-technology/2017-telehealth-

telemedicine-services/.  
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2.2.  Страны Евросоюза 

Особенность правового регулирования процессов идентификации и аутентификации 

заключается в том, что общие принципы и нормы устанавливаются наднациональным 

законодательством Евросоюза, однако детализация норм и требований осуществляется на 

уровне законодательства государства-члена ЕС.  

Сфера идентификации урегулирована законодательством ЕС на высоком уровне, в том 

числе Рамочной Директивой (использование электронных сетей и услуг), установленной 

Директивами 2002/21/EC и 2009/140/EC; Директивой авторизации, установленной 

Директивами 2002/20/EC и 2009/140/EC71; Правилами электронной идентификации и услуг 

доверия для электронных транзакций на внутреннем рынке; Правилами для европейских 

регуляторов электронных коммуникаций, иными правовыми актами. 

Основной целью регулирования процесса идентификации в рамках ЕС является повышение 

эффективности публичных и частных онлайн-сервисов и электронной коммерции, а также 

повышение уровня доверия в сфере электронных операций. 

Внутреннее законодательство государства-участника ЕС должно соответствовать общим 

подходам регулирования, установленным наднациональным законодательством. 

На всей территории ЕС идентификация осуществляется посредством электронного 

идентификатора, при этом с 2018 года ID, выпущенный одной страной-участницей, должен 

быть признан во всех остальных. 

При этом ряд стран ЕС наряду с универсальными идентификационными картами 

применяют карты доступа к определенным услугам, например, карты доступа к услугам 

здравоохранения либо иные карты для получения конкретных социальных услуг. 

Использование электронной идентификационной карты позволяет реализовать 

двухфакторный процесс верификации: сначала проверяются данные пользователя, затем 

для каждого шага в процессе выполнения электронной транзакции требуется простановка 

цифровой подписи, что гарантирует осознанное, явное подтверждение авторизации на 

выполнение конкретного действия. При этом у пользователя карты имеется персональный 

код доступа, который аналогичен ПИН-коду72 платежных карт, используемых в 

банкоматах. Этот код доступа состоит из двух паролей – публичного (для аутентификации 

идентификационных данных гражданина) и частного (который используется для 

транзакций, требующих электронной цифровой подписью). Именно таким образом 

                                                 
71 European Union/Commission Legislative Documents // standards.globalspec.com/std/1220606/eu-2009-140-ec 
72 Personal Identification Number, личный опознавательный номер. 
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реализована идентификационная карта гражданина Испании, оцениваемая как одно из 

самых качественных и безопасных решений в мире. 

Во Франции для получения определенных государственных услуг в электронной форме 

также помимо аутентификации посредством идентификационной карты требуется 

использование электронной цифровой подписи. Соответствующие сертификаты ЭЦП 

должны быть выданы авторизованными провайдерами сертификатов. Для данных 

сертификатов используются три уровня безопасности – средняя, высокая и 

квалифицированная.  Только наличие квалифицированного сертификата позволяет 

получить доступ к 100 % государственных услуг.  

В Германии реализован проект Electronic Identity Card73, которая помимо функций 

идентификации позволяет владельцу осуществлять действия, необходимые для получения 

государственных услуг, а также может использоваться как инструмент цифровой подписи 

для подтверждения юридической значимости документов.  

В Эстонии помимо ID-карты допускается использование электронной версии 

идентификационной карты — Digi-ID74. Digi-ID позволяет осуществить дистанционную 

идентификацию, содержит электронную подпись пользователя и используется при 

осуществлении электронных транзакций. 

Телемедицинские технологии широко применяются в странах Евросоюза при оказании 

медицинской помощи гражданам и в целом соответствуют высокому уровню развития 

медицины и качества медицинской помощи в развитых странах ЕС. В частности, новинкой 

с применением телемедицины стало включение ведущих медучреждений Германии в 

систему CGMJESAJANET75. При помощи данного портала некоторые немецкие клиники 

теперь проводят взаимодействие с зарубежными медучреждениями. Используя портал, 

зарубежное медучреждение может зарезервировать прием своих пациентов в немецкой 

больнице, пронаблюдать за их лечением, ознакомиться с результатами лабораторных, 

инструментальных исследований. Очевидно, что развитие телемедицины в Германии идет 

по пути наращивания спецификации и качества оказываемых платных медицинских услуг. 

Примерами построения региональных телемедицинских сетей и систем являются, 

например, совместные проекты стран Европейского союза. К числу таких проектов 

                                                 
73Federal Ministry of the Interior, Building and Community // 

www.personalausweisportal.de/DE/Home/home_node.html 
74 http://e-estonia.com/solutions/e-identity/id-card/ 
75 www.cgm.com/corp/ueber_uns_1/cgm_ehealth_news/cgm_ehealth_news.en.jsp 
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принадлежит инициатива eHealth for Safety76, целью которой является редукция врачебных 

ошибок и других негативных инцидентов, связанных с процессом лечения тяжелых 

заболеваний, а также развитие концепции риск-менеджмента в здравоохранении. eHealth 

for Safety реализуется параллельно с 7 другими программами, включающими большинство 

стран ЕС, и рассчитана на 10 лет. 

Следует упомянуть и другие европейские проекты, интерес среди которых представляют 

ILS – система контроля демографических показателей в странах ЕС, программа semantic 

HEALTH, посвященная развитию телекоммуникаций и повышению мобильности 

домашней медицины, Q-REC – программа оценки качества и сертификации программного 

обеспечения для телемедицины, Share — инициатива поддержки исследовательских 

проектов и развития правовых и экономических аспектов медицины в странах Европы. 

На национальном уровне телемедицинские проекты развиваются достаточно интенсивно, 

хотя динамика развития в разных странах отличается. В целом можно провести параллель 

между уровнем экономического развития страны и числом масштабных телемедицинских 

проектов. В экономически развитых странах, таких как страны Западной Европы, помимо 

национальных программ существует значительное число национальных медицинских сетей 

и систем, которые были реализованы за счет средств частных инвестиций 

исследовательских центров или крупных медицинских центров. Менее экономически 

развитые государства реализуют проекты в сфере телемедицины преимущественно в 

рамках общенациональных программ за счет средств государственного бюджета.  

В ЕС широко распространен институт провайдеров доверенных услуг, которые оказывают 

платные услуги по созданию, подтверждению подлинности, обработке и хранению, в том 

числе, электронных подписей, электронных печатей. Так, в Великобритании действует 

система предоставления государственных услуг на основе системы единой 

идентификации/аутентификации. В программе «Identity Assurance Programme» указано, что 

человек предоставляет информацию удостоверяющему провайдеру в момент своей 

регистрации и подтверждения личности. Тем самым человек передает право 

удостоверяющему провайдеру произвести его идентификацию при необходимости, а 

удостоверяющий провайдер получает обязанность удостоверять личность пользователя в 

оговоренных ситуациях или по требованию самого пользователя. В дальнейшем при 

необходимости подтверждения личности человека государственные органы могут 

обратиться к удостоверяющему провайдеру, который подтверждает личность. В Голландии 

реализована инфраструктура авторизации и делегирования прав (CARF), позволяющая 

                                                 
76 Karl A. Stroetmann, Jörg Artmann, Veli N. Stroetmann with Denis Protti, Jos Dumortier, Sarah Giest, Uta Walossek 

and Diane Whitehouse. European countries on their journey towards national eHealth infrastructures. Final European 

progress report//01.2011.Europian Comission Information Society/ 



 
 

 
Страница 55 из 98 

 
© АНО «Центр международных и сравнительно-правовых исследований» 

 

гражданам и юридическим лицам делегировать свои права по выполнению транзакций и 

получению государственных услуг от своего имени. 

Основными участниками отношений в сфере идентификации и аутентификации являются, 

в том числе: страны-участники ЕС; Европейская Комиссия77 (официальный  орган 

Европейского Союза, ответственный за хранение и регистрацию национальных 

идентификационных схем) – регулятор сферы идентификации и аутентификации; 

уполномоченные органы стран-участниц  в сфере аутентификации; провайдеры услуг 

доверия (центры сертификации; организации государственного и частного характера, 

осуществляющие аутентификацию пользователей; операторы связи; бизнес-компании  

стран-участниц ЕС;  граждане стран-участниц ЕС. 

Идентификация и аутентификация лиц осуществляется при оказании государственных 

услуг, финансовых услуг, в коммерческих отношениях, в том числе в электронной торговле.  

В целом в Евросоюзе высоко развито предоставление услуг на основе идентификации 

пользователей на основе информации, содержащейся в базах данных операторов связи. К 

видам услуг, оказываемых на основе данных операторов связи, относятся в том числе: 

банковские услуги, включая осуществление переводов денежных средств по поручению 

физических лиц без открытия банковских счетов; привлечение денежных средств 

физических и юридических лиц во вклады; размещение указанных привлеченных средств. 

Кроме этого, данные операторов связи используются для оценки кредитоспособности 

клиента, оказания страховых услуг.  

В Эстонии также реализована технология Mobil-ID78 (запись в sim-карту 

идентификационного приложения ЭЦП). Указанная технология позволяет пользователю 

идентифицировать себя с использованием мобильного телефона без использования 

считывающего устройства для ID-карты79. 

Нарушение правил идентификации и аутентификации, утечка данных об абоненте, а также 

нарушение правил обработки персональных данных влечет компенсацию ущерба 

оператором, а административные санкции налагаются страной-участницей в соответствии 

с национальным законодательством. 

 

                                                 
77 European Commission // https://ec.europa.eu/commission/ 
78 https://www.id.ee/?lang=en&id=36881 
79 С помощью технологии мобильной идентификации Mobiil-ID, которая используется с 2007 года, лица могут 

декларировать доходы и уплачивать налоги, голосовать, получать доступ к персональным данным, 

авторизовывать финансовые транзакции, и т.п. 
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2.3. Сингапур 

Основным идентификационным документом резидентов Сингапура, согласно Акту о 

национальной регистрации (NRA)80, является Национальная регистрационная карта 

(NRIC), которую должны получить все резиденты Сингапура старше 15 лет. Номеру NRIC 

соответствует счета в Центральном страховом фонде Сингапура, выполняющем функции 

пенсионного фонда. Иностранным резидентам выдается карточка FIN. Данные обо всех 

карточках NRIC и FIN заносятся в реестр, который ведет Миграционная служба Сингапура.  

Кроме этого, в целях обеспечения доступности государственных сервисов и 

государственных услуг как для физических, так и для юридических лиц создана единая 

система SingPass, обеспечивающая аутентификацию для целей государственных услуг. 

Лица получают идентификатор SingPass, который идентичен номеру NRIC/FIN. Таким 

образом обеспечивается идентификация и аутентификация лица во всех базах данных. 

Привязка NRIC (напрямую или через SingPass) является обязательным элементом для 

идентификации и аутентификации пользователей практически для всех государственных, 

финансовых и телекоммуникационных услуг (для получения sim-карты; открытия счета в 

банке или небанковских финансовых организациях; подключения к публичным сетям Wi-

Fi). 

Кроме этого, в целях повышения эффективности осуществления электронной 

коммуникации и ее защищенности была разработана Национальная платформа для 

аутентификации, позволяющая осуществлять двухфакторную аутентификацию. 

Пользователями данной платформы являются государственные органы и учреждения, 

службы, банки, крупные финансовые учреждения государства. Аутентификация 

осуществляется по идентификационному номеру, а также посредством направления пароля 

по sms. Двухфакторная идентификация используется при предоставлении широкого 

спектра государственных и финансовых услуг.  

Аутентификация путем отправки sms на номер сингапурского мобильного оператора может 

использоваться для подтверждения операций с цифровой подписью – для осуществления 

транзакций, подтверждения документов, заключения договоров и осуществления иных 

хозяйственных операций.  

                                                 
80 Сингапурский Акт о национальной регистрации // National Registration Act, current version 2018, 

www.sso.agc.gov.sg/Act/201#legis 
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Основной целью регулирования идентификации лиц является обеспечение национальной 

безопасности, борьба с преступностью и коррупцией при сохранении высокого уровня 

экономической свободы.  

Основными участниками отношений в сфере идентификации и аутентификации являются, 

в том числе: физические лица (на которые возложена обязанность по поддержанию 

достоверности и актуальности данных в государственных реестрах); государственные 

институты (федеральные правительственные учреждения и агентства); бизнес 

(коммерческие компании и предприниматели); финансовые организации; операторы связи. 

Идентификация и аутентификация лиц осуществляется при оказании государственных 

услуг, финансовых услуг, в коммерческих отношениях, в том числе электронной торговле.  

Бизнес, операторы связи вправе передавать идентифицирующие данные третьим лицам 

исключительно при наличии согласия клиента (абонента), в рамках исполнения договора 

либо по требованию правоохранительных органов. Разглашение аутентификационных 

данных влечет уголовное наказание. 

В Сингапуре широко распространено использование баз данных операторов связи для 

получения финансовых и иных услуг. Так, с письменного согласия пользователя оператор 

связи может передавать данные банкам, в том числе для оценки кредитоспособности, 

маркетинговых исследований, а также страховым компаниям для оценки рисков.  

Широкое развитие при государственной поддержке в Сингапуре получила телемедицина: 

на базе платформы elehealth (электронное здоровье) пациенты получают медицинскую 

помощь в удобных местах по их выбору. Пациенты могут получить более своевременную 

консультацию и вмешательство без необходимости назначать встречу, чтобы посетить 

учреждение здравоохранения.   

В 2015 году Министерство здравоохранения Сингапура выпустило ряд национальных 

руководств по телемедицине, которые будут служить руководством для поставщиков 

медицинских услуг в области безопасного и надлежащего оказания медицинских услуг с 

помощью телемедицины. Это дополняется этическим Кодексом и этическими 

руководящими принципами (ECEG) Сингапурского медицинского Совета (SMC) и 

сопровождается руководством по медицинской этике, выпущенным в 2016 году, которые 

устанавливают стандарты ухода, необходимые врачам, практикующим телемедицину.   

Исходя из руководящих принципов, стандарт медицинской помощи, ожидаемой от врачей, 

использующих телемедицину, должен быть сопоставим с тем, что пациенты получат при 

очной консультации.  Врачи, оказывающие медицинскую помощь с помощью виртуальных 

платформ, несут ответственность за то, чтобы дистанционный диагноз был точным, и чтобы 
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пациенты получали соответствующую медицинскую консультацию и управление своими 

состояниями. Если есть сомнения, врачи должны предложить пациентам встретиться лицом 

к лицу, чтобы провести физическую оценку, или направить пациента в ближайшую клинику 

или медицинское учреждение.  

Сегодня телемедицина в Сингапуре на практике, как правило, предлагается в качестве 

продолжения ухода за стабильными пациентами после того, как врач провел 

первоначальную очную консультацию с пациентом и убедился в том, что пациент подходит 

для наблюдения с помощью телемедицины. По мере дальнейшего развития 

телемедицинских услуг Министерство здравоохранения Сингапура будет следить за 

развитием событий и пересматривать политику и правила, с тем, чтобы создать новые 

модели ухода, которые будут полезны для пациентов, обеспечивая при этом их 

безопасность и благосостояние в любое время81. 

 

2.4.  Южная Корея 

Южная Корея занимает одно из ведущих мест в мире по развитию технологий в сфере 

взаимодействия государства, бизнеса и граждан в электронной форме. На данный момент в 

качестве основного идентификатора и средства аутентификации граждан для получения 

государственных услуг, а также взаимодействия в сфере гражданско-правовых отношений 

выступает национальная ID-карта. Национальная ID-карта используется для регистрации 

проживания, в качестве водительского удостоверения, пенсионного и медицинского 

страхового свидетельства82. Опционально национальная ID-карта может использоваться 

при выплате налогов, для оплаты телефонных звонков и в качестве электронного кошелька, 

для получения медицинских услуг. Указанная ID-карта содержит регистрационный номер 

резидента, включающий информацию о фамилии, имени, отчестве, дате рождения, месте 

проживания, поле; смена регистрационного номера резидента возможна в исключительных 

случаях, например, по причине смены пола. 

В настоящее время в Южной Корее реализуется стратегия «умного правительства», 

ориентированная на переход к максимальному использованию мобильных устройств, 

которые в настоящий момент имеются у всех жителей Республики Корея. Мобильные 

телефоны используются для предоставления электронных услуг, информирования, 

оповещения, оплаты проезда.  

                                                 
81 www.moh.gov.sg/content/moh_web/home/pressRoom/Parliamentary_QA/2017/Telehealth-Platforms 
82 Закон Южной Кореи «О защите персональных данных» (PIPA). 

See also: South Korea enacts comprehensive privacy law // 

https://www.lexology.com/library/detail.aspx?g=38dd2ec2-9e60-4197-a1eb-0115460f77a0  

https://www.lexology.com/library/detail.aspx?g=38dd2ec2-9e60-4197-a1eb-0115460f77a0
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Для взаимодействия государства, бизнеса и граждан в Южной Корее функционируют 

несколько порталов для их взаимодействия. Порталы имеют различную специализацию: 

получение государственных услуг, подача обращений и жалоб, поддержка бизнеса. В 

настоящее время осуществляется формирование мобильного электронного правительства, 

позволяющего получить 100% государственных, финансовых, коммерческих услуг с 

использованием мобильных приложений. Выпущено множество «правительственных» 

мобильных приложений, повышающих удобство обращения к государственным сервисам 

и услугам. Так, Мобильные приложения позволяют узнать о штрафах и оплатить их, подать 

жалобу, сопроводив её фотографией, при обнаружении чрезвычайной ситуации оповестить 

экстренные службы, предусмотрена рассылка sms-сообщений людям, находящимся на 

определенном расстоянии от места происшествия. Через мобильный телефон можно подать 

заявление на получение социальных пособий, патентов, оплатить пошлину, проезд и многое 

другое. Ответ от ведомства приходит также в мобильное приложение. Ведомства отвечают 

за выпуск и функционирование мобильных приложений. Структура мобильного 

приложения позволяет в короткие сроки собрать отклики об удобстве или 

востребованности того или иного «правительственного» сервиса. 

В сфере защите персональных идентифицирующих данных в Южной Корее действуют 

принцип ограничения сбора данных целью их предоставления, принцип обеспечения 

качества данных, принцип определения цели, принцип ограничений в использовании, 

принцип гарантий безопасности, принцип открытости, принцип индивидуального участия 

субъекта в контроле за обработкой данных, принцип подотчетности. Законодательно 

установлено, что количество личной информации, обрабатываемой онлайн, должно быть 

минимально. 

На каждом этапе обработки данных действуют строгие ограничительные меры – любой 

этап обработки данных требует отдельного разрешения. Если при обработке данных 

предполагается размещение результатов обработки в Интернете, то компании-обработчику 

необходимо получить до 10 разрешений. Столь жёсткие требования следуют из 

конституции Кореи, которая гарантирует гражданину контроль данных о себе.  

Население Южной Кореи, в которой живет около 5,8 млн людей, отличается очень высоким 

уровнем использования смартфонов, а вся страна покрыта сверхбыстрым Интернетом. В 

стране работают два ведущих мировых производителя смартфонов и существует 

национальная сеть «Интернета вещей». При этом все сильнее ощущается проблема, 

связанная со старением населения, особенно живущего в сельской местности, которая 

оказывает давление на работу системы здравоохранения. 

Однако власти Южной Кореи запретили проведение виртуальных телеконсультаций типа 

«врач-пациент» в своем законе о медицинском обеспечении (Medical Act).  
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Проекты, связанные с телемедициной и удаленным мониторингом пациентов, иногда все-

таки осуществляются, в частности при поддержке SK Telecom, Samsung или LG, но все они 

вынуждены принимать во внимание следующие уникальные условия: 

 периодически происходящие кибератаки со стороны Северной Кореи, от которых 

уже, в частности, пострадал поставщик систем информационной безопасности, 

поставляющий программное обеспечение в больницу Сеульского национального 

университета. Этот случай продемонстрировал слабую защищенность медицинских 

систем в стране; 

 государственная пилотная телемедицинская программа провалилась, 

продемонстрировав наличие серьезных проблем в управлении данными, 

шифровании информации и плохую систему паролей; 

 население страны в своей массе боится, что только богатые люди смогут позволить 

себе такие услуги, а финансирование телемедицины существенно уменьшит 

бюджет, направляемый сегодня на широкую сеть районных поликлиник; 

Отметим, что профессионалы из сферы здравоохранения, включая 100 000 членов 

Корейской медицинской ассоциации, которые в 2014 году успешно заблокировали 

распространение телемедицины в стране и не участвовали в пилотной программе, сейчас 

требуют сосредоточиться на «неспешном, коллективно разработанном плане, которые 

установит единые протоколы безопасности и умный контроль регулирующих органов». 

 

2.5. Индия 

До 2010 года основным идентификатором в Индии являлся PAN (ИНН) – идентификатор 

для целей налогообложения (и физический документ в виде карты), выдаваемый как 

физическим, так и юридическим лицам, в том числе иностранным резидентам Индии. Его 

наличие до 2014 года было обязательным условием для проведения финансовых операций 

в большинстве коммерческих учреждений. С 2010 года в Индии выдаются уникальные 

идентификаторы AADHAAR (содержит как демографические данные, так и 

биометрическую информацию (фотографию, изображение радужной оболочки, отпечатки 

пальцев)), которые также можно получить в виде карточки либо скачать и распечатать 

аналог такой карточки.83 AADHAAR выдается Управлением по уникальной 

идентификации. Вместе с тем получение и использование AADHAAR не является 

                                                 
83 Куприяновский В.П., Сотников А.Е., Соловьев А.И., Дрожжинов В.И., Намиот Д.Е., Мамаев В.Ю., 

Куприяновский П.В. AADHAAR – идентификация человека в цифровой экономике//International journal of 

open information technologies, ISSN: 2307-8162 vol. 5, no.  2, 2017. 
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обязательным. Данные о выданных AADHAAR и идентифицирующие данные хранятся в 

централизованной базе данных CIDR84, которая используется для целей аутентификации. 

Наряду с AADHAAR в Индии в качестве идентификаторов используются универсальные 

банковские карты, ранее выдаваемые PAN85, карточка медицинского страхования. 

Обязательным идентификатором в Индии является карточка гражданина. Данные о 

выданных карточках, а также идентификационные данные лица содержатся в 

Национальном реестре населения (NPR). В отношении каждого лица в нем содержится 

демографическая информация (имя, имена родителей, семейный статус и имя супруга, пол, 

дата и место рождения, место жительства, образование, профессия), а также 

биометрические данные: фотография, изображение радужной оболочки глаза, отпечатки 

всех пальцев). После включения данных в Национальный регистр населения 

биометрические данные также передаются в CIDR, поэтому при внесении в NPR гражданин 

получает и идентификатор AADHAAR. 

Резервный банк Индии издал рекомендации, согласно который AADHAAR клиента 

является достаточным для подтверждения личности в целях открытия банковского счета в 

контексте противодействия отмыванию и финансированию терроризма (AML/CFT86) e-

KYC (Know your customer87). Так, чтобы открыть счете в банке клиенту необходимо 

предоставить физическую или электронную копию AADHAAR и пройти идентификацию с 

помощью биометрических терминалов (Micro ATM с биометрическими сканерами).  

В Индии отсутствует закон, защищающий права граждан в сфере персональной 

информации. Отдельным актом в сфере кредитной информации защищаются сведения о 

кредитной истории гражданина88; кроме этого, к чувствительной информации относится 

информация о состоянии физического и психического здоровья, медицинская информация, 

биометрическая информация, пароли, финансовая информация. Однако законодательно 

четкие требования относительно оборота и порядка использования такой информации не 

установлены. 

Вместе с тем законодательно установлен запрет на разглашение, а также перечень случаев, 

когда допускается передача информации из CIDR и NPR.  

В целом существующее регулирование призвано обеспечить безопасность финансовых 

транзакций и увеличить количество потребителей государственных услуг, однако пул 

                                                 
84 Индийский Закон о национальной идентификации, 2010 // http://www.prsindia.org/billtrack/the-national-

identification-authority-of-india-bill-2010-1196/ 
85 Индийский Credit Information Companies Regulation Act, 2005 // 

https://www.incometaxindia.gov.in/pages/acts/credit-information-companies-act.aspx  
86 https://rbi.org.in/scripts/NotificationUser.aspx?Id=9914&Mode=0  
87 https://rbi.org.in/scripts/FAQView.aspx?Id=82  
88 Индийский Закон о доходах ,1961 // https://www.incometaxindia.gov.in/pages/acts/income-tax-act.aspx. 

http://www.prsindia.org/billtrack/the-national-identification-authority-of-india-bill-2010-1196/
http://www.prsindia.org/billtrack/the-national-identification-authority-of-india-bill-2010-1196/
https://www.incometaxindia.gov.in/pages/acts/credit-information-companies-act.aspx
https://rbi.org.in/scripts/NotificationUser.aspx?Id=9914&Mode=0
https://rbi.org.in/scripts/FAQView.aspx?Id=82
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услуг, оказываемых через сервис электронного правительства, окончательно не 

сформирован. 

Основными участниками отношений в сфере идентификации и аутентификации являются, 

в том числе: национальное агентство по идентификации (федеральный регулятор, 

организующий сбор идентификационных данных, работу реестра и систем 

аутентификации); регистрационное агентство – государственное учреждение, организация,  

осуществляющая первоначальный сбор и обработку данных о резидентах в целях выдачи 

уникальных идентификаторов; физические лица; государственные институты 

(федеральные правительственные учреждения и агентства, учреждения штатов); бизнес; 

финансовые организации; информационные посредники (организации, осуществляющие 

хранение, передачу или обработку электронных записей по поручению других лиц); 

операторы связи. 

Неправомерный доступ к реестрам идентифицирующих данных, финансовой информации 

разглашение информации ограниченного доступа влечет уголовное наказание89.  

Информация операторов связи используется в том числе для получения государственных 

услуг, включая услуги по назначению и выдаче пособий, в рамках которых лицо вправе 

получать sms-уведомления о ходе исполнения его запроса на оказание соответствующей 

услуги.  

Аутентификация путем отправки sms на номер мобильного оператора может 

использоваться для подтверждения операций с цифровой подписью – для осуществления 

транзакций, подтверждения документов, заключения договоров и осуществления иных 

хозяйственных операций.  

В Индии весьма успешно развивается направление телемедицины, что объясняется как 

немалыми расстояниями, так и достаточно хорошо развитой системой телекоммуникаций. 

Индийское управление по космическим исследованиям вывело на орбиту специальный 

телекоммуникационный спутник Healthsat, который используется исключительно в 

интересах телемедицины. Сегодня в телемедицинской сети Индии более 1 000 наземных 

станций, первые из которых были установлены в 2001 году. Для телемедицины 

используются как специально выделенные интернет-каналы, так и привычный многим 

пользователям Skype. 

                                                 
89https://rbi.org.in/Scripts/OccasionalPublications.aspx?head=Payment%20and%20Settlement%20Systems%20Act,

%202007  

https://rbi.org.in/Scripts/OccasionalPublications.aspx?head=Payment%20and%20Settlement%20Systems%20Act,%202007
https://rbi.org.in/Scripts/OccasionalPublications.aspx?head=Payment%20and%20Settlement%20Systems%20Act,%202007
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Одним из международных индийских проектов в сфере телемедицины является проект 

PanAfrican-Indian Telemedicine Network90, который спроектировали и эксплуатируют 

индийские специалисты. Эта сеть обеспечивает дистанционное образование для 

медицинских работников во всех странах Африки преподавателями из Индии. Таким 

образом, телемедицинские технологии применяются не только непосредственно для 

оказания медицинских услуг или сбора медицинской статистической информации в режиме 

онлайн, но и для образования и повышения квалификации медицинских работников. 

 

2.6.  Государства ЕАЭС 

Государствами – членами ЕАЭС на сегодняшний день являются следующие страны 

постсоветского пространства: Армения, Белоруссия, Казахстан, Россия и Киргизия91. В 

настоящее время единое цифровое пространство идентификации и аутентификации на 

территории ЕАЭС находится в процессе становления.  Однако построение этого 

пространства в большей степени ориентировано на отношения бизнес-государство, нежели 

на отношение гражданин-государство.  

В настоящее время в государствах ЕАЭС используются различные системы регистрации и 

идентификации физических и юридических лиц. В Армении это УНН (учетный номер 

налогоплательщика)92, в Беларуси — УНП (учетный номер плательщика)93, в Казахстане — 

ИН/БИН (идентификационный номер/бизнес-идентификационный номер), в Кыргызстане 

— ИНН (идентификационный налоговый номер) и ОКПО (общереспубликанский код 

предприятий и организаций), в России — ИНН (идентификационный номер 

налогоплательщика). Кроме этого, в странах ЕАЭС применяются разные правила 

присвоения идентификационных номеров, номера имеют разную размерность, т.е. 

количество цифр в номере. В различных государствах ЕАЭС один и тот же субъект 

внешнеэкономической деятельности может быть зарегистрирован под разными 

идентификационными номерами. 

В рамках формирования цифрового пространства ЕАЭС предполагается создание единого 

пространства доверия, включающего в себя сервисы идентификации, аутентификации, 

цифрового архива.  

                                                 
90 Материалы 13th International Conference of Telemedicine Society of India. Digital Health: Sharing the Future of 

Healthcare. TELEMEDICON-2017. 
91 https://docs.eaeunion.org/ru-ru  
92 Закон Республики Армения от 15.01.2005 № ЗР-40 «Об электронном документе и электронной цифровой 

подписи». 
93 Закон Республики Беларусь от 28.12.2009 № 113-З «Об электронном документе и электронной цифровой 

подписи». 

https://docs.eaeunion.org/ru-ru
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Для достижения указанной цели Евразийской экономической комиссией (ЕЭК) разработан 

проект соглашения «О единой системе идентификации участников внешнеэкономической 

деятельности в рамках Евразийского экономического союза»94 и направлен в страны Союза 

на внутригосударственное согласование. 

Документ определяет порядок функционирования Единой системы идентификации 

участников внешнеэкономической деятельности (ЕСИТС), а также набор данных об 

участнике ВЭД, которые будут храниться в системе. 

Каждому участнику ВЭД, работающему на территории одного из государств ЕАЭС, 

присваивается уникальный идентификационный номер. Данные о нем хранятся в 

национальной системе регистрации налогоплательщиков. 

На основании этих сведений из национальных реестров ЕЭК сформирует единый 

евразийский реестр уникальных идентификационных номеров. Это позволит упростить 

взаимодействие таможенных служб и сформировать онлайн-историю деятельности 

участников ВЭД. 

В перечень сведений, содержащихся в общем реестре уникальных идентификационных 

номеров, войдут данные о полном наименовании юридического лица (организации) или 

фамилия, имя, отчество физического лица, являющегося участником ВЭД, юридический 

адрес, информация о состоянии деловой активности участника ВЭД (действующий, 

недействующий, ликвидированный и проч.), дата постановки на учет в налоговом органе, 

полное наименование уполномоченного органа государства-члена ЕАЭС, присвоившего 

этот идентификационный номер, и т.д. 

Говорить об интеграции государств ЕАЭС на уровне применения каких-либо единых 

технологий идентификации личности и связанных с этим услуг преждевременно. 

Применение информационных технологий в государствах ЕАЭС находится на разном 

уровне, в частности если в России по вопросам телемедицины с 2011 года реализуется 

федеральная целевая программа «Информатизации здравоохранения», то, например, 

сегодня пока рано говорить о нормальном развитии телемедицины в Армении. В Армении 

есть несколько отдельных программ, которые реализует ряд энтузиастов. У ряда больниц 

сегодня есть оборудование для проведения телеконференций и зарубежные партнеры, 

которые время от времени консультируют армянских врачей и их пациентов. Все это, 

однако, единичные примеры. Повсеместных услуг телемедицины и электронного 

здравоохранения пока не оказывается. В 2016 году в Ереване прошел первый армянский 

международный конгресс «ARMTELEMED – дорога к будущему», посвященный 

                                                 
94 Распоряжение Коллегии Евразийской экономической комиссии от 21.11.2017 № 165 «Проект Соглашения 

о единой системе идентификации участников ВЭД в рамках ЕАЭС»// https://www.alta.ru/tamdoc/17r00165/  

https://www.alta.ru/tamdoc/17r00165/
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телемедицине и электронному здравоохранению. Мероприятие прошло под патронажем 

Международного общества телемедицины и электронного здравоохранения (International 

Society for Telemedicine and eHealth - ISfTeH) и Американской ассоциации телемедицины 

(American Telemedicine Association – ATA). Организаторами мероприятия выступили 

Армянская ассоциация телемедицины, Российско-армянский университет и Союз IT-

предприятий Армении. 

Совершенно другой уровень развития телемедицинских технологий на сегодняшний день в 

Белоруссии. Белоруссия может стать первой страной на постсоветском пространстве с 

максимальным охватом телемедицинского консультационного обслуживания. До конца 

2017 года все медучреждения получили доступ к специальной системе, которая позволит 

консультировать пациентов удаленно за счет государства в рамках правительственной 

целевой программы. Медицинские консультации для граждан этой страны могут быть 

доступны в том числе с использованием Skype. 

В настоящее время уже все кардиографы выездных фельдшерских бригад в Белоруссии 

оборудованы приставками, чтобы передавать ЭКГ дистанционно, от постели больного к 

старшему врачу для консультаций. В основном используется аналоговая технология 

передачи данных. 

Тормозит широкое применение телемедицины в Белоруссии на практике то, что еще не 

решен вопрос с электронным документооборотом в медицинских учреждениях. Как в 

практике любого государства, где здравоохранение финансируется за счет государственных 

бюджетных средств, все процессы, в том числе связанные с использованием 

информационных технологий, нуждаются в большей степени регламентации и 

нормативного правового регулирования, чем в аналогичных случаях, когда развитие 

технологий осуществляется (в том числе в медицине) за счет частных капиталов.  
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3. Оценка возможности имплементации зарубежного опыта регулирования 

идентификации и аутентификации в российское законодательство  

3.1.  Расширение сфер и способов удаленной идентификации и аутентификации  

Общей для вопросов идентификации и аутентификации является проблема отсутствия 

единого понятийного аппарата, что приводит к отсутствию единообразия толкования 

указанных терминов различными субъектами общественных отношений. Указанная 

правовая неопределенность в регулировании общественных отношений может привести к 

невозможности заключения сделок (ввиду разных трактовок объема и (или) способа, и(или) 

процесса идентификации, авторизации, аутентификации, хранения данных, 

подтверждающих такие процедуры), особенно во взаимосвязях со множественностью лиц. 

В связи с этим в нормативные правовые акты, в том числе Федеральный закон от 27.07.2006 

№ 149-ФЗ «Об информации, информационных технологиях и о защите информации», 

предлагается ввести определение указанных понятий в привязке к электронным 

правоотношениям. Кроме этого, отсутствует единый нормативный правовой акт, 

определяющий и устанавливающий правовой статус всех видов участников электронного 

коммерческого оборота, их права и обязанности, что также порождает правовую 

неопределенность. В связи с этим необходима разработка специального рамочного 

документа, в общем виде регламентирующего электронные коммерческие отношения.   

В настоящее время наиболее защищенным средством идентификации и аутентификации 

является электронная цифровая подпись. Более того, для электронной цифровой подписи 

необходимо наличие отдельного носителя. 

Вместе с тем уникальными свойствами с точки зрения идентификации и аутентификации 

лица обладают биометрические данные человека, такие как отпечатки пальцев, рисунок 

радужной оболочки глаза. В связи с этим в законодательство Российской Федерации 

предлагается внести изменение в части признания биометрической информации одним из 

способов идентификации и аутентификации с правом его использования в рамках 

гражданских правовых отношений, в том числе электронной торговли, предоставления 

лицу финансовых услуг и т.д. 

Как показывает анализ зарубежной практики, одним из способов идентификации является 

создание электронного образа собственноручной подписи лица, проставляемого 

электронным стилусом на планшете. В настоящее время в Российской Федерации такой 

метод идентификации и аутентификации может применяться только в компаниях, которые 

работают по иностранным стандартам, но в правовом поле Российской Федерации такой 

способ подписи не относится к способам электронной подписи. Вместе с тем использование 

указанного способа идентификации и аутентификации был бы востребован в отношениях 
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электронной коммерции, участниками которой выступают физические лица. В связи с этим 

в законодательство Российской Федерации предлагается внести изменения, направленные 

на урегулирование работы с электронными документами, подписанными аналогом 

собственноручной подписи клиента на электронном планшете, в частности, 

урегулирование процесса получения образца собственноручной подписи, ее оцифровки и 

сопоставления электронного аналога собственноручной подписи с имеющимся образцом. 

В настоящее время в Российской Федерации в сфере взаимоотношений граждан и 

финансовых организаций не реализована возможность удаленной первичной 

идентификации для получения полного спектра финансовых услуг (требуется хотя бы 

разовое личное присутствие).  В связи с этим предлагается разработка нормативного 

правового акта, устанавливающего порядок первичной идентификации клиентов либо с 

использованием данных ЕСИА, либо посредством децентрализованных реестров 

(блокчейн), либо с использованием удостоверяющих личность документов, не имеющих 

электронных чипов, при условии проверки их с помощью современных биометрических 

алгоритмов и инфраструктуры электронного взаимодействия РФ в целях обеспечения 

возможности удаленной идентификации и аутентификации в полном формате.  

Законодательством о связи предусмотрено, что договор оказания услуг связи заключается 

при личном присутствии абонента. В целях повышения эффективности взаимоотношений 

абонентов с операторами связи представляется целесообразным дополнить отраслевое 

законодательство нормами, позволяющими заключать договор оказания услуг связи, 

изменять его и совершать иные юридически значимые действия после проведения 

удаленной идентификации абонента оператором связи с использованием, в том числе, 

данных из иных доверенных информационных систем.  

 

3.2. Возможности имплементации стандартов и рекомендаций ФАТФ в российское 

законодательство 

Необходимо отметить, что национальное законодательство Российской Федерации в сфере 

ПОД/ФТ в целом признано соответствующим требованиям международных стандартов, в 

том числе стандартов и рекомендаций ФАТФ. 

Это неоднократно отмечалось международными экспертами в ходе проведения оценок 

российской системы. Оценки российской системы ПОД/ФТ проводились, в том числе, 

непосредственно Группой разработки финансовых мер борьбы с отмыванием денег 

(ФАТФ) и Комитетом экспертов Совета Европы по оценке мер борьбы с отмыванием денег 
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(МАНИВЭЛ)95. В то же время, учитывая эволюционный характер процесса развития 

международных стандартов в ответ на новые вызовы и угрозы, российское 

законодательство постоянно совершенствуется.  

Поправки в действующее законодательство вносились в связи с принятием в 2003 г. новой 

редакции Сорока рекомендаций ФАТФ. Кроме того, имплементированы положения 

Специальной рекомендации ФАТФ IX, предусматривающей введение мер по контролю за 

перемещением наличных денежных средств и ценных бумаг на предъявителя через 

таможенную границу (Федеральным законом от 18.07.2005 № 90-ФЗ внесены 

соответствующие дополнения в Федеральный закон от 10.12.2003 № 173-ФЗ «О валютном 

регулировании и валютном контроле»96). Федеральным законом от 16.11.2005 № 145-ФЗ 

действие Федерального закона от 07.08.2001 № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма» 

распространено на лиц без гражданства, независимо от сроков их пребывания (проживания) 

на территории Российской Федерации. 

В то же время в ходе проведения оценок ФАТФ и МАНИВЭЛ в российской системе 

ПОД/ФТ были выявлены определенные недостатки97, в частности: 

– в уголовно-правовой сфере (в части криминализации отмывания преступных 

доходов и финансирования терроризма, конфискации доходов от преступления или 

имущества, используемого для финансирования терроризма); 

– в институциональной сфере (недостатки в организации деятельности российского 

органа финансовой разведки, правоохранительных органов); 

– в финансовой и банковской сфере – недостаточные полномочия Банка России и 

других надзорных органов по изданию нормативных актов в отношении систем 

внутреннего контроля, а также в сфере осуществления контроля за исполнением 

требований законодательства поднадзорными организациями и применению 

санкций. 

В последнее время все больше положений 40 и еще 9 Рекомендаций ФАТФ и рекомендаций 

экспертов ФАТФ находят свое отражение в законодательстве Российской Федерации. Так, 

учтены: 

                                                 
95 The Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the Financing of Terrorism 

// www.coe.int/en/web/moneyval/home  
96 Федеральный закон от 10.12.2003 № 173-ФЗ (ред. от 03.04.2018) «О валютном регулировании и валютном 

контроле // Собрание законодательства РФ, 15.12.2003, № 50, ст. 4859. 
97 Каратаев М.В. Императивы трансформации международных стандартов финансового мониторинга // 

Публикация от 29.06.2012 http://bankir.ru/publikacii/20120629  

http://www.coe.int/en/web/moneyval/home
http://bankir.ru/publikacii/20120629
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– Рекомендация 5 Сорока рекомендаций ФАТФ в части предоставления кредитным 

организациям права в одностороннем порядке без применения судебной процедуры 

отказываться от исполнения договора банковского счета (вклада) с последующим 

его расторжением отражены в ст. 859 Гражданского кодекса Российской Федерации 

в 2013 году; 

– Рекомендация V Девяти специальных рекомендаций ФАТФ по борьбе с 

финансированием терроризма в части закрепления на законодательном уровне 

требования о сопровождении безналичных расчетов (переводов денежных средств), 

включая переводы денежных средств без открытия счета, и почтовых переводов 

денежных средств информацией о первоначальном плательщике (отправителе) и 

номере его счета (при его наличии) на всех этапах их проведения реализована. 

Начиная с 15.01.2008 при осуществлении перевода денежных средств со счета или 

без открытия счета в расчетном документе помимо ФИО плательщика необходимо 

указывать ИНН (при наличии), либо дату и место рождения, либо адрес. Это связано 

с вступлением в силу закона от 28.11.2007 № 275-ФЗ «О внесении изменений в 

статьи 5 и 7 Федерального закона «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансированию терроризма». 

Безналичные расчеты и переводы денежных средств без открытия счета, 

осуществляемые на территории Российской Федерации и из Российской Федерации, 

должны сопровождаться на всех этапах их проведения информацией о плательщике 

и номере его счета (при его наличии) путем указания такой информации в расчетном 

документе или иным способом; 

– Рекомендация 23 Сорока рекомендаций ФАТФ в части доработки законодательных 

требований по противодействию проникновению криминальных элементов в 

банковский сектор, в частности путем установления запрета лицам, имеющим 

судимость за совершение преступлений, являться учредителями (участниками) 

кредитной организации, а также реальными владельцами, осуществляющими права 

учредителей (участников) кредитной организации, на участие в управлении 

кредитной организацией, а именно Федеральный закон от 02.12.1990 № 395-1 «О 

банках и банковской деятельности»98 дополнен п. 5 ч. 1 ст. 16, который применяется 

к фактам – основаниям признания лица не соответствующим требованиям к деловой 

репутации, имевшим место с 28.01.2018.  

До настоящего времени не учтены в законодательстве Российской Федерации следующие 

рекомендации ФАТФ и рекомендации экспертов ФАТФ: 

                                                 
98 Федеральный закон от 02.12.1990 № 395-1 «О банках и банковской деятельности» // Собрание 

законодательства РФ, 05.02.1996, № 6, ст. 492. 



 
 

 
Страница 70 из 98 

 
© АНО «Центр международных и сравнительно-правовых исследований» 

 

– Рекомендация 6 Сорока рекомендаций ФАТФ об установлении особого порядка 

идентификации, изучения и обслуживания влиятельных политических лиц. В связи 

с тем, что Российская Федерация ратифицировала в марте 2006 г. Конвенцию ООН 

против коррупции, также потребуется внесение изменений и дополнений в 

законодательство по ПОД/ФТ, касающихся установления более жестких мер 

контроля за операциями и счетами публичных должностных лиц. В настоящее время 

единого определения публичных должностных лиц или влиятельных политических 

лиц ни в зарубежной литературе, ни в отечественной науке или законодательстве не 

существует99; 

– Рекомендация 29 Сорока рекомендаций ФАТФ о расширении полномочий Банка 

России по осуществлению надзорных функций путем наделения Банка России 

правом проводить повторные проверки кредитной организации (ее филиала) по 

одним и тем же вопросам за один и тот же отчетный период деятельности кредитной 

организации, если такая проверка проводится по вопросам соблюдения кредитной 

организацией законодательства в области ПОД/ФТ, не предусмотрены. Права на 

проведение повторной проверки предусмотрены в соответствии со ст. 73 

Федерального закона от 10.07.2002 № 86-ФЗ «О Центральном банке Российской 

Федерации»100 в ограниченном числе случаев, по сути только при реорганизации 

(ликвидации) кредитной организации; 

– Рекомендация 40 Сорока рекомендаций ФАТФ, в соответствии с которой 

государства – члены ФАТФ должны обеспечить, чтобы их компетентные органы, 

включая надзорные органы, в максимально возможной степени оказывали 

международное содействие своим иностранным партнерам. 

Из указанного выше очевидно, что Российской Федерацией в большей мере исполнены 

ранее принятые ею обязательства по реализации 40 и еще 9 Рекомендаций ФАТФ, однако 

необходимо предпринять еще ряд мер по устранению существующих недостатков. 

 

                                                 
99 Ясинский И.В. Вопросы имплементации международных стандартов в российское законодательство в 

сфере противодействия легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма // Публично-правовые исследования. Ежегодник Центра публично-правовых 

исследований. Том 1. М., 2006 
100 Федеральный закон от 10.07.2002 № 86-ФЗ (ред. от 07.03.2018) «О Центральном банке Российской 

Федерации (Банке России)» // Собрание законодательства РФ, 15.07.2002, № 28, ст. 2790. 
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3.3. Возможность проведения дистанционной первичной идентификации 

физического лица. 

Альтернативой для проведения дистанционной идентификации, использующей какие-либо 

учетные записи, которые были созданы ранее, может быть идентификация с 

использованием биометрических технологий и специального мобильного приложения. 

На данный момент различного рода биометрические технологии и инфраструктура 

информационного взаимодействия Российской Федерации получили достаточный уровень 

развития, чтобы достаточно безопасно решать задачу первичной идентификации в 

дистанционном канале. 

Технически допустимым может являться следующий подход: 

● создается специальное защищенное приложение для смартфона пользователя; 

● это приложение требует для идентификации провести следующий порядок 

действий: 

○ сделать фотографию паспорта и СНИЛСа (обязательно сфотографировать их 

«здесь и сейчас», а не загрузить заранее сделанные фотографии). Приложение 

может определить по водяным знакам и голографическим элементам, что 

получило действительно паспорт, а не его распечатанную копию. Также 

приложение распознает документы и не дает внести их данные руками во 

избежание мошеннических действий или ошибок. 

○ сделать фотографию пользователя (также «здесь и сейчас», ради 

автоматического сличения фотографии в паспорте с селфи по ключевым 

биометрическим факторам, чтобы убедиться, что паспорт показывает именно 

его владелец (в случае низкой вероятности того, что на фотографиях – один 

и тот же человек, возможна отправка на ручную проверку оператором 

системы); 

● если сравнение прошло успешно, то приложение может с использованием 

информационной инфраструктуры проверить информацию: 

○ из МВД о действительности паспорта; 

○ из ПФР информацию о том, что указанный СНИЛС соответствует паспорту; 

○ из ФНС получить ИНН; 
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● при условии успешного прохождения всех проверок приложение может 

инициировать далее создание какой-либо учетной записи. (Данная схема является 

избыточно допустимой относительно требований п. 1.12 ст. 7 Федерального закона 

от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансировании терроризма» (требования к 

упрощенной идентификации)). 

С технической точки зрения, такой подход дает даже большую безопасность, чем встреча в 

реальном мире, благодаря автоматическим алгоритмам проверки документов на предмет их 

подделки. 

Также реализация в виде приложения для мобильных операционных систем дает 

уверенность в отсутствии подлога фотографий документов: в мобильном приложении 

можно обязать делать именно фотографии, а не загружать заранее сделанные фото; 

существует возможность контроля взлома устройства (запуск приложения будет разрешен 

только на устройствах, где не получены права суперпользователя, что исключит 

возможность подделки фотопотока, идущего с камеры смартфона). 

Такой комплекс мер и проверок усложняет возможность мошеннических действий и делает 

их экономически неэффективными. 

  

3.4. Возможность непроведения идентификации лица при условии ранее 

проведенных в отношении него идентификационных процедур  

В настоящее время Российская Федерация взяла курс на применение информационных 

технологий в сфере охраны здоровья (телемедицинские услуги). При оказании 

телемедицинских услуг единственным источником идентификации и аутентификации 

пациента являются данные ЕСИА (применение иных способов идентификации и 

аутентификации не предусмотрено).  

Для оказания услуг в сфере телемедицины IT-компаниям потребуется подключение к 

ЕСИА, что представляет собой длительную и дорогостоящую (с точки зрения доработки 

собственных IT-систем) процедуру. 

В связи с вышеизложенным предлагается законодательно установить, что телемедицинские 

услуги оказываются гражданам, прошедшим процедуру идентификации, в том числе: 

– с использованием информации из информационных систем органов 

государственной власти, Пенсионного фонда Российской Федерации, Федерального 
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фонда обязательного медицинского страхования и (или) информационной системы, 

определенной Правительством Российской Федерации; 

– с использованием единой системы идентификации и аутентификации при 

использовании квалифицированной электронной подписи или простой электронной 

подписи при условии, что при выборе ключа простой электронной подписи личность 

физического лица установлена на личном приеме; 

– с использованием квалифицированной электронной подписи; 

– с использованием абонентского (мобильного) номера клиента - физического лица, 

пользующегося услугами подвижной радиотелефонной связи. 

Определенные сложности имеются также в рамках применения законодательства о 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма.  

В настоящее время в нормативных правовых актах отсутствует институт полагания на 

идентификацию, ранее проведенную третьими лицами, за исключением нескольких 

случаев отраслевого законодательства101, когда было разрешено полагание на 

идентификацию с использованием ЕСИА/ЕБС или квалифицированную электронную 

подпись. При этом выполнение всех требований по идентификации клиентов 

организациями, не являющимися финансовыми организациями (операторы связи, 

ломбарды и т.д.), является для них определенной нагрузкой. 

Предоставление указанным субъектам возможности полагания на идентификацию, 

проведенную третьей стороной (например, путем предъявления реквизитов банковской 

карты, являющейся персонифицированным электронным средством платежа), для которой 

эти требования являются профильными (в первую очередь банки), поможет решить 

указанную проблему.  

Реализация данного предложения будет способствовать увеличению объема безналичных 

платежей, а также более эффективному осуществлению контроля за деятельностью по 

идентификации в рамках исполнения обязанностей, возложенных на вышеуказанные 

организации законодательством о противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию терроризма. 

                                                 
101 Федеральный закон от 31.12.2017 № 482-ФЗ «О внесении изменений в отдельные законодательные акты 

Российской Федерации» // Собрание законодательства РФ, 01.01.2018, № 1 (Часть I), ст. 66; Федеральный 

закон от 29.07.2017 № 242-ФЗ «О внесении изменений в отдельные законодательные акты Российской 

Федерации по вопросам применения информационных технологий в сфере охраны здоровья» // Собрание 

законодательства РФ, 31.07.2017, № 31 (Часть I), ст. 4791. 
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Кроме этого, в целях повышения эффективности удаленной аутентификации клиентов 

финансовыми организациями в рамках проведения последними мероприятий, 

предусмотренных законодательством о противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и противодействия терроризму, финансовым 

организациям предлагается предоставить право получения с согласия клиента – 

физического лица сведений из его профиля в ЕСИА, а также проверки с согласия клиента – 

физического лица неизменности всей ранее предоставленной клиентом информации в 

любой момент времени посредством внесения изменений в Федеральный закон от 

07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма». 

PKI (Public Key Infrastructure) 

Одним из самых очевидных примеров полагания на ранее проведенную идентификацию 

является выстроенная Инфраструктура Публичных Ключей102. На технологии PKI 

построена вся логика работы SSL – безопасных соединений между браузером и веб-сайтом, 

а также вся логика работы электронной подписи. 

В первом приближении этот принцип работает так: удостоверяющий центр (сам или через 

своих доверенных лиц) проводит идентификацию пользователя и выпускает для него ключ 

и сертификат (шифрования или подписи). Далее пользователь с помощью своего ключа 

подписывает транзакции или документы, а проверяющая сторона может в реквизитах 

электронной подписи ознакомиться с сертификатом и идентифицировать его владельца, и 

убедиться, обратившись в удостоверяющий центр, указанный в сертификате, что 

сертификат действительно был выпущен и не является скомпрометированным или 

истекшим. 

Идентификация владельца сертификата в случае сертификата электронной подписи 

является базовым функционалом ЭЦП. Однако в Федеральном законе от 06.04.2011 № 63-

ФЗ «Об электронной подписи» в ст. 5 не используется термин «идентификация», сказано: 

«электронной подписью является электронная подпись, которая: … позволяет определить 

лицо, подписавшее электронный документ», что фактически является идентификацией. 

 

                                                 
102 Инфраструктура открытых ключей (ИОК), англ. PKI – Public Key Infrastructure. 
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3.5. Сферы применения, возможности и условия проведения упрощенной 

идентификации  

В настоящее время в Российской Федерации проверка электронной цифровой подписи 

требует обязательного обращения к удостоверяющему центру, что влечет временные и 

финансовые затраты.  

Представляется, что в отношениях бизнес-бизнес и гражданин-бизнес альтернативой 

существующему порядку, минимизирующей затраты и повышающей эффективность 

взаимодействия субъектов в рамках цифровой экономики, стала бы возможность проверки 

электронной цифровой подписи в упрощенном порядке на общедоступном ресурсе в сети 

«Интернет», предназначенном для проверки сертификата ключа электронной цифровой 

подписи.  

Создание такого общедоступного ресурса в сети «Интернет» потребует, в том числе, 

внесения изменений в Федеральный закон «Об электронной подписи», а также разработки 

иных нормативных правовых актов.    

В целях повышения эффективности мобильной коммерции операторам связи предлагается 

предоставить право проведения упрощенной идентификации без личного присутствия 

абонента. Кроме этого, для проведения идентификации абонентов предлагается 

предоставить право операторам использовать результаты идентификации абонентов 

кредитными организациями, удостоверяющими центрами для целей соблюдения 

законодательства о противодействии легализации доходов, полученных преступным путем. 

Для указанной цели также предлагается предоставить организациям, обязанным проводить 

идентификацию/упрощенную идентификацию, безвозмездный доступ к информационным 

системам органов государственной власти, ПФР, ФОМС, ФСС, в том числе с 

использованием единой системы межведомственного электронного взаимодействия.  

 

3.6. Возможности установления права делегирования идентификации 

В ряде зарубежных государств реализовано право делегирования идентификации третьим 

лицам. Например, такое делегирование широко распространено в Великобритании, где 

доверенный провайдер с согласия лица вправе осуществлять его аутентификацию по 

запросам уполномоченных органов либо юридических лиц.  
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В Российской Федерации такой институт отсутствует, за исключением нескольких случаев 

отраслевого законодательства103. Вместе с тем, для максимального удобства граждан, а 

также в целях повышения качества электронного взаимодействия граждан, бизнеса и 

государства предлагается создание Национального оператора идентификации (НОИ)104. 

Основные положения относительно статуса национального оператора идентификации, его 

полномочий, а также способов организации его деятельности на первоначальном этапе 

могут быть зафиксированы в Концепции создания национального оператора 

идентификации. Такая концепция и перечень мероприятий по созданию национального 

оператора идентификации могут быть разработаны на основании соответствующего 

распоряжения Правительства Российской Федерации.  

Также возможно внедрение одновременно с терминами «идентификация», 

«аутентификация» и «авторизация» термина «делегирования идентификации» с 

определением круга организаций, которые будут иметь полномочия по проведению 

идентификации в интересах идентифицирующей стороны. Такими организациями могут 

стать организации, уже имеющие определенный статус, предоставленный им государством 

на основе соответствия определенным государством критериям. 

 

3.7. Совершенствование механизмов идентификации (упрощенной 

идентификации) 

В настоящее время законодательство Российской Федерации закрепляет перечень 

идентификаторов и признаков паспорта либо иного документа, удостоверяющего личность, 

а также устанавливает требования к электронной подписи, однако не содержит 

исчерпывающего перечня идентификаторов, которые могут быть использованы при 

идентификации и аутентификации лица в рамках цифрового пространства. В связи с этим 

предлагается внести изменения в нормативные правовые акты, в частности, в Гражданский 

кодекс Российской Федерации, в виде единого и унифицированного перечня 

идентификаторов, используемых государством и бизнесом для идентификации и 

аутентификации лица. 

Как показывает рассмотренная практика зарубежных стран, документы, удостоверяющие 

личность, как правило, содержат в себе электронные средства идентификации. Паспорт 

гражданина Российской Федерации такой компоненты не содержит, в связи с чем паспорт 

                                                 
103 П. 1.7 ст. 7 Федерального Закона № 115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансировании терроризма»; п. 4 ст. 13 Федерального закона от 

06.04.2011 № 63-ФЗ «Об электронной подписи». 
104 Конявский В.А., д.т.н. (МФТИ), Поспелов А.Л. (ЦБ РФ). Национальный оператор идентификации, или как 

повысить доверие клиентов к ДБО и понизить риски банков // www.okbsapr.ru/konyavskiy_2013_1.html  

http://www.okbsapr.ru/konyavskiy_2013_1.html
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непригоден для осуществления идентификации и аутентификации в электронной форме. В 

связи с этим предлагается разработать комплекс мер, направленных на дополнение 

паспорта гражданина Российской Федерации электронными средствами, позволяющими 

проводить идентификацию и аутентификацию в электронном виде. При этом возможно 

рассмотреть также создание для граждан Российской Федерации отдельных средств 

электронной идентификации (карточек, содержащих уникальные машиночитаемые 

идентификационные данные). 

Одним из механизмов идентификации является подписание электронного документа 

электронной цифровой подписью; при этом основанием подписания документа от имени 

юридического лица является доверенность, в связи с чем необходимо убедиться, что 

подписание документа осуществлялось в пределах срока действия доверенности. В связи с 

этим подтверждение правомочий подписания документа лицом, уполномоченным на 

подписание такого рода документа в определенный момент времени, является одним из 

характеристик действительности документа. Ввиду вышеизложенного предлагается внести 

в закон «Об электронной подписи» норму, согласно которой время подписания документа 

является обязательным признаком электронной подписи, а также определить субъектов 

рынка, уполномоченных на предоставление услуг по определению времени и 

подтверждению факта подписания документа в указанное время. 

Принятие указанной меры позволит усовершенствовать механизм аутентификации и 

повысить защищенность электронного документа от признания его недействительным 

вследствие подписания неуполномоченным лицом.  

Кроме этого, одним из способов идентификации, используемой как в практике зарубежных 

стран, так и Российской Федерации, является электронная цифровая подпись. Федеральный 

закон от 06.04.2011 № 63-ФЗ «Об электронной подписи» закрепляет схему построения 

среды доверия с использованием открытых ключей, ключевым участником которой 

является удостоверяющий центр. 

Вместе с тем цифровая экономика характеризуется горизонтальными связями и более 

свободным регулированием отношений. Структура с использованием удостоверяющих 

центров не отвечает потребностям построения гражданских отношений в электронной 

форме, в то время как оптимально подходящей схемой идентификации и аутентификации в 

рамках цифровой экономики является система распределенных реестров на базе 

технологии блокчейн. 

В связи с тем, что институт распределенных реестров является новшеством и не нормативно 

не урегулирован, предлагается разработка Концепции распределенных реестров, которая 

может быть утверждена на уровне Правительства Российской Федерации. 
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С учетом того, что существует довольно много разных в своих подходах типов методов 

идентификации, одной из самых эффективных законодательных мер, которые могут 

подстегнуть развитие средств удаленной идентификации, является введение принципа не 

ограничения в выборе способа идентификации. 

На данный момент в российской практике есть довольно много законодательных преград, 

которые требуют от бизнеса применения конкретных технологий, подходов или 

информационных систем для разного вида задач. В разрезе дистанционной идентификации 

и электронной подписи данный подход особенно распространен. Для идентификации (или 

упрощенной идентификации, согласно поправками в Федеральный закон от 07.08.2001 № 

115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным 

путем, и финансировании терроризма» описанным в Федеральном законе № от 29.12.2017 

482-ФЗ «О внесении изменений в отдельные законодательные акты Российской 

Федерации») может применяться считанный набор способов. К ним относятся: 

– ЕСИА или ЕБС; 

– квалифицированная ЭЦП; 

– предоставление документов по электронным каналам связи (без регламента такого 

электронного обмена). 

Часто при выборе метода идентификации возникает требование именно о 

криптографическом методе идентификации, иначе есть вероятность не пройти 

аттестационные мероприятия. При этом работоспособными и безопасными могут являться 

еще несколько способов, основанных на иных принципах, в том числе способ 

дистанционного снятия биометрических данных через приложение, который описан в 

настоящем документе. Также можно предложить механизм идентификации с 

использованием учетных записей банк-клиента, который не является криптографическим, 

но при этом, по мнению экспертов, является надежным. Данный способ проходил проверку 

специалистами в области информационной безопасности, которые имитируют хакерские 

атаки, и они пришли к выводу о невозможности обхода системы защиты за приемлемое 

время и с приемлемыми затратами. 

В связи с этим стоит рассмотреть на законодательном уровне возможность применения 

любых способов удаленной идентификации на усмотрение организации, которая 

собирается проводить дистанционно идентификацию своих клиентов. При этом стоит 

выработать требования по проверке и тестированию способа идентификации, выбранного 

такой организацией. Данная норма безусловно обеспечит взрывной рост количества и 

качества технологий идентификации, и у Российской Федерации будет возможность 
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смотреть, какие из разработанных технологий работают лучше, а какие не обеспечивают 

должного уровня безопасности. 

 

3.8. Возможности трансфера результата идентификации или данных, по которым 

осуществляется идентификация, между разными информационными 

системами 

Как было рассмотрено выше, одним из способов идентификации и аутентификации лица, в 

том числе, в целях регистрации в ЕСИА и получения государственных и муниципальных 

услуг, является номер мобильного телефона. Вместе с тем изменение данных в ЕСИА не 

влечет автоматического изменения информации в базах данных операторов связи. 

Отсутствие возможности удаленной корректировки базы данных операторов связи 

приводит к нарушению прав потребителей услуг связи (услуги связи им должны быть 

приостановлены, например, в том случае, если такой потребитель поменял паспорт, а к 

оператору связи не явился и не предъявил новый паспорт). Кроме того, учитывая, что 

операторы связи вправе по поручению кредитных организаций проводить идентификацию, 

упрощенную идентификацию клиентов, при подобных случаях (замена паспорта, смена 

ФИО, адреса места жительства и т.д.) идентификация не будет считаться пройденной, 

поскольку данные из базы данных оператора связи и ЕСИА, СМЭВ и пр., не совпадут. 

В связи с этим предлагается внесение дополнений в действующее законодательство 

(законодательство о связи) в части предоставления возможности удаленного обновления 

базы данных операторов связи из доверенных источников (с установлением перечня таких 

доверенных источников) и без предъявления требований к абонентам (пользователям 

услугами связи) о предоставлении соответствующих документов, подтверждающих 

изменения. 

Кроме этого, в условиях глобализации экономики требуется возможность взаимного 

признания электронных документов, происходящих от государственных органов и 

учреждений в рамках межгосударственных отношений. Вместе с тем в настоящее время 

отсутствует нормативный документ, позволяющий российским органам власти и 

учреждениям использовать несертифицированные средства криптографической защиты 

информации при международном взаимодействии. В связи с этим в целях обеспечения 

эффективного межгосударственного обмена официальными документами, происходящими 

от государственных институтов, требуется разработать нормативный документ, 

регулирующий применение средств криптографической защиты информации при 

трансграничном взаимодействии. 
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3.9. Возможности реализации функций доверенной третьей стороны  

Как показывает проведенный анализ зарубежной практики в сфере идентификации и 

аутентификации, в ряде зарубежных стран существует практика делегирования 

полномочий третьим лицам (провайдерам доверенных услуг), что существенно облегчает 

задачу проведения идентификации и аутентификации в рамках публично-правовых и 

частно-правовых отношений. В Российской Федерации такая практика отсутствует. 

Представляется, что в целях повышения доверия участников электронного государства и 

цифровой экономики в Российской Федерации целесообразно внедрить аналогичные 

институты. 

Процедура идентификации и аутентификации в электронной форме может быть передана, 

например, специальному оператору, к функциям которого будет относиться независимая 

проверка, а также фиксация юридических фактов и правоотношений, имеющих место при 

взаимодействии сторон в электронной форме, а также уполномоченных на проведение 

аутентификации лиц для целей доступа в государственные информационные системы 

(«электронных нотариусов»).  

Реализация данного мероприятия может потребовать, в том числе, внесения изменений в 

Гражданский кодекс Российской Федерации, законодательство о нотариате, и разработки 

специального нормативного акта, регулирующего процедуру подтверждения нотариусом 

юридических фактов в электронной форме.  

На данный момент законодательство Российской Федерации устанавливает возможность 

действия представителя на основании либо доверенности в простой письменной форме, 

либо нотариально заверенной доверенности. Вместе с тем в реалиях цифровой экономики 

в целях повышения эффективности электронной коммерции представляется 

целесообразным внедрение института электронных доверенностей с возможностью 

автоматической проверки и подтверждения полномочий, в том числе посредством создания 

открытой электронной базы, либо создания института электронных нотариусов. Реализация 

такого мероприятия может потребовать внесения изменений в Гражданский кодекс 

Российской Федерации, законодательство о нотариате, а также разработки специального 

нормативного правового акта, устанавливающего порядок идентификации, 

аутентификации и подтверждения полномочий посредством электронных доверенностей.  
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3.10.  Риски, связанные с удаленной идентификацией лиц в цифровой среде, и 

способы минимизации данных рисков 

Наиболее чувствительной к рискам, связанным с удаленной идентификацией лиц в 

цифровой среде, относится сфера электронных финансовых отношений. Основными 

рисками в указанных отношениях являются, в том числе, риск утраты личных данных 

пользователя электронных денег, риск взлома электронного кошелька, риск утраты данных 

или денежных средств из-за сбоя оборудования системы, риск похищения данных 

клиентов, осуществленного посредством хакерских атак на клиента, банк, магазин или на 

обслуживающий процессинговый центр. 

В целях получения идентификационных данных хакерские сообщества разрабатывают 

специальные вредоносные программы. Поскольку уровень общей компьютерной 

грамотности потребителей электронных финансовых услуг невысок, количество 

пострадавших пользователей увеличивается параллельно росту популярности финансовых 

услуг. 

Основной проблемой при осуществлении платежей в сети Интернет является попытка 

перехвата данных во время транзакции или похищение информации из базы данных. 

Наиболее распространенный вариантом мошенничества в указанной сфере является 

фишинг105, направленный на получение доступа к конфиденциальным данным 

пользователей – логинам и паролям. Это достигается путем проведения массовых рассылок 

электронных писем и личных сообщений от имени банков, крупных интернет-магазинов. 

Фишеры пытаются обманным путем добиться того, чтобы пользователь посетил 

фальшивый сайт и ввел на нем свои конфиденциальные данные, что позволяет мошенникам 

получить доступ к его счетам. Практикуется также голосовой фишинг, тогда вместо 

поддельного сайта используется якобы банковский телефонный номер. 

Для минимизации указанных рисков необходима разработка системы управления рисками, 

связанными с дистанционным банкингом, с электронными платежами, в том числе 

осуществляемыми с использованием сети Интернет. 

Существуют, в том числе, следующие способы борьбы с интернет-мошенничеством: 

– обучение и информирование клиентов о соответствующих угрозах; 

– усложнение процедуры авторизации; 

                                                 
105 Фишинг (англ. phishing) //securelist.ru/threats/chto-takoe-fishing/ 
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– закупка финансовыми организациями услуг компаний в области интернет-

безопасности, в том числе мониторинга и круглосуточного контроля с оказанием 

помощи в закрытии фишинговых сайтов. 

Также одним из значимых рисков может быть неспособность доказать свою правоту для 

одной из сторон, даже при условии выполнения безопасной электронной идентификации. 

Для совершения юридически значимых действий в электронном виде Федеральный закон 

от 06.04.2011 № 63-ФЗ «Об электронной подписи» предусматривает подписание 

документов одним из 3 видов подписи (простой, усиленной неквалифицированной и 

усиленной квалифицированной). При использовании ЕСИА/ЕБС или идентификации 

любым другим способом, кроме квалифицированной ЭЦП, возможно подписать документ, 

но только простой ЭП. В свою очередь, использование простой ЭП на первом этапе 

подписания значительно упрощает технологическую цепочку, но на этапе проверки ЭП 

создает дополнительные трудности. Так, например, для проверки усиленной 

квалифицированной электронной цифровой подписи существует государственный 

стандарт, которому должны соответствовать все средства электронной цифровой подписи 

и удостоверяющие центры. Это гарантирует единый механизм проверки 

квалифицированной электронной цифровой подписи106. В случае простой ЭП такого 

стандарта нет, и создание механизма проверки остается за участниками электронного 

документооборота, которые должны обеспечить порядок признания. Соответственно 

судебные системы (как и любые другие государственные системы) не смогут в 

автоматическом режиме установить юридическую силу документа.   

 

3.11. Обзор инновационных российских практик, возможности 

использования накопленного опыта для реформирования системы 

идентификации и аутентификации 

В настоящее время в Российской Федерации предполагается реализация пилотного проекта 

в сфере удаленной идентификации и аутентификации клиентов кредитных организаций. 

Целью указанного проекта является максимальное упрощение получения лицом 

банковских услуг. Суть проекта заключается в том, что лицо, являющееся клиентом хотя 

бы одного банка, без личного присутствия и предъявления удостоверяющих документов 

сможет открыть счет или вклад в любой иной кредитной организации. Банки будут 

идентифицировать потенциального клиента по учетной записи в ЕСИА. 

                                                 
106 Например, существует портал gosuslugi.ru/pgu/eds, который может проверить любую квалифицированную 

электронную цифровую подпись под любым документом 
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Также некоторые российские банки уже начали запускать облегченные варианты 

идентификации своих клиентов. Один из банков тестирует голосовую идентификацию 

клиентов, пользующихся онлайн-приложением кредитной организации. В этом случае 

система при обращении пользователя к приложению сравнивает его голос с «эталонным» 

образцом, который был записан и прислан им самим ранее.  

 

3.12. Обзор применимости в РФ способов идентификации, получивших 

распространение в международном опыте  

3.12.1. Электронная подпись (классическая) 

Позволяет надежно аутентифицировать пользователя в любой, даже небезопасной среде. 

Но аудитория этого решения в Российской Федерации – малый и средний бизнес, а не 

физические лица. На данный момент у физических лиц, зарегистрированных на портале 

госуслуг, есть около полумиллиона сертификатов ЭЦП на 30 миллионов 

зарегистрированных пользователей. ЭЦП как средство удаленной идентификации является 

самым безопасным и надежным методом, но с точки зрения присутствия на руках у частных 

(физических) лиц - наименее распространенным. Также ЭЦП требует установки 

специального ПО, что является «архаичным» и выступает стоп-фактором при 

распространении технологии ЭЦП, и также из-за этого не работает на мобильных 

устройствах. 

Для авторизации на любом портале с помощью электронной цифровой подписи у 

пользователя обязательно должен быть именно ПК, ключ создания и сертификат ЭЦП на 

USB-носителе или смарт-карте (в этом случае также обязателен считыватель), на ПК 

должен быть установлен специальный плагин (программное обеспечение для подключения 

ЭЦП к порталу). Наличие носителя и плагина для работы с электронной цифровой 

подписью является де-факто стандартом для авторизации на любого вида портале с 

помощью ЭЦП (ФНС, ПФР, Росреестр, Госуслуги, Судебные информационные системы, 

тендерные площадки и т.д.) 

Данные требования исключают возможность использования ЭЦП в облаке или на sim-

карте. 

3.12.2. Электронная цифровая подпись на sim-карте 

На данный момент электронная цифровая подпись на sim-карте не имеет распространения, 

за исключением нескольких пилотных проектов. Данное решение, по сравнению с 

классической ЭЦП, будет более надежным в силу того, что usb-токены с ЭЦП очень часто 
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передаются с рук на руки, в этом отношении sim-карта своей сутью исключает такую 

возможность. Но также возникает проблема технологической совместимости. Как было 

показано ранее, сложившаяся повсеместно в РФ инфраструктура для авторизации с 

помощью электронной цифровой подписи в обязательном порядке требует установки 

плагина для работы с ЭЦП, который может быть установлен только на операционные 

системы для ПК. Технологической возможности запуска такого рода плагинов на 

операционных системах для мобильных устройств не существует по архитектурным 

причинам. Таким образом задача внедрения ЭЦП на sim-карте для целей авторизации 

потребует модификации текущей российской инфраструктуры. Потребуется архитектурная 

перестройка механизмов вызова идентификации с помощью электронной цифровой 

подписи, чтобы средство ЭЦП вызывалось не «здесь, на этом компьютере», а могло быть 

вызвано через небезопасные удаленные каналы связи. 

Примерный список основных государственных площадок, которым потребуется 

перестройка: 

● ФНС; 

 ЛК Физического Лица; 

 ЛК ИП; 

 ЛК Юридического Лица; 

● Госуслуги; 

● Системы арбитражного суда и судов общей юрисдикции; 

● Системы Росреестра; 

● Системы Центрального банка; 

● Тендерные площадки (несколько десятков107) 

3.12.3. Электронная цифровая подпись в облаке  

Электронная цифровая подпись в облаке на данный момент лишена большей части 

недостатков классической электронной цифровой подписи. Она более дешевая и более 

удобная, не требует специальной подготовки пользователя и программной среды. Однако 

ее надежность всегда упирается в надежность канала доступа пользователя к своему ключу 

                                                 
107 http://aetp.ru/etp/list  

http://aetp.ru/etp/list
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подписи. Зачастую авторизация происходит не напрямую между пользователем и 

информационной системой, которая управляет ключами ЭЦП, а с использованием третьих 

(промежуточных) систем, например: информационная система, которая осуществляет 

вызов механизма подписания, или sms-шлюзы, которые передают код для подписания. 

Также немаловажным моментом является надежность технического персонала компании-

оператора информационной системы, где фактически хранятся ключи электронной 

цифровой подписи. Под общим брендом «облачная подпись» на самом деле скрывается 

несколько совершенно разных технологий, каждая из которых имеет свои преимущества и 

недостатки, а общим моментом является только то, что пользователь фактически не имеет 

ключа ЭЦП «на руках». Безопасность использования облачной электронной цифровой 

подписи в качестве средства идентификации фактически зависит от механизма доступа 

пользователя к своему ключу. В большей части сервисов облачной электронной цифровой 

подписи помимо пользователя его ключом может управлять еще как минимум одна 

информационная система, но среди подобных решений существуют и крайне надежные 

варианты. 

При этом электронная цифровая подпись в облаке сталкивается с теми же проблемами, что 

и ЭЦП на sim-карте в части отсутствия возможности авторизации с ней в уже 

существующей инфраструктуре для работы с электронной цифровой подписью, т.к. по 

факту ключ ЭЦП пользователя находится на удаленном сервере, а текущее положение дел 

подразумевает запуск плагина для работы с ЭЦП на ПК пользователя. 

3.12.4. Идентификация через номер мобильного телефона (MobileConnect) 

Технология MobileConnect108 позволяет осуществлять идентификацию пользователя на 

сайтах с использованием учетных данных, имеющихся у оператора сотовой связи, у 

которого зарегистрирован абонентский номер пользователя. 

Порядок действий при идентификации: 

● пользователь вводит на сайте свой номер телефона; 

● портал определяет оператора, у которого зарегистрирован данный телефонный 

номер, и отправляет запрос на идентификацию; 

● оператор отправляет sms-сообщение с одноразовым кодом пользователю; 

● пользователь вводит код на сайте; 

                                                 
108 https://mobileconnect.io/ 



 
 

 
Страница 86 из 98 

 
© АНО «Центр международных и сравнительно-правовых исследований» 

 

● сайт обращается к оператору, передает код и получает в ответ учетные данные 

пользователя (базовыми могут быть ФИО и дата рождения, но также могут 

передаваться паспортные данные и любой другой набор данных, имеющийся в 

наличии у оператора сотовой связи). 

Данная схема является технологически безопасной. Каналы связи, использующиеся в ней, 

являются в достаточной мере надежными (обычно sms-канал нельзя считать достаточно 

безопасным, т.к. «на пути» может быть большое количество транспортных систем, но в 

данном случае отправление sms-сообщения инициируется непосредственно самим 

оператором сотовой связи, который обслуживает телефонный номер клиента, и оно 

проходит только через инфраструктуру оператора, не покидая его), и наиболее вероятные 

векторы атаки не связаны непосредственно с процессом идентификации. 

Слабыми звеньями подобного метода являются: 

● возможность клонирования sim-карты или ее замены без ведома пользователя. В 

таком случае ни оператор, ни сам ресурс, на котором происходит идентификация, не 

могут быть уверены, что сессию идентификации инициировал действительно тот 

самый пользователь, за которого себя выдает инициатор; 

● ненадежность данных, имеющихся в распоряжении у оператора сотовой связи. На 

данный момент по различным оценкам от 20 до 40% sim-карт, выданных клиентам, 

оформлены не на лицо, у которого они находятся в фактическом пользовании. Такая 

ситуация сложилась благодаря многолетней практике продаж sim-карт без 

предъявления паспорта, продаж sim-карт, заранее оформленных на другие 

паспортные данные (не фактического клиента), и продаж sim-карт, которые были 

оформлены на юридическое лицо. Все эти методы сформировали целый рынок, и в 

год происходят изъятия десятков тысяч нелегальных sim-карт, но даже это 

оценивается как считанные проценты. В связи с этим веб-портал, на котором 

происходит идентификация, не может быть на 100% уверен в том, что 

идентифицирующийся пользователь является тем, за кого он себя выдает. 

3.12.5. Банковская Идентификация 

На данный момент идентификацию с использованием банковских учетных данных можно 

разделить на 2 вида: 

● с использованием электронного средства платежа (банковской карты); 

● с использованием учетных данных системы банк-клиент. 
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В отличие от базы учетных данных операторов сотовой связи, база клиентов банка является 

«чистой», в том смысле, что у банков практически отсутствуют счета и карты, которые 

находятся в пользовании не тех лиц, на которых они оформлены109. 

Этому способствовали требования Федерального закона от 07.08.2001 № 115-ФЗ «О 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма», которые обязывают банки особо тщательно проверять своих 

клиентов, невозможность применения схем, которые работают при продаже sim-карт, а 

также тот факт, что мотивация конечного клиента быть полностью защищенным в случае 

банковского счета намного сильнее, чем в случае с sim-картой. 

Оба описанных выше способа являются достаточно безопасными, особенно при условии 

использования двухфакторной идентификации (в обоих сценариях есть возможность 

фрода, благодаря кардингу (1-ый случай) или вирусному ПО (2-ой случай), которые 

нивелируются двухфакторной аутентификацией). 

Алгоритм работы сценария с банковской картой: 

● портал, требующий идентификацию, запрашивает проведение оплаты банковской 

картой; 

● пользователь вводит реквизиты и проверочные коды своей банковской карты 

(опционально осуществляется контроль по второму фактору); 

● банк производит транзакцию; 

● портал в реквизитах платежа видит идентификационные данные пользователя. 

Алгоритм работы сценария с использованием учетных данных системы банк-клиент 

принципиально построен так же, как и механизм идентификации через ЕСИА на стороннем 

портале. Как правило, используется протокол oAuth или его архитектурный аналог. 

К минусам такого способа идентификации можно отнести некоторую сегментированность 

банковских учетных данных. Для дистанционной идентификации клиента банка, требуется, 

чтобы банк, в котором он обслуживается, был технологически и юридически готов к 

процессу подтверждения личности с использованием данных, которые хранятся внутри 

банковской информационной системы. В данной топологии не существует универсального 

способа идентификации, следовательно, для того чтобы покрыть достаточную аудиторию, 

                                                 
109 Материалы второй практической конференции журнала «Банковское обозрение» «Удаленная 

идентификация и биометрия в финансовой отрасли: регулирование, технологии, решения»// Москва, 10 

февраля 2017 года.  
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требуется подключать механизмы идентификации, предоставляемые разными банками, что 

увеличивает трудозатраты на построение такого процесса. 

На данный момент банковская идентификация является самым благоприятным способом 

дистанционной идентификации по соотношению параметров покрытия аудитории и 

безопасности. 

3.12.6. Идентификация с использованием биометрических данных 

В Российской Федерации появилась законодательная возможность использования 

биометрической идентификации и аутентификации пользователя. Федеральным законом от 

31.12.2017 № 482-ФЗ «О внесении изменений в отдельные законодательные акты 

Российской Федерации»110 была утверждена возможность открытия расчетных счетов в 

кредитных организациях без личного присутствия клиента. Законом определяется набор 

критериев, которым должен соответствовать банк, чтобы иметь возможность дистанционно 

открывать счета и выдавать кредиты. Также должен осуществляться ряд проверок в 

отношении клиента при такой схеме открытия расчетного счета. 

Закон подразумевает создание единой системы – хранилища биометрических данных. За ее 

создание и функционирование будет отвечать Ростелеком111. Банкам будет предоставлены 

механизмы создания учетных записей и идентификации клиента при условии наличия 

идентификационных данных о нем в единой биометрической системе. Таким образом 

силами банковских организаций будет наполнена система. 

Целевой сценарий выглядит так: 

● клиент проходит первичную идентификацию в кредитном учреждении; 

● представитель кредитного учреждения создает учетную запись в единой системе 

идентификации и аутентификации, а также заносит биометрические данные 

клиента, которые он снимает с него на месте, в единую биометрическую систему; 

● при дальнейшей потребности в открытии счета в любом кредитном учреждении без 

личного визита кредитное учреждение инициирует идентификацию с помощью 

                                                 
110 Федеральный закон от 31.12.2017 № 482-ФЗ «О внесении изменений в отдельные законодательные акты 

Российской Федерации» // Собрание законодательства РФ, 01.01.2018, № 1 (Часть I), ст. 66. 
111 Распоряжение Правительства РФ от 22.02.2018 № 293-р «О возложении на публичное акционерное 

общество междугородной и международной электрической связи «Ростелеком» функций оператора единой 

информационной системы персональных данных» // Собрание законодательства РФ, 12.03.2018, № 11, ст. 

1640 



 
 

 
Страница 89 из 98 

 
© АНО «Центр международных и сравнительно-правовых исследований» 

 

учетной записи в единой системе идентификации и аутентификации с 

использованием биометрических данных; 

● пользователь проходит идентификацию и акцептует документ с помощью простой 

электронной подписи 

3.12.7. Использование учетной записи ЕСИА 

Самым распространенным способом получения государственных услуг в РФ является 

авторизация с помощью учетной записи ЕСИА. Принцип работы на примере входа в ЛК 

ФНС через учетную запись ЕСИА: 

● при входе в ЛК пользователя портал ФНС инициирует процесс запроса данных из 

ЕСИА; 

● для этого он перенаправляет пользователя в ЕСИА, где пользователь вводит свой 

пароль и подтверждает, что готов предоставить свои учетные данные 

запрашивающему порталу (в данном случае - ФНС); 

● происходит перенаправление пользователя обратно на сайт ФНС; также ЕСИА 

передаёт в ФНС некоторый набор данных пользователя (обычно это паспорт, 

СНИЛС, номер телефона, паспортные данные).  

Такой способ идентификации основан на сверхраспространенном протоколе oAuth2.0112, 

который был создан специально для осуществления безопасной кросс-идентификации 

пользователей между различными информационными системами. 

На данный момент использование ЕСИА получило широкое распространение только для 

целей получения государственных услуг. Законодательное разрешение для доступа к ЕСИА 

коммерческих организаций есть только для кредитных организаций, компаний, 

занимающихся телемедициной, и удостоверяющих центров113. Открытие доступа к ЕСИА 

для широкого круга организаций может вывести этот метод по соотношению параметров 

покрытия аудитории и безопасности на уровень, близкий к банковской идентификации, а 

ключевым преимуществом будет централизованность данной системы. 

                                                 
112 Industry-standard protocol for authorization // www.oauth.net/2  
113 Материалы 14-го Международного форума MedSoft-2018: выставка и конференция по медицинским 

информационным технологиям. 

http://www.oauth.net/2
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Идентификация с использованием ЕСИА не является безакцептной, это означает, что 

пользователь должен обязательно одобрить предоставление информации о себе из ЕСИА 

сторонней организации, запрашивающей идентификационные данные. 

На сегодняшний день банкам и кредитным организациям был открыт доступ к ЕСИА для 

операций, которые требуют упрощенной идентификации клиента (термин и перечень таких 

операций определены в Федеральном законе от 07.08.2001 115-ФЗ «О противодействии 

легализации (отмыванию) доходов, полученных преступным путем, и финансировании 

терроризма». 

Доступ к ЕСИА открыт также для телемедицинских компаний как один из методов 

идентификации сторон при оказании дистанционных медицинских услуг. Альтернативой 

является использование усиленной квалифицированной электронной цифровой подписи. 

Согласно Федеральному закону от 29.07.2017 № 242-ФЗ «О внесении изменений в 

отдельные законодательные акты Российской Федерации по вопросам применения 

информационных технологий в сфере охраны здоровья»114 при оказании медицинских 

услуг в дистанционном канале идентификация сторон является обязательной. 

  

3.13. Обзор российской судебной практики в сфере идентификации и 

аутентификации 

В настоящее время судебная практика в области идентификации и аутентификации в 

публично-правовой сфере (в части оказания государственных услуг) практически не 

сформирована. Вместе с тем устоявшаяся практика существует в сфере оказания 

банковских услуг115. Как было указано ранее, одним из существенных рисков при оказании 

банковских услуг в электронной форме является хищение логина/пароля либо иных 

идентифицирующих клиента данных. Существует целый пласт решений по делам о 

взыскании с банков денежных средств, которые в отсутствие распоряжения клиента 

переводились на счета других лиц.   

Фабула таких дел примерно одинакова. Клиент обращается в суд с иском о признании 

действий банка незаконными, о взыскании денежных средств, процентов/неустойки, 

компенсации морального вреда, мотивируя исковые требования тем, что клиент является 

держателем банковской карты, мобильными приложениями или интернет-банком никогда 

не пользуется и (или) не давал банку распоряжение на осуществление перевода денежных 

                                                 
114 Начало действия документа – 01.01.2018 // Собрание законодательства РФ, 31.07.2017, № 31 (Часть I), ст. 

4791, Российская газета, № 172, 04.08.2017. 
115 Обзор судебной практики по делам, связанным с защитой прав потребителей финансовых услуг (утв. 

Президиумом Верховного Суда РФ 27.09.2017). 
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средств с его расчетного счета. Вместе с тем банк осуществил перевод денежных средств 

на другой счет. Полагая, что банк ненадлежащим образом исполняет обязанности по 

осуществлению договора банковского счета, клиент заявляет вышеуказанное требование. 

Банк, в свою очередь, просит суд отказать в иске, мотивируя свое требование тем, что: 

– основанием для предоставления услуг проведения банковских операций в 

электронной системе является подключение клиента к системе посредством 

получения идентификатора пользователя (через устройство самообслуживания 

банка с использованием карты и вводом ПИНа или через контактный центр банка) и 

постоянного пароля (через устройство самообслуживания банка с использованием 

карты и вводом ПИНа или мобильный телефон клиента, подключенный к системе 

мобильного банка); 

– услуги предоставляются при условии положительной идентификации и 

аутентификации клиента в системе; 

– клиент обязуется хранить идентификатор пользователя, пароль и одноразовые 

пароли в недоступном для третьих лиц месте, не передавать их для совершения 

операций другим лицам; 

– после положительных результатов аутентификации и идентификации клиента 

распоряжения считаются отправленными от имени клиента и признаются 

равнозначными, в том числе имеют равную юридическую и доказательственную 

силу, документам на бумажном носителе, подписанным собственноручной 

подписью клиента; 

– указанные документы (распоряжения) являются основанием для проведения банком 

операций, заключения договоров (сделок) и совершения иных действий от имени 

клиента. 

В  случаях, если материалами дела подтверждается, что банк надлежащим образом 

исполнил обязанность по идентификации и аутентификации клиента, в результате чего 

было установлено, что при входе в систему и проведении операций были использованы 

данные карт, правильный идентификатор, логин и пароли, направленные на номер 

телефона истца, суд признает, что обязанности банка по договору были выполнены 

надлежащим образом, и у банка отсутствовали основания для неисполнения распоряжения 

клиента о переводе денежных средств.  
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Таким образом, в рассматриваемых случаях суд всегда встает на сторону банка и 

отказывает клиенту в удовлетворении исковых требований116. 

Данный подход также применяется арбитражными судами при рассмотрении аналогичных 

дел между банками и юридическими лицами и в случае, если подтверждение полномочия 

на поручение о совершении платежей подписывается электронной цифровой подписью 

представителя юридического лица117. 

Анализ судебных постановлений по указанным вопросам дает основания полагать, что 

основной проблемой клиента является отсутствие доказательств о компрометации карты, 

либо о том, что идентификационные данные были похищены и использованы третьими 

лицами с противоправными целями118. 

Вместе с тем при наличии соответствующего доказательства (например, установленного 

вступившим в силу приговором суда) суд встанет на защиту прав клиента. Так, истец 

обратился в суд с иском к ПАО «Сбербанк России» о возмещении ущерба, компенсации 

морального вреда, штрафа, указывая в обоснование исковых требований, что является 

держателем банковской карты ПАО «Сбербанк России» и в определенный период со счета 

истца были списаны денежные средства. Истец не получал sms-извещения, поэтому узнав 

о незаконном списании денежных средств, сразу же уведомил ответчика. Поскольку 

незаконное списание денежных средств произошло в связи с распространением 

сотрудником ответчика сведений, составляющих банковскую тайну, что установлено 

приговором Никулинского районного суда г. Москвы, ответчик должен возместить истцу 

причиненный ущерб. 

Отказывая истцу в удовлетворении исковых требований, суд первой инстанции исходил из 

того, что ненадлежащего оказания услуги со стороны банка, выразившегося в незаконном 

списании денежных средств со счета истца, не имеется, поскольку ответчик, получив 

распоряжение на списание денежных средств, провел аутентификацию и идентификацию 

клиента и произвел перечисление денежных средств, тем самым исполнив поручение 

клиента в соответствии с установленными и согласованными между сторонами правилами, 

                                                 
116 См., например: например: Апелляционное определение Московского городского суда от 06.06.2017 по делу 

N 33-21663/2017; Апелляционное определение Московского городского суда от 12.07.2016 по делу N 33-

26988/2016; Апелляционное определение Московского городского суда от 14.12.2017 по делу N 33-

50810/2017; Апелляционное определение Московского городского суда от 18.10.2017 по делу N 33-

42183/2017; Апелляционное определение Московского городского суда от 06.09.2017 по делу N 33-

35595/2017; Апелляционное определение Пермского краевого суда от 20.07.2015 по делу N 33-7461/2015. 
117 См., например: постановление Арбитражного суда Уральского округа от 24.06.2015 по делу N А50-

10922/2014; Определение ВС РФ от 29 сентября 2015 г. N 309-ЭС15-12680. 
118 Журкина О.В. Актуальные проблемы предупреждения мошенничества с использованием платежных карт// 

cyberleninka.ru/article/n/aktualnye-problemy-preduprezhdeniya-moshennichestva-s-ispolzovaniem-platezhnyh-kart 
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оснований для отказа в исполнении поступивших распоряжений от клиента у ответчика не 

имелось. 

Доводы истца о том, что списание денежных средств произошло в связи с 

распространением работником банка сведений, составляющих банковскую тайну, что в 

свою очередь является безусловным основанием для возложения на ответчика обязанности 

по возврату незаконно списанных со счета истца денежных средств, суд во внимание не 

принял. 

Апелляционная инстанция с указанным решением не согласилась, поскольку приговором 

Никулинского районного суда, вступившим в законную силу, была установлена вина 

работника отделения ПАО «Сбербанк России» в предоставлении идентификационных 

данных, а именно: паспортных данных, номеров лицевых счетов, суммы денежных средств 

на лицевых счетах, номеров мобильных телефонов, к которым подключена услуга 

«Мобильный банк» ПАО «Сбербанк России», иным участникам преступного сообщества.  

На основании полученных данных преступники осуществляли поиск лиц, визуально 

подходящих по возрасту и внешнему виду клиентов ПАО «Сбербанк России», сведения о 

которых имелись у них в наличии, для дальнейшего изготовления поддельных паспортов 

граждан РФ с паспортными данными клиентов ПАО «Сбербанк России», но с фотографией 

найденных ими лиц, и иных документов и, в последующем, участия этих лиц в совершении 

преступлений. После получения поддельных паспортов преступники  обращались в 

отделения ПАО «Сбербанк России», дополнительные офисы ПАО «Сбербанк России» либо 

в отделения операторов сотовой связи, где производили замену sim-карт мобильных 

телефонов клиентов ПАО «Сбербанк России», к которым была подключена услуга ПАО 

«Сбербанк России» «Мобильный банк», чтобы в дальнейшем при осуществлении операций 

по расчетной банковской карте и лицевым счетам клиентов ПАО «Сбербанк России» 

последним не приходили sms-уведомления о произведенных операциях. 

Учитывая наличие вступившего в силу приговора суда по уголовному делу, суд 

апелляционной инстанции отменил решение суда первой инстанции и удовлетворил 

требование клиента о возврате денежных средств119. 

  

                                                 
119 Апелляционное определение Московского городского суда от 22.09.2017 по делу N 33-36204/2017.  
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